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Die Profilseite - Was soll sichtbar sein?

Die Grundidee jedes Sozialen Netzwerkes ist es, ein Profil der eigenen Person anzulegen, das
moglichst aussagekréftig und informativ ist. Auf diesem Wege soll eine Vernetzung mit alten
Bekannten und neuen Menschen ermoglicht werden. Dadurch bekommen in der Regel alle Mitglieder
desselben Netzwerkes Zugang zu den personlichen Informationen, die der Nutzer ohne
Beschrankungen preisgibt. Solche Beschrankungen der eigenen Daten bietet jedes Netzwerk — auch
Facebook — und von ihnen sollte man Gebrauch machen. Dabei kann man bestimmte Informationen
vollig unveroffentlicht lassen oder nur bestimmten Netzwerkmitgliedern den Einblick erlauben. Denn
wer letztendlich das 6ffentliche Profil eines Nutzers besucht, dariiber hat der Nutzer keine Kontrolle.
Aus diesem Grund sollte jeder dartiber nachdenken, welche Informationen auf dem eigenen Profil fir
andere dargestellt werden.

Information

Nach der Anmeldung bei Facebook besteht die Méglichkeit, das eigene Profil jederzeit aufzurufen,
bisherige Angaben zu &ndern und bis auf den Namen unsichtbar zu machen. Der Nutzer kann das
Profil bearbeiten und neben den allgemeinen Angaben im Zuge der Registrierung um zahlreiche
Informationen erweitern, indem er zunachst auf ,Profil” und dann auf ,Profil bearbeiten” klickt.

HENEE E N E | # Profil bearbeiten | Anzeigen als ... I

@ Arbeitgeber hinzufigen @ Schule hinzuflgen # Flge deine Heimatstadt hinzu  # Profil

l bearbeiten

g & 3 'f"" -~ | Gesponsert Alle anzeigen
v {
| Luxus Sushi in Leipzig
groupon. de
[ pinnwand . Sichere Dir jetzt Deinen

Rabatt-Gutschein for die
i 1nfo [5) status aktualisieren [&] Foto,Video hinzufiigen 5 s besten Sushi Restaurants
Eotos :'- Deiner Stadt, Hier Kicken!
= ‘Was machst du gerade?

== Fragen

[ notizen Stiefel bis -70%

A0 Freunde n 1 brands4friends. net

e 2 s 8 Enkdecke taglich neus
: ?

Abannements hey ~was geht ? "%4 ' Marken zum

(Quelle: www.facebook.de; Stand: 05.10.2011)
Zu den Allgemeinen Informationen gehoren die Angaben

e Derzeitiger Wohnort

e Heimatstadt

e Geschlecht

e Geburtstag

* Interessiert an: Frauen/Mannern
e Sprachen

e Uber mich

Neben den allgemeinen Informationen kann der Nutzer auch Angaben zu Freunden und Familie
machen, Aktivitdten und Interessen angeben, Informationen ber Schule, Hochschule und Arbeitgeber
eintragen sowie Angaben zu Philosophie, Sport und Kunst und Unterhaltung eintragen. Hierzu wahlt
man einfach die entsprechenden Punkte aus dem Mend links aus.
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facehook Suche Q Startseite  Profil  Freunde finden  Konto +

men smmssmme |+ Profil bearbeiten [ « Mein Profil anzeigen | Anzeigen als ...

( [i] Aligemeine Inl’otmattora

(@) Profibild Derzeitiger Wohnort: !" Leipzig 3 1~

(€ Freunde und Familie

i Aushildung und Beruf Heimatstadt: 1~

fil Philosophie

J2 Kunst und Unterhaltung Ich bin:  Weiblich %

-

& Sport Mein Geschlecht in meinem Profil anzeigen

& Aktivitaten und Interessen

Kontaktinformati

k @ entafintarmationen ) Geburtstag: 1 v Jal’]w v 1991 . x -

Mein vollstandiges Geburtsdatum im Profil anzeigen,

Interessiert an: []Fraven [] Mannem L~

Sprachen: 1~

Uber mich: 1~
Anderungen speichern

(Quelle: www.facebook.de; Stand 05.10.2011)

Bei den Kontaktinformationen, die man grundsétzlich ebenfalls angeben kann, handelt es sich um
besonders sensible Daten. Dazu zéhlen

e Handynummer und andere Telefonnummern
e aktuelle Adresse und Angabe zu Nachbarschaft
e eigene Webseite

e eigene E-Mail-Adresse

e IM (Instant Messenger)-Nutzername

Problematik

Die meisten der moglichen anzugebenden Profildaten werden standardmaRig ,offentlich” freigegeben,
d.h. absolut jeder, der das Facebook-Profil besucht, wird dariber informiert, auch Personen, die dies
wahrscheinlich nichts angeht, da man sie nicht einmal kennt. Persénliche Kontaktmdéglichkeiten wie
Wohnort, Instant Messenger Kontaktdaten, E-Mail-Adresse und Telefonnummern sollten prinzipiell nie
fur alle Facebook-Nutzer einsehbar sein und gerade bei Telefon- und Handynummern ist es fraglich,
ob diese Uberhaupt angegeben werden sollten, da hierdurch die Gefahr unerwiinschter Kontakte,
unerwiinschter Werbung und des Datenmissbrauchs stark erhoht wird. In der Facebook-Voreinstellung
sind Kontaktdaten far ,Freunde” zu sehen. Da aber nicht alle Facebook-Freunde auch tatséchlichen
Freunden entsprechen missen, sollte auch hier kritisch hinterfragt werden, ob man besagter Gruppe
wirklich Einblick in seine Kontaktdaten gewéhren will.

Modul Freundeslisten — Stand: Dezember 2011



Einstellungen zur Bearbeitung der Privatsphére innerhalb des eigenen Profils

Zur Festlegung, wer genau die Angaben sehen darf, die der Facebook-Nutzer in seinem Profil Giber
sich selbst macht, stehen Einstellungen direkt im Profilbereich zur Verfligung. Sie befinden sich jeweils
rechts neben den auszufiillenden Feldern. Fur jede einzelne Profilangabe, die man machen mochte
(z. B. Wohnort, Heimatstadt, Geburtstag etc.) kann man, wenn man auf den entsprechenden Pfeil
rechts daneben klickt, ganz individuell entscheiden, fir wen diese sichtbar sein soll.

Profil bearbeiten [ 4 Mein Profil anzeigen | | Anzeigen als ... |
Derzeitiger Wohnort: A~
Heimatstadt: [ Rd
Ichbin: | waiblich v
Mein Geschlecht in meinem Profi anzeigen

Geburtstag: |1 % || Janwar %[ 1981 n~

Mein Geburtsdatum nicht in meinem Profil anzeigen,
Interessiert an: [ Fraven [ Mannern B~
Sprachen: @~
Ober mich: n

Anderungen speichern

(Quelle: www.facebook.de; Stand 13.10.2011)

Hierbei kann nun zwischen verschiedenen Einstellungen ausgewahlt werden: entsprechend der
gewdhlten Einstellung ist die jeweilige Profilangabe fur ein anderes Publikum sichtbar gemacht.
Folgende Einstellungsoptionen stehen zur Verfligung:

Einstellung ,Offentlich” (markiert mit folgendem Symbol: @~ )
- Jeder andere Nutzer kann die gemachten Profilangaben sehen, wenn er/sie das Facebook-Profil
besucht.

Einstellung ,Freunde” (markiert mit folgendem Symbol: 47 )
- Alle Personen, mit denen der Nutzer auf Facebook befreundet ist, kdnnen die Profilangabe sehen,
wenn sie das Facebook-Profil besuchen.

Derzeitiger Wohnort: *I[ Leipzig

@ Offentlich

B Freande

Heimatstadt:

Freunde ohne Bekannte
Ich bin: | Mannlich [i] L
L nurich
% i R ; ;
Mein Geschlecht in meinem Profil anzeigen ¥ % Benutzerdefiniert
[E]
Geburtstag: | 7 [s] | Juni [w] | 1985 [w] 3 Enge Freunde

[ Arbeitskollegen
@, Machbarschaft

Alle Listen anzeigen ...
Interessiert an: [Fraven [ Mannem a

Mein Geburtsdaturi nicht in meinern Profil anzeigen.

(Quelle: www.facebook.de; Stand 28.09.2011)
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Einstellung ,Freunde ohne Bekannte” (markiert mit folgendem Symbol: &~ )

- Alle Personen, mit denen der Nutzer auf Facebook befreundet ist, auRer denjenigen, die dieser in die
Liste ,Bekannte” einflgt, kdnnen die Profilangabe sehen, wenn sie das Facebook-Profil besuchen
(siehe auch Modul: ,Freundeslisten”).

Einstellung ,Nur ich” (markiert mit folgendem Symbol: i~ )

- Niemand, auler dem Nutzer selbst, kann die Profilangabe sehen, wenn er/sie das Facebook-Profil
besucht.

Einstellung ,Benutzerdefiniert” (markiert mit folgendem Symbol: * )

- Diese Funktion enthélt zusétzliche Einstellungsmoglichkeiten.

z. B. Einstellung ,Freunde von Freunden”

- Neben den Personen, mit denen der Nutzer selbst auf Facebook befreundet ist, kénnen
wiederum auch all deren Facebook-Freunde die Profilangabe sehen, wenn sie das
Facebook-Profil besuchen

z. B. Einstellung: ,Bestimmte Personen oder Listen”

- Die Personen oder Listen, welche die Profilangabe sehen durfen, wenn sie das Facebook-
Profil besuchen, kann man hier selbst aus seinen eigenen ,Freunden” auswahlen. Zudem
kann man aus seinen Facebook-Freunden auch all die Personen oder Listen auswéhlen,
vor denen die Profilangabe explizit verborgen bleiben soll.

AuRerdem kann der Nutzer direkt eine der angezeigten Listen auswéhlen, fir welche die Profilangabe zu sehen sein soll oder
unter dem Punkt ,Alle Listen anzeigen” eine Liste auswéhlen, welche die Profilangabe sehen darf (siehe hierzu auch Kapitel:
,Freundeslisten”).

Individuelle Privatsphare

+" Dies sichtbar machen Fiir

Diese Personen oder  ; Freunde von Freunden {v
Listen: |Ereinds von Freanden
Freunde .
| Bestimmte Personen ader Listen ... =1
Hur ich EHEr.

# Das vor folgenden Personen verbergen

Diese Personen oder
Listen:

Anderungen speichern 1=

(Quelle: www.facebook.de; Stand 28.09.2011)

Als Nutzer von Facebook sollte man die Daten, die zur Registrierung angegeben werden mussten,
direkt im Profilbereich einschrénken (bspw. Kontaktdaten wie die E-Mail Adresse) und zusatzlich
tUberlegen, welche weiteren personlichen Daten und Informationen wirklich notwendig sind bzw. fur
jeden sichtbar sein durfen. Das Ausblenden der Kontakt- und Profilinformationen fir Fremde ist eine
wichtige Funktion. Hiermit kann der Nutzer die Kontrolle dariber behalten, welche Facebook-Nutzer
die eigenen Daten einsehen konnen.

Neben den erwahnten Einstellungen im Profilbereich, gibt es weiterhin auch noch unter dem Punkt
,Privatsphére-Einstellungen” einige Einstellungen, die unmittelbar dem Schutz der eigenen Daten
dienen, etwa unter dem Punkt ,Funktionsweise von Verbindungen” oder unter ,Funktionsweise von
Markierungen”.
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Freunde finden Startseite K3

kontoeinstellungen
| # Profil bearbeiten | Privatsphare-Einstellungen

abrelden

(Quelle: www.facebook.de; Stand 19.12.2011)

. klicksafe - Tipp: |
Schon vor der Anmeldung sollte man sich Gberlegen, welche persénlichen Informationen (wem)
zugdnglich gemacht werden.

Wichtig: Hochste Sicherheitseinstellungen nutzen, bis man die Einstellungsméglichkeiten und die
Dynamik des Netzwerkes verstanden hat.
\_ J
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Selbst-Check anhand der Profilvorschau
Information

Mit der Profilvorschau kénnen Facebook-Nutzer jederzeit einsehen, wie das eigene Profil fir andere
aussieht. Hierdurch kann sich der Nutzer darber absichern, ob die Ansicht des eigenen Profils mit
den gegebenenfalls dort gemachten personlichen Informationen seinen Vorstellungen entspricht.

Problematik

Aufgrund der zwar weitreichenden, jedoch untbersichtlichen Sicherheits- und Privatsphére-
Einstellungen innerhalb von Facebook ist es nicht leicht, den Uberblick zu behalten. Wer sich
vergewissern will, ob er wirklich alles richtig gemacht hat, kann die Profilvorschau nutzen.

Diese Funktion ist praktisch und wichtig, weil sie dem Nutzer vor Augen fihrt, wie das eigene Profil
anderen in der Facebook-Freundesliste befindlichen Personen angezeigt wird. Wenn man sich als
Nutzer z. B. fragt, was die Eltern oder der Chef auf dem Profil tatsachlich sehen konnen, gibt man den
Namen dieser Person in das Feld ein und anschlieRend erhélt man die Ansicht, in welcher die
angegebene Person das eigene Profil sieht. So konnen beispielsweise bereits vergebene Rechte zur
Ansicht von Bildern und Fotoalben tberprift werden.

Einstellung: ,Profilvorschau anzeigen”

Profil » 1 Anzeigen als (Button rechts oben innerhalb der Profilansicht) > 2 Name der
entsprechenden Person angeben - anschlieRend erscheint die Ansicht auf das eigene Profil aus Sicht
der eingegebenen Person - 3 anhand des Buttons Zurtick zum Profil kann diese Ansicht geschlossen

werden
i . u [ # Profil bearbeiten | Anzeigen als ... :I

@ Arbeitgeber hinzufiigen # Schule hinzufigen # Filge deine Heimatstadt hinzu ## Profil
bearbeiten
o G| v
L -
T k) A
@ Pinnwand L

7 1nfo

[3) Fotos
=5 Fragen
[ motizen

& Freunde i ==
EJ abonnements hey B was geht ?
Beitrag anzeigen * 13. Septe

(Quelle: www.facebook.de; Stand 28.09.2011)

[=) status aktualisieren [E] Foto/¥ideo hinzufiigen

Was machst du gerade?

So sieht dein Profil fiir dich aus...

Werwende diese Funktion, um zu sehen, wie ein bestimmte)r FreundIn oder die public dein Profil sehen kinnen, Himweis; Du kannst jederzeit
Andern, wer die Beitrdge sehen kann, die in deinen Prafil angezeigt werden, andere Meldungsarten kinnen individuell ader gemeinsann
entfernt werden.

D [ Gib den Mamen eines Freundes ein ] D [ 4 Zuriick zum Profil

(Quelle: www.facebook.de; Stand 28.09.2011)

-u'

klicksafe - Tipp:

Nach jeder Anderung der Sicherheits- und Privatsphédre-Einstellungen die Profilvorschau nutzen!
Den Profilcheck ebenso fir bestimmte Personen mit eingeschrdnkten Rechten — wie
beispielsweise die Arbeitskollegen — machen.
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Hlick@de ist Partner im deutschen Safer Internet Centre
der Europdischen Union.

klicksafe sind:

Landeszentrale fiir Medien und Kommunikation (LMK)
Rheinland-Pfalz — www.Imk-online.de

Landesanstalt fiir Medien Nordrhein-Westfalen (LfM) —
www.Ifm-nrw.de

klicksafe - Biiros

¢/o Landeszentrale fiir Medien und c/o Landesanstalt fiir Medien
Kommunikation (LMK) Rheinland-Pfalz Nordrhein-Westfalen (LfM)




