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Das erste Smartphone
und sexuelle Gewalt
— Was muss ich wissen?

Mit dem Internet und Sozialen Medien eréffnet
sich Kindern eine véllig neue Welt. Eltern und Er-
ziehungsberechtigte stehen vor der Herausfor-
derung, ihre Kinder dabei zu begleiten. Dies ist
besonders wichtig, da Kinder immer jiinger on-
line sind und neben vielen positiven Erlebnissen
oft auch belastende Erfahrungen in der digitalen
Welt machen.

Kinder wachsen mit digitalen Medien auf und
nutzen sie alltdglich. Sie lernen damit u.a.

* soziale Beziehungen aufzubauen und \
zu pflegen, insbesondere lber Soziale
Medien oder Messenger-Dienste;

* sich kreativ auszudriicken und auszu-
probieren, beispielsweise durch das Tei-
len von Fotos, Videos oder Zeichnungen;

* eine eigene Rollen- und Geschlechts-
identitat zu entwickeln, indem sie online
ihre Interessen erkunden und nach Vor-
bildern suchen;

* sich zu informieren, beispielsweise fiir

Q:hulische Aufgaben. j

Ab welchem Alter solite mein Kind Q
Smartphone bekommen diirfen?

Viele Eltern wiinschen sich als Antwort auf
diese Frage eine klare Altersangabe. Sinn-
voller als auf das Alter zu schauen ist es je-
doch, den Entwicklungsstand des Kindes
zu betrachten.

Im Anhang dieser Broschire finden Sie
eine Checkliste, die lhnen helfen kann, zu
Uberprifen, ob lhr Kind bereit ist fUr ein

\Smartphone oder noch nicht. J

Zu den Risiken, denen Kinder im Internet ausge-
setzt sind, gehdrt auch digitale sexuelle Gewalt.
Zum einen werden Kinder beim Surfen schnell
mit ungeeigneten und stark sexualisierten Inhal-
ten, beispielsweise Pornografie, konfrontiert.
Zum anderen koénnen sie Uberall dort Opfer von
digitaler sexueller Gewalt werden, wo sie online
mit anderen Personen kommunizieren - ins-
besondere auf Social-Media-Plattformen, in
Online-Spielen oder Uber Messenger-Dienste.
Die Bandbreite digitaler sexueller Gewalt reicht
dabei von sexueller Belédstigung Uber sexuelle
Ubergriffe bis hin zum sexuellen Missbrauch.




Welche Formen digitaler
sexueller Gewalt gibt es?

Sexuell beldstigende
Kommunikation

Bild-Posts, Storys oder Live-Streaming - gerade
Soziale Medien wie TikTok und Instagram bieten
auch fir Kinder attraktive Méglichkeiten sich
auszuprobieren, in Szene zu setzen und mit an-
deren auszutauschen. Durch Direktnachrichten
oder Kommentare unter den eigenen Beitrédgen
kénnen Kinder aber auch leicht sexuell beléstigt
werden. Kommentare kdnnen beispielsweise
beinhalten:

* Andeutungen von sexuellem Interesse\
(,,Hey, ich find dich sexy!*)

* sexualisierte indirekte oder zweideutige
Ansprache (,,Meiner ist 15 cm...*)

* sehr direkte sexualisierte Ansprache
(,,Du bist so hot! Ich komm schon wie-
der!«)

* unerwiinschte Zusendung sexueller
Inhalte (z.B. Dickpics, also explizite Ab-
bildungen meist mannlicher Genitalien)

* explizite Fragen nach einem Treffen,
verbunden mit eindeutigen sexuellen

\Absichten

/

Missbrdauchliches
Sexting

Der Austausch intimer Bilder und Videos wird
als ,,Sexting“ (zusammengesetzt aus ,,.Sex“ und
~Texting“) bezeichnet. Zu sexueller Gewalt wird
Sexting, wenn Kinder ungefragt Nacktfotos zu-
geschickt bekommen oder wenn sie verleitet
werden, (Nackt-)Fotos von sich zu erstellen
oder zu senden. Auch wenn solche Bilder oder
Videos dann von der jeweiligen Person weiter-
gegeben werden, beispielsweise in der Schule
Uber Klassenchats, ist dies sexuelle Gewalt. Der
Austausch von intimem Bild-Material von Kin-
dern unter 14 Jahren ist in Deutschland grund-
satzlich verboten.

Sextortion

Kinder kénnen online mit Personen in Kontakt
kommen, deren Ziel es ist intime Aufnahmen zu
erhalten, um sie damit anschlieBend zu erpres-
sen. Dabei spricht man von ,Sextortion (,,Sex“
und ,Extortion, engl. Wort fur Erpressung).
Oftmals drohen Téter und Taterinnen, vom Kind
gesendete Aufnahmen zu veréffentlichen. Sie
fordern beispielsweise Geld oder weitere, ex-
plizitere Aufnahmen, weil sie sonst die Bilder an
Freund*innen, Eltern oder auch weitere Perso-
nengruppen schicken wirden. Kommt das be-
troffene Kind solchen Forderungen nach, héren
die Erpressungen in der Regel nicht auf, son-
dern werden sogar verschérft.



Cybergrooming

Cybergrooming bezeichnet die Anbahnung se-
xueller Kontakte gegenuber Kindern im Inter-
net. Das englische Wort ,,Grooming“ bedeutet
»Striegeln“ und steht sinnbildlich fir die zum
Teil sehr subtile Anndherung an Minderjéhrige,
Uber die der geplante sexuelle Missbrauch von
Kindern vorbereitet wird. Tater und Taterinnen
versuchen, Kinder beim Cybergrooming oft in
zunéchst harmlos wirkende Gespréche zu verwi-
ckeln. Dabei geben sie sich zum Teil mit Hilfe von
sogenannten Fake-Profilen beispielsweise als
Gleichaltrige aus. Sobald der Kontakt hergestellt
ist, wird die Kommunikation dann auf privateren
Kanélen, beispielsweise WhatsApp, fortgefihrt.
Ist ein Vertrauensverhéltnis aufgebaut, finden
schlieBlich verstarkt sexuelle Ubergriffe statt.
Dies kann im digitalen Raum erfolgen, wo betrof-
fene Kinder ungefragt intime oder pornografi-
sche Aufnahmen erhalten oder auch aufgefordert
werden, sexuelle Handlungen live vor der Kamera
an sich vorzunehmen. Immer wieder kommt es
auch zu Verabredungen auBerhalb des Internets,
die seitens der erwachsenen Person massiv ein-
gefordert oder gar erpresserisch initiiert werden.

Online bleibt
nichts privat

Intime Bilder und Texte kénnen immer wie-
der geteilt werden und existieren so auch
weiter, selbst wenn sie an anderer Stelle
geldscht wurden. Gerade wenn Kinder di-
gitale sexuelle Gewalt erfahren haben, kén-
nen sich erlebte Ohnmachtserfahrungen
dadurch vielfach wiederholen.

~

Tipp: Sprechen Sie friuhzeitig mit lhrem
Kind dartiber, dass online nichts privat
bleibt. Aufnahmen, die einmal verschickt
oder veréffentlicht wurden, kénnen immer

wieder auftauchen.

Solche Treffen bergen ein hohes Risiko, dass es
zu korperlichen sexuellen Ubergriffen und damit
zum Missbrauch des Kindes kommt.

Pornografie und
Missbrauchs-
darstellungen

Es ist nicht erlaubt, Kinder mit pornografischen
Inhalten zu konfrontieren. Dennoch gibt mehr
als jedes Vierte Kind im Alter zwischen 11 und

13 Jahren an, bereits Pornografie gezeigt oder
zugeschickt bekommen zu haben, ohne dass es
das wollte.

Mit Missbrauchsdarstellungen werden intime
Aufnahmen von Kindern unter 14 Jahren be-
zeichnet. Auch Fotos, die von Kindern selbst
angefertigt und online verbreitet werden, zéhlen
dazu. Sie gelten strafrechtlich als kinderporno-
grafisches Material, dessen Verbreitung, Erwerb
und Besitz in Deutschland strafbar ist.

Digitale sexuelle

Gewalt durch
Gleichaltrige

Auch Kinder verbreiten intime oder porno-
grafische Aufnahmen untereinander. Dies
geschieht jedoch meist ohne schadigen-
de Absicht. Sprechen Sie mit lhrem Kind
dariiber, pornografische Inhalte und Miss-
brauchsabbildungen nicht zu speichern
und/oder weiterzuverbreiten, sondern zu
melden. Erkléren Sie insbesondere, dass
der Besitz sowie die Weiterverbreitung
intimer Aufnahmen von Kindern unter 14

Jahren strafbar ist.

~




Was muss ich liber
Tcéiter und Taterinnen
wissen?

Digitale sexuelle Gewalt kann von Menschen aus
dem naheren Umfeld (z.B. Freund*innen, Fami-
lienangehérige, Sporttrainer*innen) veribt wer-
den, aber auch von fremden Personen, die |hr
Kind online kennengelernt hat. Tater und Tate-
rinnen kénnen Erwachsene, éltere Jugendliche,
aber auch Gleichaltrige sein. In den meisten Fél-
len digitaler sexueller Gewalt sind die Tatbege-
henden ménnliche Erwachsene oder ménnliche
Jugendliche. Die Betroffenen sind zwar mehr-
heitlich weibliche Kinder und Jugendliche, aber
auch Jungen erleben online solche Ubergriffe.

Was muss ich liber
die Strategien von
Tatern und Taterinnen
wissen?

Das Vorgehen von Tatern und Taterinnen, die
Kinder Uber digitale Medien missbrauchen wol-
len, héngt u.a. davon ab, ob das Kind die Per-
sonen aus dem privaten Umfeld kennt oder ob
es sich um fremde Online-Kontakte handelt.
Fremde Téter und Taterinnen nutzen oft auch
sogenannte Fake-Profile, in denen sie sich als
Gleichaltrige ausgeben oder aber behaupten,
sie wirden das Kind bekannt oder gar beriihmt
machen. Andere bauen schnell eine intensive
Beziehung zu dem Kind auf und schenken ihm
besonders viel Aufmerksamkeit. Dies kann ge-
rade fir Kinder geféhrlich werden, die sich eher
allein oder wenig verstanden fiihlen. Sie lassen
sich auf solche Kontakte ein, weil die Aufmerk-
samkeit genau diese Bedurftigkeit ausnutzt. Es
sind oft unterschiedliche Methoden, die Tater
und Taterinnen nutzen: Die einen gehen sehr
schnell und direkt vor und beldstigen Kinder
schon beim Erstkontakt sexuell oder fordern
intime Fotos oder Videos. Die anderen bauen
zunéchst ein Vertrauens- und schlieBlich Ab-

hangigkeitsverhéltnis auf, das dann schrittweise
in sexuelle Gewalt miindet, u.a. indem sie:
* dem Kind viele Komplimente und Ge- \
schenke machen (z.B. virtuelle Geschen-
ke in Online-Spielen, Geldgeschenke,

Schmuck oder sogar neue technische
Gerate);

* immer wieder betonen, wie viele Gemein-
samkeiten man miteinander hat und wie
besonders dies ist;

* dem Kind das Gefiihl vermitteln, dass
sich eine Liebesbeziehung entwickelt, in
der man sich alles (auch Sexuelles) anver-
trauen kann oder in der sexuelle Handlun-

\gen ,dazu‘ gehoren. J

Solche Strategien kénnen auch von Personen ver-
folgt werden, die das Kind bereits auBerhalb des
Internets kennt. Dann besteht vielfach bereits ein
Vertrauensverhaltnis, aber auch eine einseitige Ab-
héangigkeit, also ein Machtgefélle, wie es z.B. bei
Familienangehdrigen oder Trainerinnen und Trai-
nern gegeben ist. Das bedeutet, diese Personen
befinden sich in einer Uberlegenen Position, die es
ihnen leicht méglich macht, ein Kind zu manipulie-
ren bis hin zu sexuellen Missbrauchshandlungen.

Es ist wichtig zu verstehen, dass es Teil der indivi-
duellen Entwicklung von Kindern ist, auch eine se-
xuelle Neugier zu zeigen, sich informieren und aus-
probieren zu wollen. Dazu gehért auch, dass es auf
sie positiv wirken kann, wenn sie das Gefiihl ver-
mittelt bekommen, beachtet und ernstgenommen
zu werden, attraktiv zu sein oder mit ihren Fragen
verstanden zu werden. Viele Tater und Taterinnen
setzen genau hier an, nutzen Unsicherheiten und
Scham- und Schuldgefiihle aus, um digitale sexuel-
le Gewalt auszuliben zu kdnnen. Tater oder Taterin-
nen nutzen dabei gezielt aus, dass ein Kind online
meist allein unterwegs ist, also die soziale Kontrolle
fehlt und damit eine unbeobachtete digitale Kon-
taktaufnahme mit dem Kind jederzeit unkompliziert
und weitgehend risikolos mdglich ist.



Wie kann ich mein Kind
vor digitaler sexueller
Gewadlt schiitzen?



Leider lassen sich manche Formen digitaler sexueller Gewalt ge-
gen Kinder schwer verhindern. Das liegt auch daran, dass viele An-
bieter Sozialer Medien und von Messengern nicht genug fir den
Schutz von Kindern tun. Tater und Téaterinnen kénnen online sehr
leicht Kontakt zu Kindern aufnehmen, sie sexuell beldstigen, mit
sexualisierten und pornografischen Inhalten konfrontieren oder zu
sexuellen Handlungen tberreden.

Vielleicht fragen Sie sich jetzt: Soll ich mein Kind Uberhaupt ins
Netz lassen? - Ja, auf jeden Fall. Fir Kinder sind Medienerfahrun-
gen im Internet heute ein wichtiger Bestandteil ihrer Entwicklung.
Sie brauchen Mdglichkeiten, die digitale Welt fur sich zu entde-
cken. Aber: Dabei benétigen sie Unterstiitzung, um einen selbst-
bestimmten Umgang mit Medien zu lernen, Grenziberschreitun-
gen situativ zu erkennen und auch selbst Grenzen anderer zu
respektieren.

- o \
Medienerziehung zum

Schutz vor digitaler
sexueller Gewalt

Um Ihr Kind vor digitaler sexueller Gewalt zu schitzen, ist
ein sicheres und vertrauensvolles Eltern-Kind-Verhaltnis
auch beim Heranfiihren an digitale Medien von entschei-
dender Bedeutung. Zeigen Sie Interesse an den Online-
Aktivitdten lhres Kindes und begegnen Sie den Medien-
gewohnheiten ohne Vorurteile. Dies gilt insbesondere auch
dann, wenn Sie nicht verstehen, warum Ihr Kind bestimm-
te Online-Dienste oder Inhalte mag, die Ihnen selbst eher
fremd sind.

Der mitunter wichtigste Rat fur die Medienerziehung ist:
Bleiben Sie im Austausch mit Ihrem Kind zu dessen Medien-
erfahrungen!

Doch wie kdnnen Sie mit lhrem Kind iiberhaupt in ein Ge-
sprich gehen?

Im Anhang dieser Broschre finden Sie Tipps und Einstiegs-
fragen, um in gute Gespréache mit Ihrem Kind zu kommen.

N /




Das konnen Sie tun!

Eine vertrauensvolle Beziehung zwischen Ihnen
und Ihrem Kind ist der Schllssel, um es vor se-
xueller Gewalt im Internet zu schiitzen. Wenn lhr
Kind sich sicher flhlt und offen mit Ihnen tber
Online-Erfahrungen sprechen kann, kénnen Sie
frihzeitig auf Risiken reagieren und lhr Kind bei
einem sicheren Medienumgang unterstitzen.
Dazu gehért auch, dass Sie Mediennutzung
nicht als Belohnungs- oder Bestrafungskonzept
einsetzen sollten. Wenn |hr Kind ein Handy-Ver-
bot flirchten muss, wird es sich kaum an Sie
wenden, wenn es belastende Fotos oder Videos
gesehen oder gar selbst digitale sexuelle Gewalt
erlebt hat.

Q

Viele Eltern trauen sich nicht, regelmaBig mit
Kindern Uber die Medienerfahrungen und -nut-
zung zu sprechen. Das liegt auch daran, dass
sie das Geflihl haben, mit den neuen Medien-
trends nicht mehr Schritt halten zu kénnen. Sei-
en Sie offen und interessiert daran, wie lhr Kind
Medien nutzt, was es besonders gerne tut, wel-
che Apps gerade viel SpaB machen und welche
Erfahrungen es dabei online macht. Schaffen
Sie Raum und Zeit fur regelméBige Gesprache
darliber. Dies hilft dabei, Unsicherheiten abzu-
bauen und Medienerfahrungen (auch lhre eige-
nen) miteinander zu teilen.

Schaffen sie ein vertrauensvolles und
verldssliches Beziehungsverhiltnis

Befassen Sie sich mit der Mediennutzung
lhres Kindes und bleiben Sie im Gespréach

e Begleiten Sie Ihr Kind bei dessen
Mediennutzung

Nehmen Sie sich ausreichend Zeit fur die Apps,
die Ihr Kind nutzen méchte. Denn gerade am An-
fang ist es wichtig, |hr Kind bei der Mediennut-
zung nicht allein zu lassen. Erkunden Sie Apps
und Online-Spiele miteinander, lernen Sie jewei-
lige SchutzmaBnahmen dort kennen und stellen
Sie diese mit Ihrem Kind zusammen ein (z.B.
Privatsphére-Einstellungen oder Blockier- und
Meldefunktionen). Informieren Sie sich selbst
zu den neuesten Entwicklungen und Trends, z.
B. Uber die Elternkurse von ,,SCHAU HIN! Was
Dein Kind mit Medien macht*.

o

Kinder stoBen im Internet schnell auf ungeeig-
nete Inhalte, mit denen sie noch nicht umgehen
kénnen. Geben Sie Ihrem Kind deshalb je nach
Alter und Entwicklungsstand Zugang zu alters-
gerechten Surfrdumen, z.B.

Bieten Sie Ihrem Kind Zugang zu
sicheren Surfradumen und nutzen Sie
technische SchutzmaBnahmen

* Suchmaschinen (z.B. vww.blinde-kuh.dh
wwv.seitenstark.de oder ww.frag-finn.de)

* Webseiten (z.B. www.internet-abc.de)

* Video-Plattformen (z.B. YouTube Kids)

* Online-Spielen (Welche Spiele sich fur
Kinder gut eignen, finden Sie u.a. unter
\wm.spieleratgeber-nrw.de)

J




Nehmen Sie zusétzlich Sicherheits-
einstellungen an den Geraten vor,
die lhr Kind nutzt.

Kostenlose  Jugendschutzprogramme  wie
JusProg koénnen dabei helfen, dass lhr Kind
nur solche Online-Angebote nutzen kann, die
fur Kinder geeignet sind. Der Elternratgeber
»SCHAU HIN! Was Dein Kind mit Medien macht*
stellt zudem Anleitungen fur die Sicherheits-
einstellungen der verschiedenen Betriebssys-
teme zur Verfligung.

Q Entwickeln Sie gemeinsam Regeln

Regeln fur den Umgang mit digitalen Medien
sind wichtig, gerade wenn Ihr Kind erst anfangt
sich online zu bewegen. Achten Sie dabei aber
unbedingt darauf, Regeln mit Ihrem Kind ge-
meinsam zu entwickeln und festzulegen. Kom-
men Sie zu den getroffenen Absprachen immer
wieder ins Gespréch und passen Sie Regeln
gemeinsam an.

Helfen kann auch ein gemeinsamer Mediennut-
zungsvertrag: ww.mediennutzungsvertrag.de

Q

Kinder beobachten genau, wie ihre Eltern mit
Medien umgehen. Wenn Sie gemeinsam Re-
geln aufgestellt haben, sollten diese fir Sie
und lhr Kind gelten. Reflektieren Sie zudem
regelméBig Ihr eigenes Medienverhalten und
seien Sie ein Vorbild im Umgang mit Inhalten.
Dazu gehoért z.B., dass Sie Fotos von lhrem
Kind nicht bedenkenlos auf lhren Social-Me-
dia-Kanélen teilen sollten. Wenn lhr Kind sieht,
dass Sie selbst darauf achten, welche Inhalte
Sie posten, kénnen Sie Ihrem Kind besser ver-
mitteln, warum es auch sehr genau darauf ach-
ten sollte, welche Inhalte es postet.

Seien Sie ein Vorbild fiir Ihr Kind

Klaren Sie lhr Kind tiber Online-Risiken
wie digitale sexuelle Gewalt auf

Kinder sollten wissen, welche Risiken mit ihrer
Mediennutzung einhergehen kénnen. Kléren
Sie Ihr Kind Uber ungewollte Kontaktaufnah-
men, sexuelle Beldstigungen sowie sexuellen
Missbrauch im Internet auf. Veréngstigen Sie
Ihr Kind dabei nicht, sondern unterstiitzen und
starken Sie es v.a. darin:

* eigene Grenzen zu setzen, wenn es sich
online unwohl fiihlt

* Warnsignale zu erkennen

* ungewollte Kontakte abbrechen und
melden zu kénnen

* sich Hilfe zu holen, wenn es digitale
Qexuelle Gewalt erlebt hat

N !
Wie kann ich mit
meinem Kind tiber
sexuelle Gewalt
sprechen?

Uber sexuelle Gewalt zu sprechen fillt vie-
len nicht leicht, insbesondere wenn es um
das eigene Kind geht. Sie finden in dem
Heft ,,Wie kann ich mit Kindern liber se-
xuelle Gewalt sprechen?“ unserer ,Nicht
Wegschieben“-Reihe Hilfestellung, worauf
Sie in Gespréachen achten sollten, um |hr

\Kind zu schitzen und zu unterstUtzen.J




Was kann ich tun, wenn
mein Kind von digitaler

sexueller Gewalt
betroffen ist?

Viele Kinder trauen sich nicht darliber zu spre-
chen, wenn sie sexuelle Gewalt erlebt haben.
Dies gilt auch fiur digitale sexuelle Gewalt.
Kinder empfinden ein groBes Schamgefihl,
insbesondere wenn von ihnen Missbrauchs-
darstellungen entstanden sind, und sie Angst
haben, jemand kdnnte diese sehen. Tater und
Téaterinnen geben Betroffenen zudem das Ge-
fahl selbst Schuld zu sein und drohen den
betroffenen Kindern in vielen Féllen mit Kon-
sequenzen, wenn sie jemandem von den Vor-
féllen erzéhlen.

Achten Sie auf Warnsignale des Kindes:

* Anderungen im Verhalten (z.B. Rﬁckzug,\
Angst, Despressionen)

* Veranderung der Schlaf- und/oder Essge-
wohnheiten (z.B. Schlafmangel, Esspro-
bleme oder auch Essstérung)

* Sozialer Riickzug (z.B. weniger Kontakt
zu Freunden, fehlendes Interesse an
sozialen Aktivitaten)

* Veranderter Medienumgang (z.B. Ver-
heimlichung von Online-Aktivitdten, heim-
liche Online-Kommunikation oder auch
libermaBige Bildschirmzeit)

* Plétzliches Vorhandensein von Geschen-
ken (z.B. Kleidung, Schmuck) oder Geld

Wenn Ihr Kind mit digitaler sexueller Gewalt
konfrontiert ist, sollten Sie unbedingt jeden
weiteren Schritt mit Ihrem Kind gemeinsam be-
sprechen:

* Sichern Sie Beweise auf dem Gerat des\
Kindes (Screenshots, die den sexuellen
Missbrauch belegen). Verschicken Sie
die Inhalte nicht auf lhre Geréte oder an
andere Personen

* Melden Sie die Fotos oder Videos bei
dem jeweiligen Online-Dienst (z.B. Insta-
gram) sowie bei der internet-beschwerde-
stelle.de oder jugendschutz.net, um die
Aufnahmen entfernen zu lassen

* Sorgen Sie dafiir, dass der Kontakt zum
Tater oder zur Téterin abgebrochen sowie
die Person blockiert und auf der Online-
Plattform gemeldet wird

* Wenden Sie sich gemeinsam mit lhrem
Kind an die Polizei und bringen Sie die Tat

\zur Anzeige J




Hilfe und Beratung
fiir Eltern

Wenn lhr Kind sexuelle Gewalt erlebt hat,
kann das auch fiir Sie sehr belastend sein.
Holen Sie sich unbedingt Hilfe und lassen
Sie sich beraten:

Hilfe-Telefon Sexueller Missbrauch
Telefon: 0800 22 55 530
wwv.hilfe-telefon-missbrauch.de

Das Hilfe-Telefon Sexueller Missbrauch
berét Sie auch online vertraulich und
datensicher:
wwv.hilfe-telefon-missbrauch.online

Hilfe-Portal Sexueller Missbrauch
wwv.hilfe-portal-missbrauch.de

Elterntelefon Nummer gegen Kummer
Telefon: 0800 111 0 550

vww.nummereenkummer.de

Hilfe und Beratung
fiir Kinder

Fur Kinder sind Vertrauenspersonen im
familidren und freundschaftlichen Umfeld
besonders wichtig. Weisen Sie Ihr Kind
frihzeitig darauf hin, dass es sich bei Pro-
blemen auch erst einmal anonym und kos-
tenlos an eine Hilfestelle wenden kann, z.B.:

Kinder- und Jugendtelefon
Nummer gegen Kummer

Telefon: 116 111
Mo bis Sa, 14.00 bis 20.00 Uhr

wwv.nummergegenkummer.de/kinder-

und-jugendberatung/online-beratung
Mo bis Do, 14.00 bis 18.00 Uhr

Peer-to-Peer-Beratung JUUUPORT.de
wwv.juuuport.de/beratung



Checkliste:|

Ist mein Kind fit fiir ein
eigenes Smartphone?

Sollte es schon alleine Apps installieren? WeiB3 es, welche Daten und Fotos nicht geteilt werden
sollten? Ist WhatsApp oder TikTok fur mein Kind okay? Die Beantwortung dieser und &hnlicher
Fragen fallt vielen Eltern schwer. Mit der folgenden Checkliste wollen wir Ihnen bei der Entschei-
dung ,,.Smartphone - ja oder nein?* helfen. Kreuzen Sie an, was lhr Kind bei der Handynutzung
schon kann. Je mehr Punkte mit einem Haken versehen wurden, desto eher ist Ihr Kind schon
Hfit” fur ein eigenes Smartphone. Wir empfehlen, dass Sie mit Ihrem Kind die noch ausstehenden
Punkte besprechen.



Das kawnwv lhr Kind:

Sicherheitseinstellungen aufrufen und dort Einstellungen dndern
(PIN oder Passwort erstellen und dndern, Bildschirmsperre einrichten)

Kosten der (monatlichen) Smartphone-Nutzung (Prepaid oder Tarif) iberschauen

Erkennen, wo Kosten anfallen (z. B. In-App-Kéufe) und entsprechende
Einstellungen am Gerdt vornehmen

6PS-Signal, W-LAN und Bluetooth selbstindig aktivieren und deaktivieren

Datenroaming fiir Urlaube auBerhalb der EV ein- oder ausschalten

Apps auswahlen und vor eiver Installation kritisch priifen, ob die Anwendungen
sicher und dem eigenen Alter angemessen sind

O o) o g

Datenschutarisiken und die Angemessenheit von App-Berechtigungen
einschdtzen; wissen, wo man sich hierzu informieren kann (z. B. in den AGB,
in Foren etc.) und welche Einstellungsméglichkeiten es gibt

[l

Vorsichtig mit eigenen Informationen/Fotos im Internet umgehen und wissen,
was man lieber nicht teilen sollte

Rechte anderer auch im Digitalen beachten (z. B. niemanden dber Messenger
beleidigen, Daten, Bilder und andere Informationen anderer nicht ungefragt
weitergeben, Hass im Netz melden, etc.)

Wissen, bei welchen Problemen man Eltern oder anderen Vertrauenspersonen
Bescheid sagen sollte (angstigende Nachrichten, Anfragen nach Adresse oder
freiziigigen Bildern, Abzock-Versuche etc.)

Vereinbarte Regeln fiir die Handynutzung verstehen und akzeptieren
(z. B. nicht am Esstisch, nach 21 Uhr Handy aus etc.)

Handynutzung und Stellenwert des Handys im Alltag kritisch hinterfragen
(vor allem hinsichtlich der Nutzungszeiten)

Werbung erkennen und den Umgang mit verschiedenen Werbeformen verstehen

Quelle: klicksafe.de



So kommen Sie
ins Gesprdch zur

Mediennutzung lhres Kindes

Die folgenden Fragen kdnnen Ihnen als Ausgangspunkt fir eine offene und ehrliche Diskussion mit
Ihrem Kind Uber seine Online-Erlebnisse dienen. Sie sollen dabei helfen, die Erfahrungen besser zu
verstehen und mit Online-Risiken, wie u.a. digitaler sexueller Gewalt, besser umzugehen. Hierbei
handelt es sich nicht um eine Checkliste.

Suchen Sie Fragen heraus, die am besten zu den aktuellen Mediennutzungsgewohnheiten lhres
Kindes passen.

Welchen Social-Media-Kanilen/ i i
Influencern folgst du? Was gefillt Was machst du am liebsten online?

dir an ihnen?

Kennst du die Leute, mit denen du
Welche Social-Media-Apps benutzt online spielst oder chattest? Hast

du am hiufigsten? Was fasziniert du Unbekannten schon mal deinen
richtigen Namen verraten oder
erzahlt, wo du wohnst?

dich an ihnen?

Welches ist dein Lieblings-Spiel?

Méchtest du mir mal zeigen, wie Bist du im Netz schon mal be-
das geht? leidigt oder beléstigt worden?
Wie bist du damit umgegangen?

Fiihlst du dich von deinem Handy

manchmal gestresst oder Uiberfor- Was unterscheidet echte Freunde
dert? Hast du eine Idee, was du da- von Online-Bekanntschaften? Woran
gegen tun kannst? Kénnen wir dich erkennst du, ob jemand online wirk-
als Familie dabei unterstiitzen? lich dein Freund ist? Wie sehr ver-

traust du Online-Bekanntschaften?

Hast du schon mal Bilder oder Vi-

deos gezeigt bekommen, die dich Hast du jemals selbst Inhalte in
beunruhigt oder verédngstigt ha- den sozialen Medien geteilt, die dir
ben? Was kénntest du in Zukunft Sorgen bereitet haben? Und wie

in solchen Situationen tun? hast du dich dabei gefiihlt?

Quelle: klicksafe.de



Welches Video oder welche
Challenge fandest du besonders
lustig/traurig/gruselig?

—
N

Hast du schon mal erlebt, dass
jemand gemobbt wurde? Wie hast
du reagiert?

Bist du in Online-Communitys oder
Gruppen aktiv? Was nimmst du
daraus fiir dich mit? Bist du davon
manchmal auch genervt?

o
NI

Gibt es bestimmte Situationen in
Social Media, bei denen du dich
unwohl fihlst?

Wie wichtig sind dir Likes, Kom-
mentare oder Bewertungen deiner
Beitrdge? Warum?

—
N

Wie findest du in Social Media
heraus, was echt ist und was fake?

Was kannst du tun, wenn du
dich nach Insta oder TikTok eher
schlechter als besser fiihlst?

—
N

Koénnen wir an den Regeln oder
Vereinbarungen, die wir als Familie
fiir deine Online-Aktivitaten ha-
ben, etwas dndern/verbessern?

o R
Weitere Informa-
tionen, Materialien
und Tipps fiir Sie
zum Thema digitale
sexuelle Gewalt und
Medienerziehung

* ww.klicksafe.de/cybergrooming

* ww.klicksafe.de/sexting

* ww.klicksafe.de/medienerziehung

* ww.schau-hin.info

» ww.klicksafe.de/materialien/
internet-tipps-fuer-eltern

* ww.klicksafe.de/
jugendschutzprogramme

* ww.jugendschutzprogramm.de

* ww.medien-kindersicher.de

* ww.jugendschutz.net/themen/
sexualisierte-gewalt

\* wwv.wissen-hilft-schuetzen.de J




Kostenfreie
Hilfe-Angebote
auf einen Blick

Hilfe-Telefon Sexueller
Missbrauch

Hilfe-Portal Sexueller
Missbrauch

Das Hilfe-Portal Sexueller Missbrauch informiert
Betroffene, Angehdrige, Fachkréfte und alle, die
sich Sorgen machen und bietet Kontakt zu Hilfe

Wenn Sie sich Sorgen um ein Kind machen,
einen Verdacht haben oder selbst betroffen
sind, kénnen Sie sich an das Hilfe-Telefon

und Beratung vor Ort.

In der Datenbank finden Sie Beratungsstellen,

Notdienste sowie therapeutische und rechtliche

Angebote in lhrer Nahe.

wwv.hilfe-portal-missbrauch.de
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Weitere Materialien und Hefte der Kampagne:
wwv.nicht-wegschieben.de/materialien

Sexueller Missbrauch wenden.

Das Hilfe-Telefon berét anonym, kostenfrei
und mehrsprachig. Die Telefonzeiten sind:

Mo, Mi, Fr: 9.00 bis 14.00 Uhr und
Di, Do: 15.00 bis 20.00 Uhr

0800 22 55 530

Das Hilfe-Telefon Sexueller Missbrauch berat
Sie auch online vertraulich und datensicher
zu allen Fragen, die Sie bewegen sowie zum

Vorgehen im Verdachtsfall.

wwv.hilfe-telefon-missbrauch.online

Das Hilfe-Portal Sexueller Missbrauch
ist ein Angebot der Unabhéngigen Beauftragten fir
Fragen des sexuellen Kindesmissbrauchs (UBSKM).

Das Hilfe-Telefon Sexueller Missbrauch

ist ein Angebot von N.I.N.A. e. V. - geférdert von der
Unabhéngigen Beauftragten fiir Fragen des sexuellen
Kindesmissbrauchs.



