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Etyka staje się jasna – Nawigator wartości w cyfrowej przestrzeni 
Moduł 1 – Prywatność i Big data 

Poniższy materiał jest fragmentem pierwszego rozdziału modułu edukacyjnego 
opracowanego przez klicksafe „Kliknij E jak Etyka”. Celem tego przewodnika jest 
pobudzenie procesu osądów moralnych. Ma on pomóc uczniom wykształcić  
umiejętności niezbędne do udanego życia przy korzystaniu z mediów cyfrowych i 
wypracowania własnego zdania i własnego etosu.  

Dla ułatwienia każdy moduł ma podobną strukturę: każda sekcja „planu działania” jest 
podzielona na siedem kolejnych kroków.  

1 Zaufanie jest dobre, prywatność lepsza 

Zwiększanie świadomości na temat znaczenia prywatności 

1.1 Co jest prywatne?  

Pytania do refleksji: Co rozumiemy przez „prywatne/publiczne”? Co opisałabym jako 
„prywatne” i „publiczne”?  

Definicja 

Słowo „prywatne” pochodzi z łacińskiego privatus oznaczającego „skradziony (od 
rządzących), oddzielny, samodzielny”. Oznacza oddzielenie od sfery publicznej - w 
szczególności od państwa. W powszechnym rozumieniu termin „prywatny” występuje w 
opozycji do „publiczny”. 
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To oddzielenie sfery publicznej od prywatnej nie jest tak jednoznaczne, jak się wydaje. 
W odniesieniu do osobistej prywatności może chodzić nie tylko o pomieszczenia czy 
miejsca, ale także „działania, sytuacje, stany umysłu (...) i przedmioty” [ bibliografia 
znajduje się na końcu dokumentu. Dokładne przypisy do znalezienia w wersji 
oryginalnej]. W sensie przestrzennym można porównać wykorzystanie terminu 
„publiczny” i „prywatny” do struktury cebuli. W samym środku znajduje się strefa 
osobistej intymności i poufności, np. pamiętnik. Druga warstwa obejmuje strefy, które 
są tradycyjnymi podstawami „życia prywatnego”: rodzina i inne bliskie związki. Życie 
prywatne jest z reguły reprezentowane przez przestrzenie prywatne, takie jak twoje 
własne mieszkanie czy dom (zobacz rys. ). Życie publiczne zaś obejmuje zewnętrzne 
sfery społeczeństwa i państwa.  

Jednak nawet w życiu publicznym działania lub decyzje można opisać jako „prywatne”. 
Udział w demonstracji czy wyjście do kościoła jest tak samo moją prywatną sprawą jak 
rozmawianie z przyjacielem w kawiarni czy ubrania, które noszę w przestrzeni 
publicznej. Można także opisać poglądy polityczne, opinie o ludziach, informacje o moim 
zdrowiu, a nawet to z kim mieszkam, jako prywatne. 

Używamy terminu “prywatny”, aby opisać pomieszczenia, działania, zachowania i 
szczególne rodzaje informacji.  

Nie powinniśmy mylić „prywatności” z „tajemnicą”. Prywatne sprawy mogą być tajne, 
ale nie muszą - jak dobrze ilustruje to przykład ubierania się w przestrzeni publicznej. 
Poufne informacje, takie jak tajemnice państwowe, nie muszą być prywatne. Co więcej, 
„prywatne” nie znaczy to samo co „intymne”: intymność jest główną sferą życia 
prywatnego, ale nie jest tożsama z „prywatnością”, gdyż ta obejmuje dużo więcej 
obszarów. 

1.2 Tutaj mogę być po prostu sobą  

Formy i rola prywatności 

Pytanie do refleksji: Jakie są formy prywatności i jaką rolę odgrywa?  

Politolog i prawnik Alan F. Westin (1967) opisał cztery formy prywatności:   

 Samotność: sytuacja jednostki, kiedy jest ona sama, a tym samym nie 
widzi innych i jest niewidzialna dla innych. 

 Intymność: sytuacja w związku miłosnym albo małej grupie przyjaciół czy 
rodziny. Uczestnicy mogą otwarcie rozmawiać z innymi w atmosferze 
wzajemnego zaufania. 

 Anonimowość: wolność bycia nieidentyfikowanym w sferze publicznej, a 
tym samym nie obserwowanym, ani kontrolowanym. 

 Wycofanie: najbardziej skrajna forma prywatności. Opisuje duchowe i 
fizyczne oddzielenie od innych. Rozumiana m.in. jako forma grzeczności podczas 
dzielenia z innymi ograniczonej przestrzeni (np. w windzie). 

 
Żyjąc razem, ludzie wykształcili różne mechanizmy regulowania prywatności. Obejmują 
one normy kulturowe (np. standardy przyzwoitości), projektowanie przestrzeni do życia 
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(np. poprzez architekturę), zachowania niewerbalne (np. ubieranie się) i werbalne. 
Indywidualne mechanizmy regulacji mogą się różnić w zależności od kultury.  

Optymalnego poziomu prywatności nie osiąga się przez maksymalizację dystansu między 
członkami społeczności (samotność lub izolację). Jest to proces dynamiczny, który różni 
się w zależności od specyficznej struktury i sytuacji. Każdy człowiek musi znaleźć 
optymalną równowagę pomiędzy dwoma biegunami - potrzebą interakcji społecznej z 
jednej strony, a prywatnością z drugiej.  

Dla Westina prywatność miała cztery główne funkcje, które aktualne są również dziś 
(zobacz schemat poniżej).  

Prywatność oferuje przestrzeń chronioną, w ramach której możemy działać niezależnie 
od zewnętrznych wpływów, a tym samym autentycznie być tym, kim chcemy i 
zachowywać się jak chcemy. Możemy myśleć bez ograniczeń, sprawdzać się i 
kształtować własne opinie.  

 

 

 

 

 

 

 

 

 

 

 

 

 

2 Nie ma czego szukać, ale można wiele znaleźć 

Rozpoznawanie mechanizmów wykorzystywanych do ujawniania i zbierania danych 

Pytanie do refleksji: Kto zbiera, przetwarza i potencjalnie przekazuje prywatne dane? 

2.1 Łowcy i kolekcjonerzy 

Dane w internecie  

Dane, które dobrowolnie udostępniamy w mediach społecznościowych są tylko jednym 
ze śladów, które zostają po nas niezależnie dokąd idziemy. Dane te są zapisywane, 
oceniane, wykorzystywane i/lub przekazywane, głównie komercyjnym podmiotom je 
zbierającym. „W kontekście ochrony danych, ten rodzaj zbierania danych (...) stwarza 
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Równowaga 
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ułożenie 
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wniosków 
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wymienianie się 

pomysłami i 
opiniami z osobami 
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"przestrzeni" 
chronionej 

Zapobieganie byciu 
zmanipulowanym, 

zdominowanym czy 
prześwietlonym 

przez innych 
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znacznie poważniejszy problem. W połączeniu z rozpowszechnianiem (bardziej lub mniej 
świadomym) dobrowolnie przekazanych informacji (profilowych), ma potencjalnie 
szerszy wymiar w kontekście tożsamości, zebranych informacji o danej osobie i jej 
przemieszczaniu się, etc.” Jeśli twoje internetowe aktywności są stale monitorowane, 
nagrywane i oceniane, ogólnoświatowa sieć WWW - rzekomo instrument do 
promowania wolności, uczestnictwa i przejrzystości - jest w zasadzie czymś dokładnie 
odwrotnym: instrumentem masowego nadzoru.  

Niedawne badania przeprowadzone przez Niemiecki Instytut Zaufania i Bezpieczeństwa 
w Internecie  (DIVSI) również potwierdzają, że użytkownicy wciąż nie zdają sobie sprawy 
ze stopnia i zakresu zbierania danych. „Kiedy słyszą słowo „publiczny” młodzież i młodzi 
dorośli myślą głównie w kategoriach ich grupy rówieśniczej i reputacji w ramach ich 
sieci. Nie biorą pod uwagę możliwości, że ich aktywności mogą być monitorowane przez 
państwo, ich dane zbierane i odczytywane przez korporacje lub przechowywane przez 
inne zinstytucjonalizowane procesy.” Są jednakże z reguły świadomi, że ich aktywności 
online są śledzone i informacje wykorzystywane do personalizowania reklam. Nie mają 
nic przeciwko temu. Wręcz przeciwnie, widzą w tym praktyczne korzyści.  

Użytkownicy muszą być świadomi sytuacji i okoliczności, w których zostawiają dane oraz 
tego w jaki sposób mogą one być zbierane. Jest to ważne, aby mogli ocenić ryzyko 
wynikające z tych działań dla ich prywatności. Poniższa tabela przedstawia przegląd 
podmiotów zbierających dane w cyfrowym, analogowym i sieciowym środowisku (tzw. 
Internet przedmiotów patrz niżej). 

Środowisko cyfrowe Środowisko analogowe Internet Przedmiotów 

 Media 
społecznościowe 

 Wyszukiwarki 

 Strony internetowe 
(poprzez pliki cookies) 

 Zakupy online 

 Aplikacje 

 Usługi w chmurze 

 Smartfon/tablet  

 Czytniki e-booków 

 …. 

 

 Władze państwowe 
(policja, służby finansowe, 
służby bezpieczeństwa)  

 Dane z komunikacji 
(np. rozmów 
telefonicznych, SMSów)  

 Dowody osobiste 

 Lojalnościowe karty 
klienta 

 Karty kredytowe 

 Karty ubezpieczeń 
zdrowotnych 

 Monitoring wideo 

 Narzędzia do nawigacji 
satelitarnej  

 Bramki poboru opłat 

 Dane linii lotniczych 

 Inteligentny dom 

 Urządzenia 
osobiste (np. zegarki 
mierzące puls) 

 Inteligentne 
samochody 

 Inteligentne 
ubrania 

 … 
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Codziennie o każdym z nas zbieranych i przechowywanych jest więcej danych niż 
kiedykolwiek. Jednym z powodów jest to, że my i nasze cyfrowe otoczenie sami 
udostępniamy coraz więcej danych o sobie. Co ważne, internet bardzo ułatwił ich 
zbieranie, stało się ono prostsze, tańsze i bardziej przydatne. Informacje te mogą być 
użyte do zidentyfikowania naszych zainteresowań, opinii politycznych, tego w kim się 
zakochujemy, jakie jest prawdopodobieństwo, że się rozwiedziemy, czy mamy dzieci i 
czy zachorujemy. Wiedzę tę uzyskuje się z pozornie niewinnych postów przy pomocy 
algorytmów. To jest także zagrożenie dla naszej prywatności.  

Jesteśmy obecnie stale monitorowani, nawet gdy nie jesteśmy online. Każda płatność 
kartą kredytową, rezerwacja lotu w biurze podróży i telefon komórkowy, który nosisz 
pozostawiają ślad danych. Nie musisz korzystać z Facebooka, ale Facebook pewnie wie o 
tobie z książek adresowych swoich użytkowników. Pozwala to firmie wykorzystać portal 
do tworzenia profilów osób, które nawet nie mają na nim kont. Co więcej, wraz z tym jak 
różne narzędzia stają się coraz inteligentniejsze, mogą one eksportować dane z naszego 
analogowego życia do cyfrowego, np. przez nagrania z kamer ze zintegrowaną 
technologią rozpoznawania twarzy, głosu i zachowań albo czipami RFID (Internet 
Przedmiotów). 

Internet przedmiotów to termin używany do opisania połączenia przedmiotów i urządzeń 
codziennego użytku za pośrednictwem internetu, dzięki któremu komunikują się one 
między sobą. Aby to zrobić potrzebują unikalnego adresu IP do celów identyfikacyjnych. 
Urządzenia te kolekcjonują, przechowują i przetwarzają dane, np. o osobie czy 
środowisku. Ich programowanie, zdolność do przechowywania informacji, czujniki i 
technologie komunikacyjne pozwalają wymieniać się informacjami online i niezależnie. 
Wykonują one wiele zadań dla użytkownika i tym samym mogą pomagać w wielu 
obszarach ludzkiego życia.  

 

2.2 Fatalne zauroczenie? 

Big data  

Rozumiemy dziś „Big data” głównie jako „analizę danych, która ma na celu uzyskanie 
nowej wiedzy na podstawie ogromnych ilości danych i ich oceny.” Thilo Weichert, 2013 

Big data to zbiorowy termin dla ogromnych ilości danych produkowanych wszędzie. Zbyt 
dużych, aby być przetworzonymi przy użyciu standardowych narzędzi przechowywania i 
oceny. To dlatego firmy takie jak Google czy Yahoo wymyśliły narzędzia typu Google 
MapReduce albo Hadoop, które są w stanie przetworzyć ogromne ilości danych. Dane 
nie muszą nawet być poukładane w bazie danych. Mogą być niezorganizowane. 
Narzędzia te mogą analizować teksty, zdjęcia i filmy z mediów społecznościowych. Firmy 
internetowe stworzyły te programy, bo to właśnie one posiadają najwięcej danych i 
interes finansowy w ich komercyjnym wykorzystywaniu.  

W 2011 roku eksperci na Światowym Forum Ekonomicznym w Davos opisali dane 
osobowe jako „współczesną ropę”. W erze cyfrowej „wszystkie dane są uznawane za 
cenne (...), i co więcej jako towar sam w sobie”7. Wiele firm koncentruje teraz swoją 
działalność wokół danych osobowych. 
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Inteligentna ocena gigantycznych ilości danych pochodzących z różnych źródeł pozwala 
firmom uzyskać wgląd w zainteresowania i życie użytkowników. Firmy są w stanie 
wyśledzić trendy lub wzory statystyczne, zasady lub korelacje między indywidualnymi 
cechami. Dla przykładu, mogą one przewidzieć przyszłe zachowania, zestawiając i 
oceniając przeszłe i obecne wzory działania. Firmy, organizacje, państwa są bardzo 
zainteresowane tymi prognozami z wielu powodów: mogą je wykorzystywać do 
systemów wczesnego ostrzegania przed potencjalnymi zagrożeniami, minimalizowania 
ryzyka, oszczędzania czasu i osiągnięcia zysku. Mogą również wykorzystać je do 
sprawowania kontroli i użycia siły. 

W skrócie, możliwe jest wyciągnięcie wartości z informacji, które zostały zebrane dla 
zupełnie innych celów. Materiał ten staje się cenny dopiero po analizie, zindeksowaniu i 
odpowiedniej organizacji. Oczywiście przetwarzanie nie niszczy wartości danych. Mogą 
być one ponownie wykorzystane dowolną liczbę razy do innych celów.  

3 Koniec prywatności? 

Mierząc się z ryzykiem stwarzanym przez Big data 

Pytanie do refleksji: Co może się stać z prywatnymi informacjami, które udostępniasz 
dobrowolnie lub niedobrowolnie? 

Śledzenie (tracking) i ocenianie (scoring) to najważniejsze metody wykorzystywane do 
zbierania i analizowania danych osobowych. Obie są używane do przewidywania 
przyszłych zachowań przez tworzenie profilu osoby lub grupy. Zawiera on ich 
zainteresowania, zwyczaje konsumpcyjne, miejsce pobytu, kontakty społeczne, 
wypłacalność, zdolność kredytową, zachowania i informacje o zdrowiu.  

3.1 Ocenianie ludzi 

Profilowanie i klasyfikacja 

Firmy wykorzystują nasze dane do mierzenia, oceny i klasyfikowania nas, a nawet 
tworzenia złożonych profilów. Mogą nas podzielić na dobrych i złych klientów, ustalać 
indywidualne ceny lub premie, oceniać naszą wypłacalność, przewidywać nasze 
potrzeby czy wzory zachowania, odmówić nam ubezpieczenia produktu lub zaoferować 
go nam na gorszych warunkach. Nasze dane mogą być wykorzystane do ustalenia 
poglądów politycznych i religijnych, stanu zdrowia, preferencji seksualnych, a nawet 
emocji i nastrojów. W rezultacie firmy i organizacje, które dysponują tymi danymi, mają 
też wiele możliwości manipulacji, dyskryminacji, kontroli społecznej i nadzoru. Podczas 
gdy ich możliwości zwiększają się, nasze się zmniejszają, gdyż doświadczamy większych 
ograniczeń naszej wolności w działaniu i podejmowaniu decyzji.  

Co stanie się, gdy potencjalny pracodawca już nie będzie sobie zawracał głowy 
spotykaniem się z kandydatami osobiście, gdyż uzna, że dowiedział się wszystkich 
istotnych szczegółów z Facebooka? Powszechnie wiadomo, że wielu pracodawców 
sprawdza na Facebooku profile starających się o pracę, aby ułatwić sobie wybór 
najodpowiedniejszych kandydatów. Jedno z badań wykazało, że informacje pozyskane z 
fejsbookowych profilów mogą przepowiedzieć postępy kandydata lepiej niż tradycyjne 
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testy kompetencyjne. Podobnie tweety z Twittera mogą dać szefowi kadr lepszy wgląd w 
osobowość kandydata - dzięki analizie czynników takich jak styl, forma adresu i tematy 
zainteresowań może on dowiedzieć się czy kandydat jest niestabilny, ekstrawertyczny, 
otwarty na nowe pomysły, ugodowy lub sumienny. Skoro te wszystkie informacje są 
dostępne, czy osobiste wrażenie ma naprawdę jakiekolwiek znaczenie? 

Wielu z nas ma swój udział w ułatwianiu profilowania i procesu klasyfikacji. Dobrowolnie 
dostarczamy cenne i bardzo osobiste dane: o naszym samopoczuciu i stanie zdrowia, 
ilości kroków i odległościach jakie pokonaliśmy, szybkości, biciu serca, temperaturze 
ciała, spożyciu kalorii, fazach odpoczynku, etc. Bransoletki czy buty wyposażone w 
czujniki, tzw. „fitness tracker” służące do pomiaru aktywności fizycznej, połączone z 
aplikacją smartfonową, stały się częścią życia codziennego dla wielu amatorów sportu. 
Wiele osób lubi porównywać swoje wyniki z innymi i dostawać informację zwrotną o 
swoich aktywnościach od konkurentów czy przyjaciół. Nie widzą oni nic złego w 
dzieleniu się swoimi dokonaniami sportowymi z resztą świata. Te zapisane dane mogą 
całkowicie zmienić cały system ochrony zdrowia. Informacjami tymi są zainteresowani 
ubezpieczyciele i jeśli ciągłe publikowanie informacji o zdrowiu miałoby stać się normą 
mogliby oni na tym wiele zaoszczędzić. 

 

3.2 Wiemy kim jesteś! 

Wielka Czwórka Apple, Google, Facebook i Amazon 

Cztedy gigantyczne amerykańskie korporacje zdominowały internetowy biznes: Apple, 
Google, Facebook i Amazon. Mimo że oferują produkty i usługi na całym świecie, 
wszystkie cztery postrzegają się jako firmy amerykańskie. Jednym z powodów jest to, że 
w Stanach Zjednoczonych ochrona danych i konsumentów jest bardziej liberalna i 
trudno jest wprowadzić surowsze przepisy dotyczące ochrony konsumentów i danych, 
które obowiązują w Europie.  
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Ponad 800 milionów ludzi korzysta regularnie z Facebooka. Firma posiada teraz także 
inne serwisy, takie jak WhatsApp i Instagram. Sukces Facebooka bazuje na „social graph” 
- wykresach społecznych, które pokazują kim są twoi znajomi, jaką muzykę lubisz, jakie 
artykuły przeczytałeś, gdzie teraz jesteś, gdzie chciałbyś pojechać na wakacje czy twoje 
ostatnie „lajki” czyli co cię ostatnio zaciekawiło w internecie. Kampanie reklamowe na 
Facebooku prowadzone przez strony trzecie wykorzystują te informacje, aby 
dostosowywać swoje reklamy do indywidualnych użytkowników. Nie jest jasne w jaki 
jeszcze inny sposób firma korzysta z danych o użytkownikach. Ostatnio Amazon podpisał 
kontrakt z Facebookiem, który pozwoli mu zoptymalizować system rekomendacji 
produktów przy pomocy „social graph”. 

“Wiemy kim jesteś. Wiemy gdzie byłeś. Możemy mniej więcej wiedzieć o czym teraz 
myślisz.” To nie są słowa szefa wywiadu czy dyktatora, ale Erica Schmidta, prezesa firmy 
Google.25 Google wie bardzo dużo o swoich użytkownikach i wcale nie tylko z racji 
swojej prawie monopolowej pozycji na ryku wyszukiwarek (70% udział w rynku 
światowym). Google jest także właścicielem YouTube - największej na świecie platformy 
udostępniania filmów, Androida - najważniejszego na świecie systemu operacyjnego dla 
urządzeń mobilnych (a wkrótce także dla konsoli gier, telewizorów, samochodów i 
kamer), Chrome - najpopularniejszej na świecie przeglądarki, oraz Gmaila - najczęściej 
używanej na świecie usługi poczty e-mail, w której wszystkie maile mogą automatycznie 
być przeszukiwane przez Google. Bycie liderem na rynku w tych wszystkich obszarach 
doprowadziło do ogromnej koncentracji siły, jak potwierdza Eric Schmidt w swojej 
książce „The New Digital Age”: 

... ta wizja się kształtuje. Widzę jak pan młody daje pannie 

młodej w prezencie jasnoniebieski kabriolet, oboje polecą 

na Bermudy w podróż poślubną, a 9 miesięcy potem 

urodzi się ich pierwsze dziecko, gdyż przestali stosować 

metody zapobiegania ciąży... 
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“Wierzymy, że nowoczesne platformy technologiczne, takie jak Google, Facebook, 
Amazon i Apple są bardziej wpływowe niż ludzie sądzą (...), a co daje im siłę to ich 
zdolność do wzrostu, w szczególności szybkość rozwoju. Prawie nic, oprócz wirusa 
biologicznego, nie jest w stanie rozwijać się tak szybko, skutecznie i agresywnie jak te 
platformy technologiczne, i to czyni ludzi, którzy je budują, kontrolują i korzystają z nich 
również wpływowymi.” Eric Schmidt, 2013 

Od czasu zmian w polityce ochrony danych w marcu 2012 roku Google jest w stanie 
analizować dane, które zbiera o użytkownikach we wszystkich swoich serwisach, a tym 
samym zbudować pełen obraz każdego obszaru ich życia. Aktywiści ochrony danych 
angażują się w działania przeciwko tym klauzulom. Google twierdzi, że robi to tylko za 
zgodą użytkowników. Problem jednak w tym, że większość użytkowników nie wie (lub 
nie może wiedzieć) jakie informacje przekazują i co się z nimi stanie w przyszłości. Nawet 
jeśli nie używają oni produktów Google, firma nadal może zbierać informacje i dane o 
nich - za pośrednictwem stron trzecich, które używają Gmaila, list kontaktowych Google 
czy kalendarza Google. To podważa podstawowe prawo do samostanowienia w 
obszarze informacji.  

4 Moje życie należy do mnie!  

Refleksja nad konsekwencjami naruszeń prywatności  

Pytanie do refleksji: Jakie są możliwe konsekwencje ujawniania danych osobowych - 
dobrowolnego i mimowolnego? 

Zagrożenia dla naszego życia prywatnego stwarzane przez digitalizację można podzielić 
na dwie kategorie: 

1. Ryzyko naruszeń wynikające z informacji opublikowanych przeze mnie albo 
innych na mój temat w sieci - zwykle partnerów w bezpośredniej komunikacji lub 
osób, wobec których mogę się spodziewać, że mają dostęp do tych danych (zobacz 
4.1). 

2. Ryzyko naruszeń wynikające z niekontrolowanego wykorzystania prywatnych 
danych przez komercyjnych kolekcjonerów (zobacz 4.2). 

 

4.1 Prawo do bycia zapomnianym nie istnieje? 

Szkody związane z ujawnianiem prywatnych informacji 

Ryzyko indywidualnych naruszeń prywatności w mediach społecznościowych jest 
głównie związane z przekłamaniami i niekontrolowaną dystrybucją informacji przez nas 
albo o nas. To nadużywanie danych może prowadzić do cyberprzemocy, 
prześladowania, kradzieży tożsamości, obelg, poniżania albo poważnych szkód dla twojej 
reputacji (które mogą np. zaszkodzić karierze), zmniejszyć możliwości (np. dostania 
pracy) albo skończyć się dyskryminacją (np. ze względu na wygląd).  

Twoja prywatność została naruszona, jeśli ludzie wbrew twojej woli zdobędą wgląd w 
twoje prywatne myśli i działania. Inni mogą wykorzystać te informacje do obserwowania 
nas i wypracowywania sądów o nas oraz rozpowszechniać je niezależnie od tego czy nas 
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znają czy nie. To powoduje, że praktycznie niemożliwe jest zarządzanie i kontrolowanie 
swojego własnego wizerunku - np. samodzielne decydowanie jak chcesz prezentować 
się i pokazać światu.  

A przecież każda osoba powinna mieć władzę nad swoim własnym życiem. Ochrona 
przeciwko niekontrolowanemu użyciu prywatnych informacji - ochrona prywatności - 
jest istotna dla kształtowania i rozwoju tożsamości, a co za tym idzie odpowiedzialnego i 
niezależnego życia.  

Obejmuje ona prawo do decydowania którymi wydarzeniami życiowymi chcemy się 
dzielić z innymi ludźmi, mogącymi tworzyć osądy etyczne o nas. Innymi słowy: prawo do 
swobodnego decydowania które plany życiowe, role i wartości są „dobre, właściwe” dla 
nas. Można opisać to jako prawo do „eksperymentowania w życiu”. Jednakże 
charakterystyczne atrybuty danych - trwałość i łatwość z jaką mogą być wyszukiwane, 
kopiowane i klasyfikowane - umożliwiają łączenie danych z przeszłości z teraźniejszymi. Z 
czasem jako ludzie nieuchronnie popełniamy błędy. Powinniśmy mieć prawo 
decydowania czy chcemy utrzymywać je w tajemnicy czy ujawniać i poddać oceniać 
innych. W szczególności młodzi ludzie muszą mieć możliwość testowania granic, 
znalezienia swojej własnej drogi i eksperymentowania z rolami. Opinie, które wyrażają 
na tym etapie życia i wrzucają na swoje profile mogą bardzo szybko przestać 
odzwierciedlać ich system wartości i podejście do życia. Usunięcie indywidualnego 
prawa do samodzielnego decydowania co powinno być zapamiętane, a co zapomniane, 
przeszkadza w kreowaniu tożsamości.  

 

4.2 Myśl przyszłościowo: Big data, wielka siła, wielki biznes 

Naruszenia prywatności przez Big data  

Konsekwencje naruszenia naszej prywatności przez Big data można opisać i 
podsumować trzema pojęciami:  Big data, duży biznes, duża siła albo klasyfikacja, 
komercjalizacja i nadzór. 

Klasyfikacja  

W wyniku klasyfikacji przez Big data ludzie dzieleni są na grupy i przydzielane są im 
punkty - np. dla agencji kredytowych lub firm ubezpieczeniowych. Ten proces 
depersonalizuje ludzi i podporządkowuje ustalonym kryteriom.  Przede wszystkim, aby 
ocenić zachowanie danej osoby trzeba poznać zachowania bardzo wielu innych osób, 
które działają w podobny lub identyczny sposób, zgodnie ze specyficznymi cechami. 
Jednak nawet wtedy ich osobowości mogą mieć niewiele ze sobą wspólnego.  

Big data ocenia ludzi na podstawie ich przewidywanych preferencji, a nie faktycznego 
zachowania. Ogranicza to nasze możliwości zachowywania się w sposób spontaniczny i 
swobodnego kształtowania naszej przyszłości. Nasze poprzednie działania nigdy nie są 
zapomniane - są wykorzystywane do tworzenia prognoz i nigdy nie możemy uciec od 
przeszłości. Co ważniejsze, analiza prognostyczna dokonywana na Big data zagraża 
naszej wolności niezależnego działania i podejmowania decyzji.  
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Jest jeszcze jeden problem. Nasze dane zostawiają ślady i są wykorzystywane do 
tworzenia naszych cyfrowych wersji, których nigdy nie poznamy. Ci „cyfrowi 
sobowtórzy” nie są naszymi dokładnymi kopiami , ale prezentują to, co wiedzą o nas 
firmy komercyjne i agencje bezpieczeństwa. „Dla prawdziwego człowieka jest coś 
głęboko niepokojącego w tym „osobistym” bliźniaku danych. Nie tylko dlatego, że jest 
on niewidzialny, ale też dlatego że jest chimerą oryginalnych oraz obcych informacji. 
Jego „ciało danych” pochodzi od żywej osoby i jej wzorców wyszukiwania, ale jego 
„charakter” i „dusza” są definiowane przez przemysł internetowy - przez zewnętrzne 
poglądy, zewnętrzne interesy, zewnętrznych profilerów.” Co zostaje z człowieka, jeśli 
jest on oceniany tylko na podstawie danych? Zbiór cyfrowych danych nie jest w stanie 
prawdziwie oddać złożoności perspektyw moralnych, ludzkich aktywności i szeregu 
innych aspektów, które tak naprawdę definiują osobę. 

Dodatkowo podstawowe dane mogą być nieprawdziwe, marnej jakości, niewłaściwie 
zanalizowane albo mylnie wykorzystane, a my nie mamy możliwości skorygowania tego - 
skutki tej sytuacji mogą być przerażające.  

 “Nie jesteś klientem firm internetowych. Jesteś ich produktem.” Jaron Lanier, 2014 

 “Jesteś produktem!” 

Komercjalizacja 

Wszystkie nasze dane są oceniane w interesie klientów reklamowych. W rzeczywistości 
płacimy za produkty i usługi oferując szczegółowe informacje na temat naszych 
zachowań, preferencji i zainteresowań. Ostatecznie płacimy naszą tożsamością. To 
wysoka cena za rzekomo „bezpłatną” kulturę internetu.  

Wiele aspektów naszego życia rozgrywa się w sieci społecznej. Dlatego też powinniśmy 
się martwić, że  prywatne działania i poglądy są stale przedmiotem komercyjnego 
zainteresowania i że firmy internetowe mają teraz tak dużą rolę w naszym życiu. Jak 
podkreśla Evgeny Morozov, nie powinniśmy podważać zasług technologii, ale praktyki 
firm internetowych. 

“Nie jestem krytykiem technologii. Krytykuję monopolizację siły przez technologię i nasz 
naiwny stosunek do tego.” Evgeny Morozov, 2014 

Dylemat jest tym większy ze względu na fakt, że prawnie udzielamy zgody na to, aby 
nasze dane były wykorzystywane, gdy akceptujemy regulaminy firm. Koniec końców, 
jeśli tego nie zrobimy, nie możemy korzystać z danej usługi. Z drugiej strony  bardzo 
rzadko zdarza się, aby użytkownik miał orientację odnośnie konsekwencji swojej zgody, 
nawet jeśli zasadniczo nie jest przeciwko komercyjnemu wykorzystaniu swoich danych. 
W wielu przypadkach cele dla których dane będą wykorzystywane nie zostały określone 
w czasie zbierania albo dane mogą być później ponownie wykorzystane dla nowych 
celów. Co więcej, regulamin może się zmienić - tym samym istotnie zmieniając zasady, 
które regulują w jaki sposób dane mogą być użyte. A jeśli do tego dojdzie, co się stanie z 
danymi, które zostały wcześniej zebrane pod starym regulaminem? 

Dyktatura algorytmów 

Mało kto wie ile danych o nas krąży po internecie, ani jakie wnioski wyciągają z nich 
firmy. Big data jest w stanie stale monitorować, dokumentować i oceniać każdy aspekt 
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naszego zachowania online, a tym samym ograniczać wolność każdej jednostki. Musimy 
zawsze ostrożnie podchodzić do argumentu, że nie mamy się czego bać, jeśli nie mamy 
nic do ukrycia. W końcu „naturą wolności jest dokładnie to, że nie jestem zmuszony 
odkrywać wszystkiego o sobie i mam prawo do dyskrecji, a nawet tajemnic - że sam 
decyduję co chcę ujawnić. Te prawa są istotne w demokracji. Tylko dyktatury chcą (...) 
masowego nadzoru.” 

Fakt, że dane są stale wykorzystywane może prowadzić ludzi do ograniczania swojego 
zachowania, aby ustrzec się przed byciem zauważonym. Potwierdził to niemiecki 
werdykt w sprawie spisu ludności: „Jeśli obywatele są niepewni czy nienormalne 
zachowanie jest monitorowane i bezustannie nagrywane w postaci materiału, który jest 
wykorzystywany i przekazywany stronom trzecim, będą się starali ukryć albo stłumić to 
zachowanie, aby uniknąć przyciągania uwagi.” Zawsze zachowanie wyróżniające się z 
tłumu, duszenie swojej opinii, a nawet odmawianie kontaktów z innymi, którzy wyrażają 
krytyczne poglądy polityczne, miałoby fatalne konsekwencje dla demokracji opartej na 
wolności słowa i autonomii. Wywołałoby to spiralę ciszy i autocenzury w erze cyfrowej. 

Nawet anonimizacja danych nie oferuje już odpowiedniej ochrony, gdyż Big data ma 
coraz większą możliwość re-identyfikacji osoby powiązanej z anonimowymi 
informacjami przez wykorzystanie coraz to bardziej zróżnicowanych danych. Nawet 
najbardziej niewinne informacje mogą zdradzić tożsamość osoby, jeśli analizujący 
system zebrał odpowiednią liczbę danych. 

 

4.3 Powrót autonomii 

Nowy paradygmat? 

Współzależności są nowym paradygmatem generowania wiedzy w erze cyfrowej. Są 
kluczowe dla oceny i prognoz. Dla Alexandra Filipovica stanowi to problem etyczny. 
„Wydaje mi się jasne, że im bardziej ufamy w siłę Big data, tym zależnościom ufamy 
bardziej niż teoriom, wynegocjowanym społecznie i uzgodnionym zainteresowaniom, 
poglądom i oczywistym faktom. Zależności nie są złe same w sobie. Na przykład: 
programy tłumaczeniowe bazujące na korelacjach są dużo lepsze niż te, które trzymają 
się sztywno reguł gramatycznych. Jeśli jednak chodzi o przewidzenie zjawiska na 
podstawie ludzkiego zachowania - odpowiedniego aspektu dla analiz Big data - 
będziemy systematycznie obliczać wolność działania i autonomię z ludzkiego 
zachowania.” 

“To podejście to tylko początek. Trzeba mu stawić opór, bo może prowadzić 
bezpośrednio (...) do świata, w którym wolna wola i wolność naszych wyborów już nie 
istnieje; w którym nasz kompas moralny został zastąpiony przez algorytmy predykcyjne; 
w którym jednostka jest narażona i niechroniona przed wolą zbiorowości. Jeśli Big data 
jest wykorzystywane w ten sposób, to grozi uczynieniem z nas zakładników 
prawdopodobieństwa.” Viktor Mayer-Schönberger & Kenneth Cukier, 2013, p. 206 
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5 Co możemy zrobić? 

Szukając możliwości oraz narzędzi podejmowania działań osobistych i politycznych  

 

Pytanie do refleksji: Co mogą zrobić ludzie, aby chronić swoją prywatność? Co mogą 
zrobić rządy, politycy i firmy? 

Chcielibyśmy zaproponować 4-punktowy program rekomendacji etycznych, które 
pomogą znaleźć równowagę między osiągnięciami digitalizacji i ochroną prywatności 
(zobacz 7.1–7.4). 

5.1 Cyfrowa samoobrona 

Musimy osadzić rozumienie wagi prywatności w systemie edukacji i debacie publicznej. 
Trzeba nauczyć ludzi tej wartości. Musimy podkreślić wysokie ryzyko związane z często 
powtarzanym argumentem „Nie mam nic do ukrycia”. Do oceny umiejętności w 
obszarze cyfrowej prywatności można posłużyć się poniższymi kompetencjami: 

 zdolność zrozumienia dlaczego prywatne dane powinny być chronione 
(kompetencje etyczne) 

 wiedza na temat kto zbiera, przetwarza i przekazuje dalej prywatne informacje 
oraz do jakich celów (kompetencje strukturalne) 

 zdolność oceny potencjalnych konsekwencji publikowania prywatnych danych 
(kompetencje ryzyka) 

 wiedza lub wytyczne na temat możliwych metod ochrony danych (prawne i 
techniczne kompetencje).  

 

Pierwsze kroki w ramach cyfrowej samoobrony to używanie odpowiednich ustawień 
prywatności w sieciach społecznościowych, wykasowanie swojej historii wyszukiwania i 
ciasteczek, korzystanie ze StartPage lub Ixquick – jednej z wyszukiwarek holenderskich 
zamiast Google, korzystanie z szyfrowanej poczty (np. z Telekom czy United Internet) 
zamiast z Gmaila, korzystanie z komunikatora Threema zamiast WhatsApp i 
niepozwalanie bezpłatnym aplikacjom na dostęp do twoich danych.  

5.2 Aktywizm polityczny  

Cyfrowa samoobrona jest tylko pierwszym krokiem w walce przeciwko podmiotom 
zbierającym dane. Etyczne pytania powstałe w związku z naruszeniem prywatnych 
informacji i ślepym zaufaniem w algorytmy jasno pokazują, że to nie jest tylko dyskusja o 
technologii. To jest debata społeczna. Obywatele muszą zdecydować czy chcą poddać 
całe swoje życia kryteriom efektywności, stałego nadzoru, analizie sekunda po sekundzie 
i określaniu ich zachowania przez programy skomputerowe. Mogą to zrobić poprzez 
udział w życiu politycznym i zostanie aktywistami (demonstracje, petycje, ruchy praw 
obywatelskich). Na przykład, obywatele mogą prowadzić kampanię na rzecz nowych 
regulacji UE w zakresie ochrony danych, które zostały ogłoszone w styczniu 2012 roku, 
ale ich jeszcze nie przyjęto. Ograniczyłyby one działalność firm takich jak Google czy 
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Facebook, gdyż dałyby wszystkich rezydentom Unii Europejskiej prawo wglądu do 
danych, które zostały o nich zebrane i ich stałego usunięcia, jeśli by sobie tego życzyli. To 
prawo znane jest jako „prawo do bycia zapomnianym”. Nowe regulacje wprowadziłyby 
także większą odpowiedzialność wszystkich przetwarzających dane osobowe. 

5.3 Kodeks Big data  

Zbiory danych nie są ani dobre, ani złe. Jednak obecne wydarzenia w cyfrowej sieci, 
technologiach nadzoru i w sferze bezpieczeństwa pokazują dobitnie, że Big data oznacza 
przede wszystkim dużą siłę i duży biznes. Gdziekolwiek to możliwe, firmy, rządy i 
organizacje publiczne powinny działać zgodnie z zasadą proporcjonalności 
(przeznaczenia), jakości informacji i sprawiedliwego dostępu. Powinny także jasno 
zaznaczyć jakich algorytmów używają i „stale sprawdzać oraz potwierdzać wybór i jakość 
wprowadzanych danych”. 

5.4 Domyślna ochrona prywatności (Privacy by design) 

Jednym z głównych kryteriów podczas fazy projektowania nowych technologii, 
produktów i systemów sieciowych powinno być zminimalizowanie ilości 
wykorzystywanych przez nie danych, które wymagają ochrony (efektywność danych). 
Ważna jest także przejrzystość odnośnie tego w jaki sposób dane mogą być 
wykorzystywane oraz jakim stronom trzecim przekazywane. Użytkownikom powinny być 
zaoferowane łatwe w użyciu ustawienia domyślne, które pozwolą im chronić dane 
skutecznie, nawet wtedy gdy nie mają oni specjalistycznej wiedzy IT (domyślna ochrona 
prywatności). Aby to osiągnąć producenci powinni być szkoleni na temat wyżej 
wymienionych kwestii etycznych od najwcześniejszych stadiów edukacji. Bezwzględnym 
imperatywem prywatności dla firm i instytucji publicznych powinien być koncept oparty 
na trzech filarach: sprawiedliwym dostępie do informacji, równości informacji i 
autonomii informacji.   

 

 

 

 

Prawo do informacyjnego samostanowienia ma kilka kruczków. 

“Ja, yyy.. 

Ja...Smith... 

Chciałbym mieć dostęp do moich 

danych!” 

Nasze myśli są wolne, nikt nie 

może ich odgadnąć... 
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Linki i dodatkowe informacje  

Dodatkowa lektura 

Rössler, Beate (2001): Der Wert des Privaten. Frankfurt am Main: Suhrkamp Verlag. 

Heuer, Steffan/Tranberg, Pernille (2015): Mich kriegtihr nicht! Die wichtigsten Schritte  
zur digitalenSelbstverteidigung. 3. Aufl. Hamburg: Murmann.– Twitterfeed zum Buch: 
@MeinDatenschutz 

Grimm, Petra/Zöllner, Oliver (Hrsg.) (2012): Schöne neue Kommunikationswelt oder 
Ende der Privatheit? Die Veröffentlichung des Privaten in Social Media und populären 
Medienformaten. Schriftenreihe Medienethik, Bd. 11. Stuttgart: Franz Steiner Verlag. 

Mayer-Schönberger, Viktor/Cukier, Kenneth (2013): Big Data. Die Revolution, die unser 
Leben verändern wird. München: Redline. 

Broschüre „Kleine Daten, große Wirkung“ aus der Reihe Digital Kompakt der LfM 
www.lfm-nrw.de/nrwdigital/digitalkompakt.html 

 

Literatura tematyczna 

Eggers, Dave (2014): Der Circle. Köln: Kiepenheuer& Witsch. 

Elsberg, Marc (2014): Zero. München: Blanvalet. 

 

Badania i raporty 

Christl, Wolfie/Winter, Renée/Schweinzer, Barbara (2013): Collecting, Collating, and 
Selling Personal Data: Background Information and Research. Online: 
http://datadealer.com/datadealer_backgrounds_research.pdf 

 

Strony internetowe i artykuły 

Artikel „Das Ende der Geheimnisse“: http://www.zeit.de/2007/11/Geheimnis 

Artikel „Für Algorithmen ist jeder verdächtig“: 
http://www.zeit.de/digital/datenschutz/2013-06/mustererkennung-algorithmen-terror 

Online-Animation zum Thema Überwachung: http://panopti.com.onreact.com/swf/ 

Selbstdatenschutz und digitale Selbstverteidigung. Datensparsamkeit, Datenschutz und 
Verschlüsseln in Eigenregie: http://www.selbstdatenschutz.info/home 

Institut für Digitale Ethik (IDE) (Hrsg.) (2014): Das Internet der Dinge. Der vernetzte 
Alltag im Jahr 2030: http://www.digitale-ethik.de 

 

Filmy, spoty reklamowe i inne media 

Film Big Data (LfM): http://www.youtube.com/watch?v=otWN5o1C2Bc 

http://www.lfm-nrw.de/nrwdigital/digitalkompakt.html
http://datadealer.com/datadealer_backgrounds_research.pdf
http://www.digitale-ethik.de/
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Film Mobile Payment – Die Zukunft des Einkaufens (LfM): http://bit.ly/102ok8j 

Film „Der gläserne Deutsche“: https://archive.org/details/Der_glaeserne_Deutsche 

Beitrag „Das Internet der Dinge – Die Macht der künstlichen Intelligenz“ von Edith Lange 
und Carola Wittrock aus der Sendung ttt – titel, thesen, temperamente vom 30.03.2014: 
https://www.youtube.com/watch?v=jsgwHHy5YB0 

„Das Netz – die große Falle?“ Peter Voß fragt Frank Schirrmacher. 3sat, 27.01.2014: 
http://www.3sat.de/mediathek/?mode=play&obj=41271 

Viktor Meyer-Schönberger auf der Republica 2014 zum Thema Freiheit und Vorhersage: 
Über die ethischen Grenzen von Big Data: 
http://www.youtube.com/watch?v=XRPFSbxybxs 

Anschauliche Präsentation zum Thema Big Data: http://www.jakkse.com/big-data-big-
brotherfolien-von-meinem-vortrag-bei-am-puls-im-albertschweitzer-haus/ 

 

Praca w szkołach 

Das Online-Spiel „Data Dealer“ beschäftigt sich mit den Praktiken der Datenerhebung 
und des Datenhandels: http://demo.datadealer.net/ 

Das PRISM-Rollenspiel zum Datenschutz für den Unterricht: 
www.lehrerfreund.de/schule/1s/datenschutz-prism-spiel/4407 

Projekty i stowarzyszenia aktywistów  

Big Brother Awards – Die Oskars für Datenkraken: www.bigbrotherawards.de/2014 
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Projekt 

 

Tytuł Umiejętności Metody Materiały Czas Dostęp 

do 

internetu

/komput

era 

1 Prywatność - 

dlaczego jest 

ważna? 

Uczniowie są w 

stanie zrozumieć 

znaczenie 

prywatności i 

wyjaśnić 

konsekwencje jej 

naruszenia. 

Skala, metoda 

scenariuszowa 

„Co gdyby...”, 

kopia 

„Ustawowa 

ochrona 

prywatności”  

Karty (3 na ucznia) 45 

minut 

Nie 

(w miarę 

możliwoś

ci pokaż 

przykład 

Stasi) 

2  Powiedz mi 

co kupujesz, 

a ja powiem 

ci kim jesteś.  

Uczniowie rozumieją 

strategie 

profilowania 

klientów stosowane 

przez przemysł 

konsumpcyjny.  

Dyskusja z 

kolegami 

“Czarna 

opowieść” 

Film “Verräterischer  

Kassenbon” (Zdradziecki 

Paragon) 

45 

minut 

Nie 

(pokaż 

film) 

3 Big data – Big 

problem?  Uczniowie sa w 
stanie zidentyfikować 
szanse i ryzyka 
związane z Big Data. 

 

Przyjmowanie 

ról, mapy myśli 

Zwiastun “Data Dealer”, 

udostępnij uczniom filmy o  

“Big data”,  karty,  

60 min Nie 

(Trzeba 

ściągnąć 

filmy) 

4 Jak 

powinienem 

zdecydować?  

Uczniowie uczą się 

analizować trudne 

sytuacje i 

podejmować decyzje 

w oparciu o wartości, 

które uznają za 

ważne.  

Dyskusja o 

wartościach  

Karty, przykładowe 

dylematy 

45 

minut 

Nie 

5 Potrzebu  Uczniowie uczą się o 

tym, co mogą zrobić 

aby obronić swoje 

cyfrowe prawa  

Praca grupowa  Karty z zadaniami i 

podpowiedziami  

60 min  Tak (dla 

wszystkic

h grup) 
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ść ż

Umiejętności 

Uczniowie są w stanie zrozumieć znaczenie prywatności i wyjaśnić konsekwencje jej 
naruszenia.  

Czas 

45 minut 

Metody 

Skala, metoda scenariuszowa „Co gdyby...”, kopia „Ustawowa ochrona prywatności” 
dostępna na www.klicksafe.de/medienethik  

Materiały 

Karteczki samoprzylepne (3 na ucznia)  

Dostęp do internetu/komputera 

Nie (w miarę możliwości pokaż przykład Stasi)  

Wstęp 

Pokaż uczniom coś „prywatnego” (np. portfel), możesz bądź nawet bardziej 
prowokacyjny: poproś jednego z uczniów o smartfona i kod dostępu. „Dlaczego miałbyś 
odmówić oddania urządzenia i udzielenia informacji obcej osobie? Byłoby to 
problematyczne, ponieważ chodzi o rzeczy „prywatne”, tzn. informacje, które chcesz 
kontrolować i chronić.  

W kręgu: Poproś uczniów o zapisanie na karteczkach samoprzylepnych trzech rzeczy, 
które są dla nich prywatne. Przykłady mogą pochodzić z różnych obszarów życia. 
Przygotuj parę karteczek z ciekawymi przykładami (np. orientacja seksualna, numer 
konta) na wypadek gdyby uczniowie mieli problemy z samodzielnym ich wymyśleniem. 
Poproś uczniów o odczytanie kilku przykładów, a potem -  na podłodze lub tablicy - 
ułóżcie je według stopnia prywatności na skali 1-10 (1 - mało prywatne, 10 - bardzo 
prywatne). Pozwoli to klasie rozpoznać i przedyskutować wyjątkowo prywatne kwestie.  

Pytanie ewaluacyjne: spośród tych wszystkich prywatnych rzeczy, ile z nich jest 
cyfrowych (w jakiej proporcji)? Co napisaliby twoi dziadkowie? 

Przykład skali prywatności. Źródło: klicksafe, archiwum własne 

Rozwinięcie  

Co by się stało, gdyby informacje prywatne stały się publiczne? Korzystając z metody 
scenariuszowej uczniowie rozważają konsekwencje naruszenia prywatności. Mogą 
zrobić z kolegą ćwiczenie z tabeli albo - jeśli wolisz, żeby zostali w kręgu - stworzyć 
możliwe scenariusze dla swoich własnych przykładów.  

Metoda scenariuszowa: Co gdyby... rzeczy, które uczniowie zaklasyfikowali jako bardzo 
prywatne podczas ćwiczenia wprowadzającego nie były nadal prywatne, ale stały się 
publiczne? Zapytaj uczniów, aby opisali możliwe konsekwencje. “Jeśli każdy mógłby 
przeczytać twój pamiętnik, każdy poznałby twoje najintymniejsze myśli i sekrety. Mógłby 

http://www.klicksafe.de/medienethik
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wykorzystać tę wiedzę przeciwko tobie.” Rozwiń możliwe negatywne konsekwencje, np. 
wykluczenie, nękanie, poniżenie, szantażowanie.  

Czy uczniowie mogą wymyśleć jeszcze inne przykłady naruszenia prywatności? Dlaczego 
prywatność jest ważna? Wypracujcie razem funkcje prywatności: ochrona, autonomia, 
samostanowienie (zobacz informacje w sekcji 1.2 Formy i Funkcje). 

Zakotwiczenie 

Zaznacz wyraźnie, że prywatność jest chroniona przez prawo w Niemczech, np. „prawo 
do informacyjnego samostanowienia” (możesz ściągnąć arkusz „Prawna ochrona 
prywatności” z www.klicksafe.de/medienethik). Nie zawsze tak było. Raport o 
przeszukaniach domów przez Stasi jest jednym z dobitniejszych przykładów naruszenia 
prywatności, który możesz pokazać uczniom pod koniec modułu http://bit.ly/1uowIMY . 

Dodatkowe ćwiczenie/zadanie domowe: 

“Ale ja nie mam nic do ukrycia!”  

Dlaczego to stwierdzenie jest niebezpiecznym mitem? Zobacz sekcję 1.3 Paradoks 
Prywatności albo www.datenschutzbeauftragter-online.de/datenschutz-
antrittsvorlesung-michael-schmidl-informationelle-selbstbestimmung-theorie-
praxis/5594/ Kapitel I. Znaczenie informacyjnego samostanowienia. 

 

Opis Projektu 2: Powiedz mi co kupujesz, a ja powiem ci kim jesteś.  

Umiejętności 

Uczniowie rozumieją strategie profilowania klientów przez przemysł konsumpcyjny.  

Czas   45 minut 

Metody  “Czarna opowieść”, dyskusja z kolegami  

Materiały  Film: “Verräterischer Kassenbon”    
(„Zdradziecki paragon”)     

Dostęp do internetu/komputera  Nie (pokaż film)  

Wstęp  Nawiązującą do gry karcianej „Czarne opowiadania” przedstaw uczniom 
następującą ciekawą zagadkę: ojciec pyta córkę „Dlaczego nie powiedziałaś mi, że jesteś 
w ciąży?” Jak się dowiedział? 

Metody „Czarne opowiadanie”. Opisujesz nadzwyczaj dziwną sytuację. Uczniowie mają 
zrekonstruować całą historię z nią związaną. W tym celu zadają pytania, na które możesz 
odpowiedzieć tylko „tak” albo „nie”.  

Rozwiązanie: Pokaż teraz film “Verräterischer Kassenbon” (Zdradziecki rachunek) z 
serialu telewizyjnego Quarks & Co, aby rozwiązać zagadkę:  http://bit.ly/13CCi2T. Ojciec-
Amerykanin składa reklamację w sklepie (Target), który ciągle przesyła jego 16-letniej 
córce vouchery na produkty dla kobiet ciężarnych i dzieci. W tym momencie jeszcze nie 
wie, że jego córka jest w ciąży. Firma już zdążyła się dowiedzieć po ostatnich decyzjach 
zakupowych dziewczyny.  

http://www.klicksafe.de/medienethik
http://bit.ly/1uowIMY
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Rozwinięcie Zadanie 1: Czego dokładnie możesz dowiedzieć się o ludziach z ich 
zwyczajów zakupowych? Uczniowie wypełniają arkusz zadań i opisują konsumentów na 
podstawie ich zakupów. Podaj przykład: Osoba 1 jest chora, prawdopodobnie ma 
problemy gastrologiczne, kobieta, między 17 a 23 rokiem życia, bardzo interesuje się 
modą. Uczniowie odczytują kilka profilów, które stworzyli.  

WSKAZÓWKA: Uczniowie mogą stworzyć swoje własne listy zakupowe, a następnie 
koledzy mają zgadnąć kto je napisał i co o nim wiadomo. 

Dyskusja w grupie:  

Jak firmy mogą dowiedzieć się więcej o ludziach? Zapisywanie i analiza zwyczajów 
zakupowych klientów korzystających z kart zniżkowych (np. Payback), konkursy lub 
ankiety, analiza nagrań ze swoich sklepów, śledzenie czipów RFID na produktach albo w 
wózkach zakupowych, zapisywanie transakcji bankowych, agencje kredytowe, agencje 
ratingowe. 

Dlaczego firmy to robią? Utrzymanie klienta, handel danymi klienta, spersonalizowane 
reklamy, podstawa dla procesów punktacji (nagrywanie i ocena sposobów płacenia / 
informacje o zachowaniach odnośnie płatności), optymalizacja procesów w firmie. 

Zakotwiczenie Zadanie 2: Jak możesz chronić się przed profilowaniem konsumenta? Nie 
korzystaj z kart takich jak Payback, nie bierz udziału w programach bonusowych, nie 
kupuj wyłącznie online, korzystaj z różnych dostawców, zainstaluj dodatki antyśledzące 
w wyszukiwarce, np. Ghostery, Adblock, Trackerblock. 

Dodatkowe ćwiczenie/ zadanie domowe:  

Czego mogą się dowiedzieć firmy o samych uczniach? Uczul uczniów, aby uważali na 
spersonalizowaną reklamę. Poproś ich, aby wykonali to samo wyszukiwanie w Google na 
różnych urządzeniach (np. na swoich smartfonach) i porównajcie różne reklamy, które 
się ukazują. Jakie jeszcze reklamy wyświetlają się, np. na Facebooku? Czy są 
dostosowane do twoich zainteresowań? 

Wskazówka filmowa: Płatności mobilne – Die Zukunft des Einkaufens (Przyszłość 
zakupów) (LfM):  http://bit.ly/102ok8j  

Broszura:  www.lfm-nrw.de/fileadmin/lfm-nrw/nrw_digital/DK_Mobile_Payment.pdf  

Film “Der gläserne Deutsche” (Przezroczysty Niemiec):  
https://archive.org/details/Der_glaeserne_Deutsche 

 

Arkusz ćwiczeniowy dla projektu 2 

Powiedz mi co kupujesz, a ja ci powiem kim jesteś! 

Jedzenie, ubrania, produkty do pielęgnacji, czasopisma, gry, dekoracje, sprzęt 
sportowy/ubrania - to niesamowite jak wiele możesz dowiedzieć się o ludziach na 
podstawie ich zakupów. Jeśli twoje zachowania konsumenckie są obserwowane przez 
pewien okres czasu, można z nich wywnioskować czy jesteś młody czy stary, bogaty czy 
biedny, zdrowy czy chory, w ciąży czy nie. Procesy wykorzystywane do obserwowania, 

https://archive.org/details/Der_glaeserne_Deutsche
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oceniania i porównywania twoich zwyczajów są znane jako „tracking” (śledzenie) i 
„scoring” (metoda oceny punktowej).  

Zadanie 1: Nawet małe zakupy mogą coś o tobie powiedzieć. Czego możesz dowiedzieć 
się o danej osobie z jej zwyczajów zakupowych? Napisz kto mógł dokonać danego 
zakupu i opisz obecną sytuację tej osoby:  

Osoba 1:  Zakupy w supermarkecie – herbata z kopru, paluszki, sucharki, zestaw DVD 
„Zmierzch”, Vogue 

Opis: 

Osoba 2: koszyk zakupowy na stronie Planet Sport – szorty typu Bermuda, góra od bikini, 
deska surfingowa  

Opis: 

Osoba 3:  koszyk zakupowy w Zalando – czółenka, sukienka, torebka, akcesoria do 
włosów  

Opis: 

Osoba 4:  Zakupy w supermarkecie – Cola Zero, dysk Blu-Ray “Avengers”, dezodorant 
Axe, prezerwatywy Durex  

Opis: 

Osoba 5:  Faktura z marketu budowlanego – łom, rękawice, narzędzie do cięcia szkła, 
czarna spodnie robocze 

Opis: 

Osoba 6:  lista książek z Amazon – “Porady backpackera jak przeżyć bez pieniędzy”, „Co 
robić gdy opuścisz szkołę”, “TOP 50 imprezowych miast”, „Podróżować po świecie za 
darmo” 

Opis: 

Osoba 7: Google Play Store – aplikacja latarka, 10 najlepszych żartów, gra Subway Surfer, 
WhatsApp, Facebook, aplikacja Bundesligi 

Opis: 

Osoba 8: App Store – trening pamięci Dr Zhivago, aplikacja do mierzenia ciśnienia krwi, 
aplikacja z rozkładem autobusów, aplikacja z najlepszymi wzorami szydełkowymi, 
aplikacja do zamawiania jedzenia dla zwierząt 

Opis: 

Osoba 9: 

Zadanie 2: Zakupy online i lojalnościowe karty klienta pozwalają firmom na dokładne 
śledzenie i punktowe ocenianie twoich zwyczajów zakupowych. Jak możesz bronić się 
przed tego typu profilowaniem? Zbierz pomysły z innymi z twojej grupy i zaprezentuj je 
klasie.  
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Do zastanowienia się: Jeśli za coś nie płacisz, nie jesteś klientem. Jesteś produktem, który 
się sprzedaje. Andrew Lewis 

 

 

Opis projektu nr 4: Jak powinienem zdecydować? 

Umiejętności 

Uczniowie uczą się jak radzić sobie w trudnych sytuacjach i podejmować decyzje w 
oparciu o swoje wartości. 

Czas  

45 minut 

Metody 

Dyskusja o wartościach 

Materiały 

Karty, przykłady dylematów  

Dostęp do internetu/komputera  

Nie 

Wstęp 

Uczniowie siedzą w kręgu i zapisują na trzech kartkach trzy wartości, które osobiście są 
dla nich najważniejsze (np. rodzina, pokój, zdrowie, szczerość, etc.). Zapisz je na tablicy 
albo korzystając z programu np. www.wordle.net. Ewaluacja: Jakie trzy wartości są 
najważniejsze dla klasy? Co mówią o klasie? 

Uwaga: W zależności od wiedzy uczestników, przed rozpoczęciem ćwiczenia 
przedyskutujcie co to są „wartości” i dlaczego ich potrzebujemy. Wartości są często 
opisywane jako podświadome standardy i idee, którymi się kierujemy. Możesz także 
posłużyć się przeglądem „pola wartości” ze wstępu.  

Rozwinięcie  

Jak zdecydowaliby twoi uczniowie? Celem przykładowych dylematów jest wywołanie 
dyskusji między uczniami i zachęcenie ich do refleksji nad pytaniami, na które nie ma 
jasnych odpowiedzi typu „tak” lub „nie”. Możesz poprowadzić oddzielną lekcję z 
wybranymi sytuacjami-dylematami albo wykorzystać je na koniec w ramach utrwalenia 
po zrobieniu paru arkuszy ćwiczeń.  

Metoda „Podejmowanie decyzji”:  

1. Nauczyciel rozdaje na kartce lub odczytuje przykład.   

2. Głosowanie: Co powinna zrobić dana osoba? Uczniowie głosują przez podniesienie 
ręki.  
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3. Na forum klasy przeanalizujcie powody takiej decyzji. Zapiszcie argumenty w punktach 
na tablicy.  

4.  Analiza argumentów pod kątem wartości (zobacz zbiór wartości): Które wartości leżą 
u podstaw argumentów? Których wartości nie biorą pod uwagę? Które wartości są 
sprzeczne? Które wartości wpływają na nasze decyzje? 

5. Dyskusja końcowa: Nauczyciel zadaje pytanie wstępne raz jeszcze i następuje kolejne 
głosowanie, aby zobaczyć czy opinie się zmieniły i które argumenty okazały się 
najbardziej przekonujące. Ważne, aby przedyskutować konsekwencje albo konflikty, 
które wynikają z każdej decyzji.  

Pod koniec ćwiczenia można także przedyskutować czy grupa rozwiązała dylemat.  

Żródło: Zmodyfikowana metoda pochodząca z: Gugel, Günther; Didaktisches Handbuch, 
Werte vermitteln – Werte leben; Berghof Foundation 

Zakotwiczenie 

Ewaluacja: Które decyzje są najtrudniejsze dla uczniów? Dlaczego?   

Dodatkowe ćwiczenie/Zadanie domowe: Uczniowie mogą stworzyć swoje własne 
dylematy i zaprezentować je potem klasie.  

Charakterystyka dylematów z dobrymi wartościami: Jest trudna sytuacja, z której nie ma 
łatwego wyjścia. Historyjka jest krótka i zaprezentowana w prosty sposób (maksymalnie 
1/2 strony). Wywołuje uczucie zaciekawienia, empatii i podniecenia. Osoby w nią 
uwikłane mają imiona.  
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Jak powinienem zdecydować? 

Dylemat: Prywatne informacje w publicznej domenie 

Tim i Lisa są razem od dwóch miesięcy. Aby pokazać Timowi jak go kocha, Lisa 
przygotowała dla niego pokaz slajdów, który wrzuciła na jego profil na Facebooku. Są w 
nim zdjęcia przedstawiające niektóre ulubione momenty, przytulanie się, wspólne 
wycieczki. Wielu przyjaciół skomentowało film i „polubiło” go. Tim jest rozdarty. Z jednej 
strony uważa, że to bardzo słodkie. Z drugiej, czuje, że to wszystko zbyt prywatne, aby 
pokazywać publicznie.  

  Czy powinien usunąć pokaz slajdów? 

 

Dylemat: Handlowanie danymi  

Lina odkryła nowy sklep online, który oferuje unikatowe produkty ze słynnych domów 
mody po wyjątkowych cenach. Chce sobie kupić nową piękną sukienkę na szkolny bal. 
Jednakże sklep ma także trochę złych opinii (wpadki z danymi, hacking, etc.). W ostatnim 
kroku podczas zamawiania produktu sklep prosi o szczegółowe dane, w tym numer 
konta. Matka dziewczyny kategorycznie przestrzegła ją przed udostępnianiem tych 
informacji i poprosiła ją, aby zamawiała za pobraniem. Niestety to nie jest możliwe. 



 Etyka staje się jasna    Moduł 1 – Prywatność i Big data

  Czy Lina powinna wpisać dane?   

 

Dylemat: Wścibskie aplikacje 

Na rynku pojawiła się właśnie nowa aplikacja typu messenger i zrobiła furorę. Wymaga 
ona jednak dostępu do książki adresowej w telefonie, albumów ze zdjęciami, skrzynki 
mailowej i danych połączeń. Joel wie, że nie jest to sytuacja idealna i ojciec przestrzegł go 
przed korzystaniem z usług, które domagają się dostępu do dużej ilości danych. Jednak 
jego wszyscy przyjaciele mają tę aplikację.  

   Czy Joel powinien zainstalować ją 
na swoim telefonie? 

 

Jak powinienem zdecydować? 

Dylemat: Big Brother na siedzeniu pasażera 

Matthew chce kupić nowy samochód. W salonie sprzedawca powiedział mu, że może 
oszczędzić dużo pieniędzy, jeśli zgodzi się zainstalować czarne pudełko tzw. „black box”. 
Nagrywałoby ono jego zachowania na drodze przez internet bezprzewodowy i GPS oraz 
monitorowało kiedy, gdzie, jak szybko, jak często i jak bezpiecznie prowadzi. Wymarzony 
samochód jest trochę za drogi dla Matthew, ale może mógłby sobie na niego pozwolić, 
jeśli oszczędziłby pieniądze zgadzając się na czarne pudełko. 

  Jaką decyzję powinien podjąć Matthew? 

 

Dylemat: Przewidujące patrolowanie 

Od 11 września 2001 roku Stany Zjednoczone stosują dużo bardziej rygorystyczne 
podejście do bezpieczeństwa. Dla przykładu: opracowano program, który analizuje dane, 
aby przewidzieć kiedy i gdzie zostaną popełnione przestępstwa. W programie tym władze 
mogą również wpisywać i analizować osobiste informacje o byłych więźniach. Lilly czyta 
esej o tym projekcie i zastanawia się czy Niemcy powinny rozważyć jego wprowadzenie.  

   Czy taki program powinien być 
wprowadzony w Niemczech? 

 

Dylemat: Wypisać się czy nie? 

Sonia zrobiła w swojej szkole prezentację o ochronie danych w internecie. Odkąd ma 
większą wiedzę na ten temat, czuje się niekomfortowo gdy jest w sieci albo używa 
smartfona. Nie chce stać się „przezroczystą osobą”, o której wszyscy mówią. W zasadzie 
chciałaby się wypisać z wszystkich subskrypcji i kontraktów. Ma jednak co do tej decyzji 
wątpliwości. W końcu utrzymuje kontakty z wszystkimi przyjaciółmi przez internet.  

   Czy powinna się wypisać? 

 


