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Etyka staje sie jasna — Nawigator wartosci w cyfrowej przestrzeni
Modut 1 — Prywatnosc i Big data

Ponizszy materiat jest fragmentem pierwszego rozdziatu modutu edukacyjnego
opracowanego przez klicksafe ,Kliknij E jak Etyka”. Celem tego przewodnika jest
pobudzenie procesu osgdéw moralnych. Ma on pomdc uczniom wyksztatcié
umiejetnosci niezbedne do udanego zycia przy korzystaniu z mediéw cyfrowych i
wypracowania wfasnego zdania i wtasnego etosu.

Dla utatwienia kazdy modut ma podobng strukture: kazda sekcja ,planu dziatania” jest
podzielona na siedem kolejnych krokdw.

1 Zaufanie jest dobre, prywatnosc lepsza

Zwiekszanie swiadomosci na temat znaczenia prywatnosci

1.1 Co jest prywatne?

Pytania do refleksji: Co rozumiemy przez ,prywatne/publiczne”? Co opisatabym jako
Lprywatne” i ,publiczne”?

Definicja
Stowo ,,prywatne” pochodzi z tacinskiego privatus oznaczajacego ,skradziony (od
rzagdzacych), oddzielny, samodzielny”. Oznacza oddzielenie od sfery publicznej - w

szczegdlnosci od panstwa. W powszechnym rozumieniu termin ,prywatny” wystepuje w
opozycji do ,,publiczny”.

Rodzina/Intymne
zwigzki

Pokdj/mieszkanie/dom

Prawdziwi przyjaciele

Spoteczenstwo/panstwo/ firmy
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To oddzielenie sfery publicznej od prywatnej nie jest tak jednoznaczne, jak sie wydaje.
W odniesieniu do osobistej prywatnosci moze chodzi¢ nie tylko o pomieszczenia czy
miejsca, ale takze , dziatania, sytuacje, stany umystu (...) i przedmioty” [ bibliografia
znajduje sie na koricu dokumentu. Dokfadne przypisy do znalezienia w wersji
oryginalnej]. W sensie przestrzennym mozna porownac wykorzystanie terminu
,publiczny” i, prywatny” do struktury cebuli. W samym srodku znajduje sie strefa
osobistej intymnosci i poufnosci, np. pamietnik. Druga warstwa obejmuje strefy, ktére
sg tradycyjnymi podstawami ,zycia prywatnego”: rodzina i inne bliskie zwigzki. Zycie
prywatne jest z reguty reprezentowane przez przestrzenie prywatne, takie jak twoje
wtasne mieszkanie czy dom (zobacz rys. ). Zycie publiczne za$ obejmuje zewnetrzne
sfery spoteczenstwa i panstwa.

Jednak nawet w zyciu publicznym dziatania lub decyzje mozna opisac jako ,prywatne”.
Udziat w demonstracji czy wyjscie do kosciofa jest tak samo mojg prywatng sprawg jak
rozmawianie z przyjacielem w kawiarni czy ubrania, ktére nosze w przestrzeni
publicznej. Mozna takze opisac¢ poglady polityczne, opinie o ludziach, informacje o moim
zdrowiu, a nawet to z kim mieszkam, jako prywatne.

Uzywamy terminu “prywatny”, aby opisac pomieszczenia, dziatania, zachowania i
szczegolne rodzaje informacji.

Nie powinnismy myli¢ , prywatnosci” z ,tajemnicy”. Prywatne sprawy moga by¢ tajne,
ale nie muszg - jak dobrze ilustruje to przyktad ubierania sie w przestrzeni publiczne;j.
Poufne informacje, takie jak tajemnice panstwowe, nie muszg by¢ prywatne. Co wiecej,
»prywatne” nie znaczy to samo co ,intymne”: intymnos¢ jest gtdwng sferg zycia
prywatnego, ale nie jest tozsama z ,prywatnoscig”, gdyz ta obejmuje duzo wiecej
obszardw.

1.2 Tutaj moge by¢ po prostu sobg
Formy i rola prywatnosci

Pytanie do refleksji: Jakie sg formy prywatnosci i jaka role odgrywa?
Politolog i prawnik Alan F. Westin (1967) opisat cztery formy prywatnosci:

Samotnosc: sytuacja jednostki, kiedy jest ona sama, a tym samym nie
widzi innych i jest niewidzialna dla innych.

Intymnosé: sytuacja w zwigzku mitosnym albo matej grupie przyjacioét czy
rodziny. Uczestnicy mogg otwarcie rozmawiac z innymi w atmosferze
wzajemnego zaufania.

Anonimowos¢: wolnos¢ bycia nieidentyfikowanym w sferze publicznej, a
tym samym nie obserwowanym, ani kontrolowanym.

Wycofanie: najbardziej skrajna forma prywatnosci. Opisuje duchowe i
fizyczne oddzielenie od innych. Rozumiana m.in. jako forma grzecznosci podczas
dzielenia z innymi ograniczonej przestrzeni (np. w windzie).

Zyjac razem, ludzie wyksztatcili rézne mechanizmy regulowania prywatnosci. Obejmuja
one normy kulturowe (np. standardy przyzwoitosci), projektowanie przestrzeni do zycia
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(np. poprzez architekture), zachowania niewerbalne (np. ubieranie sie) i werbalne.
Indywidualne mechanizmy regulacji moga sie rézni¢ w zaleznosci od kultury.

Optymalnego poziomu prywatnosci nie osigga sie przez maksymalizacje dystansu miedzy
cztonkami spotecznosci (samotnosé lub izolacje). Jest to proces dynamiczny, ktéry rozni
sie w zaleznosci od specyficznej struktury i sytuacji. Kazdy cztowiek musi znalez¢
optymalng rownowage pomiedzy dwoma biegunami - potrzebg interakcji spotecznej z
jednej strony, a prywatnoscig z drugie;.

Dla Westina prywatno$¢ miata cztery gtowne funkcje, ktére aktualne sg réwniez dzis
(zobacz schemat ponizej).

Prywatnos¢ oferuje przestrzen chroniong, w ramach ktérej mozemy dziata¢ niezaleznie
od zewnetrznych wptywdw, a tym samym autentycznie by¢ tym, kim chcemy i
zachowywac sie jak chcemy. Mozemy mysle¢ bez ograniczen, sprawdzac sie i
ksztattowac wtasne opinie.

Funkcje prywatnosci

Osobista Réwnowaga Samoocena Chroniona
autonomia emocjonalna komunikacja
Zapobieganie byciu Znalezienie ulgi od Przemyslenie i Rozréznienie co
zmanipulowanym, stresu spotecznej utozenie mowisz do kogo;
zdominowanym czy presji i oczekiwan doswiadczen i wymienianie sie
przeswietlonym oraz osiggniecie wrazen zycia pomystami i
przez innych wewnetrznego codziennego oraz opiniami z osobami
spokoju wyciagniecie z nich zaufanymi w
whnioskow "przestrzeni"
chronionej

2 Nie ma czego szukac, ale mozna wiele znalez¢
Rozpoznawanie mechanizmdéw wykorzystywanych do ujawniania i zbierania danych

Pytanie do refleksji: Kto zbiera, przetwarza i potencjalnie przekazuje prywatne dane?

2.1 towcy i kolekcjonerzy
Dane w internecie

Dane, ktore dobrowolnie udostepniamy w mediach spotecznosciowych sg tylko jednym
ze $ladow, ktore zostajg po nas niezaleznie dokad idziemy. Dane te sg zapisywane,
oceniane, wykorzystywane i/lub przekazywane, gtéwnie komercyjnym podmiotom je
zbierajgcym. ,W kontekscie ochrony danych, ten rodzaj zbierania danych (...) stwarza
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Znacznie powazniejszy problem. W potaczeniu z rozpowszechnianiem (bardziej lub mniej
$Swiadomym) dobrowolnie przekazanych informacji (profilowych), ma potencjalnie
szerszy wymiar w kontekscie tozsamosci, zebranych informacji o danej osobie i jej
przemieszczaniu sie, etc.” Jesli twoje internetowe aktywnosci sg stale monitorowane,
nagrywane i oceniane, ogélnoswiatowa sie¢c WWW - rzekomo instrument do
promowania wolnosci, uczestnictwa i przejrzystosci - jest w zasadzie czyms dokfadnie
odwrotnym: instrumentem masowego nadzoru.

Niedawne badania przeprowadzone przez Niemiecki Instytut Zaufania i Bezpieczenstwa
w Internecie (DIVSI) rowniez potwierdzajg, ze uzytkownicy wcigz nie zdajg sobie sprawy
ze stopnia i zakresu zbierania danych. , Kiedy styszg stowo , publiczny” mtodziez i mtodzi
dorosli myslg gtownie w kategoriach ich grupy réwiesniczej i reputacji w ramach ich
sieci. Nie biorg pod uwage mozliwosci, ze ich aktywnosci mogg by¢ monitorowane przez
panstwo, ich dane zbierane i odczytywane przez korporacje lub przechowywane przez
inne zinstytucjonalizowane procesy.” Sg jednakze z reguty Swiadomi, ze ich aktywnosci
online sg $ledzone i informacje wykorzystywane do personalizowania reklam. Nie maja
nic przeciwko temu. Wrecz przeciwnie, widzg w tym praktyczne korzysci.

Uzytkownicy muszg by¢ swiadomi sytuacji i okolicznosci, w ktérych zostawiajg dane oraz
tego w jaki sposdb mogga one byc¢ zbierane. Jest to wazne, aby mogli ocenic ryzyko
wynikajgce z tych dziaftan dla ich prywatnosci. Ponizsza tabela przedstawia przeglad
podmiotow zbierajgcych dane w cyfrowym, analogowym i sieciowym srodowisku (tzw.
Internet przedmiotéw patrz nizej).

Srodowisko cyfrowe Srodowisko analogowe Internet Przedmiotow
° Media ° Wtadze panstwowe ° Inteligentny dom
spotecznosciowe (?o'llloqak,) sfu;by flrjansowe, . Urzadzenia
° Wyszukiwarki stuzby bezpieczeristwa) osobiste (np. zegarki
. Strony internetowe ° Danelz komunikacji mierzgce puls)
(poprzez pliki cookies) (np. rozméw ) . Inteligentne
telefonicznych, SMSow)
. samochody

° Zakupy online .

° Dowody osobiste .

. ° Inteligentne

. Aplikacje . - -

. Lojalnosciowe karty ubrania
. Ustugi w chmurze klienta .
. Smartfon/tablet . Karty kredytowe
. Czytniki e-bookow | e Karty ubezpieczer
. zdrowotnych

° Monitoring wideo

. Narzedzia do nawigacji

satelitarnej
° Bramki poboru opfat
° Dane linii lotniczych
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Codziennie o kazdym z nas zbieranych i przechowywanych jest wiecej danych niz
kiedykolwiek. Jednym z powoddw jest to, ze my i nasze cyfrowe otoczenie sami
udostepniamy coraz wiecej danych o sobie. Co wazne, internet bardzo utatwit ich
zbieranie, stato sie ono prostsze, tansze i bardziej przydatne. Informacje te mogg by¢
uzyte do zidentyfikowania naszych zainteresowan, opinii politycznych, tego w kim sie
zakochujemy, jakie jest prawdopodobienstwo, ze sie rozwiedziemy, czy mamy dzieci i
czy zachorujemy. Wiedze te uzyskuje sie z pozornie niewinnych postow przy pomocy
algorytmoéw. To jest takze zagrozenie dla naszej prywatnosci.

Jestesmy obecnie stale monitorowani, nawet gdy nie jestesmy online. Kazda ptatnos¢
karta kredytowa, rezerwacja lotu w biurze podrozy i telefon komdérkowy, ktory nosisz
pozostawiajg slad danych. Nie musisz korzysta¢ z Facebooka, ale Facebook pewnie wie o
tobie z ksigzek adresowych swoich uzytkownikéw. Pozwala to firmie wykorzystac portal
do tworzenia profildw 0sob, ktére nawet nie majg na nim kont. Co wiecej, wraz z tym jak
rdzne narzedzia stajg sie coraz inteligentniejsze, mogg one eksportowac dane z naszego
analogowego zycia do cyfrowego, np. przez nagrania z kamer ze zintegrowang
technologig rozpoznawania twarzy, gtosu i zachowan albo czipami RFID (Internet
Przedmiotow).

Internet przedmiotow to termin uzywany do opisania potqczenia przedmiotdw i urzqdzen
codziennego uzytku za posrednictwem internetu, dzieki ktoremu komunikujq sie one
miedzy sobq. Aby to zrobic potrzebujq unikalnego adresu IP do celdow identyfikacyjnych.
Urzgdzenia te kolekcjonujq, przechowujq i przetwarzajq dane, np. o osobie czy
srodowisku. Ich programowanie, zdolnos¢ do przechowywania informacji, czujniki i
technologie komunikacyjne pozwalajg wymieniac sie informacjami online i niezaleznie.
Wykonujg one wiele zadan dla uzytkownika i tym samym mogq pomagac w wielu
obszarach ludzkiego Zycia.

2.2 Fatalne zauroczenie?
Big data

Rozumiemy dzis ,Big data” gtdwnie jako ,analize danych, ktdéra ma na celu uzyskanie
nowej wiedzy na podstawie ogromnych ilosci danych i ich oceny.” Thilo Weichert, 2013

Big data to zbiorowy termin dla ogromnych ilosci danych produkowanych wszedzie. Zbyt
duzych, aby by¢ przetworzonymi przy uzyciu standardowych narzedzi przechowywania i
oceny. To dlatego firmy takie jak Google czy Yahoo wymyslity narzedzia typu Google
MapReduce albo Hadoop, ktore sg w stanie przetworzy¢ ogromne ilosci danych. Dane
nie muszg nawet by¢ pouktadane w bazie danych. Mogg by¢ niezorganizowane.
Narzedzia te mogg analizowac teksty, zdjecia i filmy z medidow spotecznosciowych. Firmy
internetowe stworzyty te programy, bo to wtasnie one posiadajg najwiecej danych i
interes finansowy w ich komercyjnym wykorzystywaniu.

W 2011 roku eksperci na Swiatowym Forum Ekonomicznym w Davos opisali dane
osobowe jako ,,wspdtczesng rope”. W erze cyfrowej ,, wszystkie dane sg uznawane za
cenne (...), i co wiece] jako towar sam w sobie”’. Wiele firm koncentruje teraz swoja
dziatalnos¢ wokot danych osobowych.
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Inteligentna ocena gigantycznych ilosci danych pochodzgcych z réznych zrédet pozwala
firmom uzyskac¢ wglad w zainteresowania i zycie uzytkownikow. Firmy sg w stanie
wysledzi¢ trendy lub wzory statystyczne, zasady lub korelacje miedzy indywidualnymi
cechami. Dla przyktadu, mogg one przewidzie¢ przyszte zachowania, zestawiajac i
oceniajgc przeszte i obecne wzory dziatania. Firmy, organizacje, panstwa sg bardzo
zainteresowane tymi prognozami z wielu powodow: mogg je wykorzystywac do
systemow wczesnego ostrzegania przed potencjalnymi zagrozeniami, minimalizowania
ryzyka, oszczedzania czasu i osiggniecia zysku. Mogg réwniez wykorzystac je do
sprawowania kontroli i uzycia sity.

W skrécie, mozliwe jest wyciggniecie wartosci z informacji, ktére zostaty zebrane dla
zupetnie innych celdw. Materiat ten staje sie cenny dopiero po analizie, zindeksowaniu i
odpowiedniej organizacji. Oczywiscie przetwarzanie nie niszczy wartosci danych. Mogg
by¢ one ponownie wykorzystane dowolng liczbe razy do innych celow.

3 Koniec prywatnosci?
Mierzac sie z ryzykiem stwarzanym przez Big data

Pytanie do refleksji: Co moze sie stac z prywatnymi informacjami, ktére udostepniasz
dobrowolnie lub niedobrowolnie?

Sledzenie (tracking) i ocenianie (scoring) to najwazniejsze metody wykorzystywane do
zbierania i analizowania danych osobowych. Obie sg uzywane do przewidywania
przysztych zachowan przez tworzenie profilu osoby lub grupy. Zawiera on ich
zainteresowania, zwyczaje konsumpcyjne, miejsce pobytu, kontakty spoteczne,
wyptacalnos¢, zdolnosé kredytowg, zachowania i informacje o zdrowiu.

3.1 Ocenianie ludzi
Profilowanie i klasyfikacja

Firmy wykorzystujg nasze dane do mierzenia, oceny i klasyfikowania nas, a nawet
tworzenia ztozonych profildw. Mogg nas podzieli¢ na dobrych i ztych klientéw, ustalac
indywidualne ceny lub premie, ocenia¢ naszg wyptacalnos¢, przewidywac nasze
potrzeby czy wzory zachowania, odmowi¢ nam ubezpieczenia produktu lub zaoferowac
go nam na gorszych warunkach. Nasze dane mogg by¢ wykorzystane do ustalenia
pogladdw politycznych i religijnych, stanu zdrowia, preferencji seksualnych, a nawet
emocji i nastrojow. W rezultacie firmy i organizacje, ktére dysponujg tymi danymi, majg
tez wiele mozliwosci manipulacji, dyskryminacji, kontroli spotecznej i nadzoru. Podczas
gdy ich mozliwosci zwiekszajg sie, nasze sie zmniejszajg, gdyz doswiadczamy wiekszych
ograniczen naszej wolnosci w dziataniu i podejmowaniu decyz;ji.

Co stanie sie, gdy potencjalny pracodawca juz nie bedzie sobie zawracat gtowy
spotykaniem sie z kandydatami osobiscie, gdyz uzna, ze dowiedziat sie wszystkich
istotnych szczegdtow z Facebooka? Powszechnie wiadomo, ze wielu pracodawcow
sprawdza na Facebooku profile starajgcych sie o prace, aby utatwic sobie wybor
najodpowiedniejszych kandydatéw. Jedno z badan wykazato, ze informacje pozyskane z
fejsbookowych profilow mogg przepowiedzieé postepy kandydata lepiej niz tradycyjne
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testy kompetencyjne. Podobnie tweety z Twittera mogg dac szefowi kadr lepszy wglad w
osobowosc¢ kandydata - dzieki analizie czynnikow takich jak styl, forma adresu i tematy
zainteresowan moze on dowiedzie¢ sie czy kandydat jest niestabilny, ekstrawertyczny,
otwarty na nowe pomysty, ugodowy lub sumienny. Skoro te wszystkie informacje sg
dostepne, czy osobiste wrazenie ma naprawde jakiekolwiek znaczenie?

Wielu z nas ma swdj udziat w utatwianiu profilowania i procesu klasyfikacji. Dobrowolnie
dostarczamy cenne i bardzo osobiste dane: o0 naszym samopoczuciu i stanie zdrowia,
ilosci krokow i odlegtosciach jakie pokonalismy, szybkosci, biciu serca, temperaturze
ciata, spozyciu kalorii, fazach odpoczynku, etc. Bransoletki czy buty wyposazone w
czujniki, tzw. ,fitness tracker” stuzgce do pomiaru aktywnosci fizycznej, potgczone z
aplikacjg smartfonowg, staty sie czescig zycia codziennego dla wielu amatordw sportu.
Wiele 0sdb lubi poréwnywac swoje wyniki z innymi i dostawac informacje zwrotng o
swoich aktywnosciach od konkurentéw czy przyjaciot. Nie widzg oni nic ztego w
dzieleniu sie swoimi dokonaniami sportowymi z resztg Swiata. Te zapisane dane mogg
catkowicie zmienic¢ caty system ochrony zdrowia. Informacjami tymi sg zainteresowani
ubezpieczyciele i jesli ciggte publikowanie informacji o zdrowiu miatoby stac sie normg
mogliby oni na tym wiele zaoszczedzic.

3.2 Wiemy kim jestes!
Wielka Czwdrka Apple, Google, Facebook i Amazon

Cztedy gigantyczne amerykanskie korporacje zdominowaty internetowy biznes: Apple,
Google, Facebook i Amazon. Mimo ze oferujg produkty i ustugi na catym swiecie,
wszystkie cztery postrzegajg sie jako firmy amerykanskie. Jednym z powoddw jest to, ze
w Stanach Zjednoczonych ochrona danych i konsumentéw jest bardziej liberalna i
trudno jest wprowadzi¢ surowsze przepisy dotyczgce ochrony konsumentéw i danych,
ktore obowigzujg w Europie.
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... ta wizja sie ksztattuje. Widze jak pan mtody daje pannie
miodej w prezencie jasnoniebieski kabriolet, oboje polecg
na Bermudy w podréz poslubng, a 9 miesiecy potem

urodzi sie ich pierwsze dziecko, gdyz przestali stosowac
metody zapobiegania ciazy...

Ponad 800 miliondw ludzi korzysta regularnie z Facebooka. Firma posiada teraz takze
inne serwisy, takie jak WhatsApp i Instagram. Sukces Facebooka bazuje na ,social graph”
- wykresach spotecznych, ktére pokazujg kim sg twoi znajomi, jakg muzyke lubisz, jakie
artykuty przeczytates, gdzie teraz jestes, gdzie chciatby$ pojechac na wakacje czy twoje
ostatnie ,lajki” czyli co cie ostatnio zaciekawito w internecie. Kampanie reklamowe na
Facebooku prowadzone przez strony trzecie wykorzystujg te informacje, aby
dostosowywac swoje reklamy do indywidualnych uzytkownikéw. Nie jest jasne w jaki
jeszcze inny sposoéb firma korzysta z danych o uzytkownikach. Ostatnio Amazon podpisat
kontrakt z Facebookiem, ktéry pozwoli mu zoptymalizowad system rekomendacji
produktow przy pomocy ,social graph”.

“Wiemy kim jestes. Wiemy gdzie bytes. Mozemy mniej wiecej wiedzie¢ o czym teraz
myslisz.” To nie sg stowa szefa wywiadu czy dyktatora, ale Erica Schmidta, prezesa firmy
Google.25 Google wie bardzo duzo o swoich uzytkownikach i wcale nie tylko z racji
swojej prawie monopolowej pozycji na ryku wyszukiwarek (70% udziat w rynku
Swiatowym). Google jest takze wtascicielem YouTube - najwiekszej na swiecie platformy
udostepniania filmoéw, Androida - najwazniejszego na swiecie systemu operacyjnego dla
urzgdzen mobilnych (a wkrotce takze dla konsoli gier, telewizorow, samochoddw i
kamer), Chrome - najpopularniejszej na Swiecie przeglagdarki, oraz Gmaila - najczesciej
uzywanej na $wiecie ustugi poczty e-mail, w ktérej wszystkie maile mogg automatycznie
by¢ przeszukiwane przez Google. Bycie liderem na rynku w tych wszystkich obszarach
doprowadzito do ogromnej koncentracji sity, jak potwierdza Eric Schmidt w swojej
ksigzce , The New Digital Age”:
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“Wierzymy, ze nowoczesne platformy technologiczne, takie jak Google, Facebook,
Amazon i Apple sg bardziej wptywowe niz ludzie sgdz3 (...), a co daje im site to ich
zdolnos¢ do wzrostu, w szczegdlnosci szybkos¢ rozwoju. Prawie nic, oprocz wirusa
biologicznego, nie jest w stanie rozwijac sie tak szybko, skutecznie i agresywnie jak te
platformy technologiczne, i to czyni ludzi, ktérzy je budujg, kontrolujg i korzystajg z nich
réwniez wptywowymi.” Eric Schmidt, 2013

Od czasu zmian w polityce ochrony danych w marcu 2012 roku Google jest w stanie
analizowac dane, ktore zbiera o uzytkownikach we wszystkich swoich serwisach, a tym
samym zbudowac peten obraz kazdego obszaru ich zycia. Aktywisci ochrony danych
angazujg sie w dziatania przeciwko tym klauzulom. Google twierdzi, ze robi to tylko za
zgoda uzytkownikéw. Problem jednak w tym, ze wiekszos¢ uzytkownikéw nie wie (lub
nie moze wiedziec) jakie informacje przekazujg i co sie z nimi stanie w przysztosci. Nawet
jesli nie uzywajg oni produktow Google, firma nadal moze zbiera¢ informacje i dane o
nich - za posrednictwem stron trzecich, ktére uzywajg Gmaila, list kontaktowych Google
czy kalendarza Google. To podwaza podstawowe prawo do samostanowienia w
obszarze informacji.

4 Moje zycie nalezy do mnie!
Refleksja nad konsekwencjami naruszen prywatnosci

Pytanie do refleksji: Jakie sg mozliwe konsekwencje ujawniania danych osobowych -
dobrowolnego i mimowolnego?

Zagrozenia dla naszego zycia prywatnego stwarzane przez digitalizacje mozna podzieli¢
na dwie kategorie:

1. Ryzyko naruszen wynikajace z informacji opublikowanych przeze mnie albo
innych na moj temat w sieci - zwykle partneréow w bezposredniej komunikacji lub
0sob, wobec ktérych moge sie spodziewad, ze majg dostep do tych danych (zobacz
4.1).

2. Ryzyko naruszen wynikajgce z niekontrolowanego wykorzystania prywatnych
danych przez komercyjnych kolekcjoneréw (zobacz 4.2).

4.1 Prawo do bycia zapomnianym nie istnieje?
Szkody zwigzane z ujawnianiem prywatnych informaciji

Ryzyko indywidualnych naruszen prywatnosci w mediach spotecznosciowych jest
gtéwnie zwigzane z przektamaniami i niekontrolowang dystrybucjg informacji przez nas
albo o nas. To naduzywanie danych moze prowadzi¢ do cyberprzemocy,
przesladowania, kradziezy tozsamosci, obelg, ponizania albo powaznych szkdd dla twojej
reputacji (ktére moga np. zaszkodzi¢ karierze), zmniejszy¢ mozliwosci (np. dostania
pracy) albo skonczy¢ sie dyskryminacja (np. ze wzgledu na wyglad).

Twoja prywatnosc zostata naruszona, jesli ludzie wbrew twojej woli zdobedg wglad w
twoje prywatne mysli i dziatania. Inni mogg wykorzystac te informacje do obserwowania
nas i wypracowywania sagdéw o nas oraz rozpowszechniac je niezaleznie od tego czy nas
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znajg czy nie. To powoduje, ze praktycznie niemozliwe jest zarzadzanie i kontrolowanie
swojego wiasnego wizerunku - np. samodzielne decydowanie jak chcesz prezentowac
sie i pokazac swiatu.

A przeciez kazda osoba powinna mie¢ wtadze nad swoim wtasnym zyciem. Ochrona
przeciwko niekontrolowanemu uzyciu prywatnych informacji - ochrona prywatnosci -
jest istotna dla ksztattowania i rozwoju tozsamosci, a co za tym idzie odpowiedzialnego i
niezaleznego zycia.

Obejmuje ona prawo do decydowania ktérymi wydarzeniami zyciowymi chcemy sie
dzieli¢ z innymi ludZmi, moggcymi tworzy¢ osgdy etyczne o nas. Innymi stowy: prawo do
swobodnego decydowania ktore plany zyciowe, role i wartosci sg ,dobre, wtasciwe” dla
nas. Mozna opisac to jako prawo do , eksperymentowania w zyciu”. Jednakze
charakterystyczne atrybuty danych - trwatosc i fatwosc z jakg mogg by¢ wyszukiwane,
kopiowane i klasyfikowane - umozliwiajg tgczenie danych z przesztosci z terazniejszymi. Z
czasem jako ludzie nieuchronnie popetniamy btedy. Powinnismy mie¢ prawo
decydowania czy chcemy utrzymywac je w tajemnicy czy ujawniac i poddac oceniac
innych. W szczegdlnosci mtodzi ludzie muszg mie¢ mozliwos¢ testowania granic,
znalezienia swojej wiasnej drogi i eksperymentowania z rolami. Opinie, ktére wyrazajg
na tym etapie zycia i wrzucajg na swoje profile mogg bardzo szybko przestac
odzwierciedlac ich system wartosci i podejscie do zycia. Usuniecie indywidualnego
prawa do samodzielnego decydowania co powinno by¢ zapamietane, a co zapomniane,
przeszkadza w kreowaniu tozsamosci.

4.2 Mysl przysztosciowo: Big data, wielka sita, wielki biznes
Naruszenia prywatnosci przez Big data

Konsekwencje naruszenia naszej prywatnosci przez Big data mozna opisac i
podsumowac trzema pojeciami: Big data, duzy biznes, duza sita albo klasyfikacja,
komercjalizacja i nadzér.

Klasyfikacja

W wyniku klasyfikacji przez Big data ludzie dzieleni sg na grupy i przydzielane sg im
punkty - np. dla agencji kredytowych lub firm ubezpieczeniowych. Ten proces
depersonalizuje ludzi i podporzadkowuje ustalonym kryteriom. Przede wszystkim, aby
oceni¢ zachowanie danej osoby trzeba pozna¢ zachowania bardzo wielu innych oséb,
ktére dziatajg w podobny lub identyczny sposdb, zgodnie ze specyficznymi cechami.
Jednak nawet wtedy ich osobowosci mogg mie¢ niewiele ze sobg wspdlnego.

Big data ocenia ludzi na podstawie ich przewidywanych preferencji, a nie faktycznego
zachowania. Ogranicza to nasze mozliwosci zachowywania sie w sposdb spontaniczny i
swobodnego ksztattowania naszej przysztosci. Nasze poprzednie dziatania nigdy nie sg
zapomniane - sg wykorzystywane do tworzenia prognoz i nigdy nie mozemy uciec od
przesztosci. Co wazniejsze, analiza prognostyczna dokonywana na Big data zagraza
naszej wolnosci niezaleznego dziatania i podejmowania decyzji.
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Jest jeszcze jeden problem. Nasze dane zostawiajg $lady i sg wykorzystywane do
tworzenia naszych cyfrowych wersji, ktorych nigdy nie poznamy. Ci ,,cyfrowi
sobowtdrzy” nie sg naszymi doktadnymi kopiami, ale prezentuja to, co wiedzg o nas
firmy komercyjne i agencje bezpieczenstwa. ,,Dla prawdziwego cztowieka jest cos
gteboko niepokojgcego w tym ,,0sobistym” blizniaku danych. Nie tylko dlatego, ze jest
on niewidzialny, ale tez dlatego ze jest chimerg oryginalnych oraz obcych informacji.
Jego ,ciato danych” pochodzi od zywej osoby i jej wzorcow wyszukiwania, ale jego
»Charakter” i ,dusza” sg definiowane przez przemyst internetowy - przez zewnetrzne
poglady, zewnetrzne interesy, zewnetrznych profileréw.” Co zostaje z cztowieka, jesli
jest on oceniany tylko na podstawie danych? Zbidér cyfrowych danych nie jest w stanie
prawdziwie oddac ztozonosci perspektyw moralnych, ludzkich aktywnosci i szeregu
innych aspektéw, ktore tak naprawde definiujg osobe.

Dodatkowo podstawowe dane mogg by¢ nieprawdziwe, marnej jakosci, niewtasciwie
zanalizowane albo mylnie wykorzystane, a my nie mamy mozliwosci skorygowania tego -
skutki tej sytuacji mogg by¢ przerazajace.

“Nie jestes klientem firm internetowych. Jestes ich produktem.” Jaron Lanier, 2014

I”

“Jeste$ produktem
Komercjalizacja

Wszystkie nasze dane sg oceniane w interesie klientow reklamowych. W rzeczywistosci
ptacimy za produkty i ustugi oferujgc szczegdtowe informacje na temat naszych
zachowan, preferencji i zainteresowan. Ostatecznie ptacimy naszg tozsamoscig. To
wysoka cena za rzekomo ,bezptatng” kulture internetu.

Wiele aspektdw naszego zycia rozgrywa sie w sieci spotecznej. Dlatego tez powinnismy
sie martwic, ze prywatne dziatania i poglady sg stale przedmiotem komercyjnego
zainteresowania i ze firmy internetowe majg teraz tak duzg role w naszym zyciu. Jak
podkresla Evgeny Morozov, nie powinnismy podwazac¢ zastug technologii, ale praktyki
firm internetowych.

“Nie jestem krytykiem technologii. Krytykuje monopolizacje sity przez technologie i nasz
naiwny stosunek do tego.” Evgeny Morozov, 2014

Dylemat jest tym wiekszy ze wzgledu na fakt, Zze prawnie udzielamy zgody na to, aby
nasze dane byty wykorzystywane, gdy akceptujemy regulaminy firm. Koniec korfcow,
jesli tego nie zrobimy, nie mozemy korzystac z danej ustugi. Z drugiej strony bardzo
rzadko zdarza sie, aby uzytkownik miat orientacje odnosnie konsekwencji swojej zgody,
nawet jesli zasadniczo nie jest przeciwko komercyjnemu wykorzystaniu swoich danych.
W wielu przypadkach cele dla ktérych dane bedg wykorzystywane nie zostaty okreslone
w czasie zbierania albo dane mogg by¢ pdZniej ponownie wykorzystane dla nowych
celéw. Co wiecej, regulamin moze sie zmieni¢ - tym samym istotnie zmieniajac zasady,
ktére regulujg w jaki sposdb dane mogg by¢ uzyte. A jesli do tego dojdzie, co sie stanie z
danymi, ktére zostaty wczesniej zebrane pod starym regulaminem?

Dyktatura algorytméw

Mato kto wie ile danych o nas krazy po internecie, ani jakie wnioski wyciggajg z nich
firmy. Big data jest w stanie stale monitorowa¢, dokumentowac i oceniac kazdy aspekt
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naszego zachowania online, a tym samym ogranicza¢ wolnos¢ kazdej jednostki. Musimy
zawsze ostroznie podchodzi¢ do argumentu, ze nie mamy sie czego bac, jesli nie mamy
nic do ukrycia. W koncu ,,naturg wolnosci jest doktadnie to, ze nie jestem zmuszony
odkrywad wszystkiego o sobie i mam prawo do dyskrecji, a nawet tajemnic - ze sam
decyduje co chce ujawnic. Te prawa sg istotne w demokracji. Tylko dyktatury chcg (...)
masowego nadzoru.”

Fakt, ze dane sg stale wykorzystywane moze prowadzi¢ ludzi do ograniczania swojego
zachowania, aby ustrzec sie przed byciem zauwazonym. Potwierdzit to niemiecki
werdykt w sprawie spisu ludnosci: ,,Jesli obywatele sg niepewni czy nienormalne
zachowanie jest monitorowane i bezustannie nagrywane w postaci materiatu, ktory jest
wykorzystywany i przekazywany stronom trzecim, bedg sie starali ukry¢ albo sttumic to
zachowanie, aby unikna¢ przyciggania uwagi.” Zawsze zachowanie wyrdzniajgce sie z
ttumu, duszenie swojej opinii, a nawet odmawianie kontaktow z innymi, ktérzy wyrazajg
krytyczne poglady polityczne, miatoby fatalne konsekwencje dla demokracji opartej na
wolnosci stowa i autonomii. Wywotatoby to spirale ciszy i autocenzury w erze cyfrowe;j.

Nawet anonimizacja danych nie oferuje juz odpowiedniej ochrony, gdyz Big data ma
coraz wiekszg mozliwosc re-identyfikacji osoby powigzanej z anonimowymi
informacjami przez wykorzystanie coraz to bardziej zréoznicowanych danych. Nawet
najbardziej niewinne informacje mogg zdradzi¢ tozsamos¢ osoby, jesli analizujgcy
system zebrat odpowiednig liczbe danych.

4.3 Powrét autonomii
Nowy paradygmat?

Wspdtzaleznosci sg nowym paradygmatem generowania wiedzy w erze cyfrowej. Sg
kluczowe dla oceny i prognoz. Dla Alexandra Filipovica stanowi to problem etyczny.
»Wydaje mi sie jasne, Ze im bardziej ufamy w site Big data, tym zaleznosciom ufamy
bardziej niz teoriom, wynegocjowanym spotecznie i uzgodnionym zainteresowaniom,
poglagdom i oczywistym faktom. Zaleznosci nie sg zte same w sobie. Na przyktad:
programy ttumaczeniowe bazujgce na korelacjach sg duzo lepsze niz te, ktére trzymajg
sie sztywno regut gramatycznych. Jesli jednak chodzi o przewidzenie zjawiska na
podstawie ludzkiego zachowania - odpowiedniego aspektu dla analiz Big data -
bedziemy systematycznie oblicza¢ wolnos$¢ dziatania i autonomie z ludzkiego
zachowania.”

“To podejscie to tylko poczgtek. Trzeba mu stawic opdr, bo moze prowadzic¢
bezposrednio (...) do swiata, w ktérym wolna wola i wolnos¢ naszych wyborow juz nie
istnieje; w ktdrym nasz kompas moralny zostat zastgpiony przez algorytmy predykcyjne;
w ktdorym jednostka jest narazona i niechroniona przed wolg zbiorowosci. Jesli Big data
jest wykorzystywane w ten sposdb, to grozi uczynieniem z nas zaktadnikow
prawdopodobieristwa.” Viktor Mayer-Schénberger & Kenneth Cukier, 2013, p. 206
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5 Co mozemy zrobic?

Szukajac mozliwosci oraz narzedzi podejmowania dziatar osobistych i politycznych

Pytanie do refleksji: Co mogg zrobi¢ ludzie, aby chroni¢ swojg prywatnos¢? Co mogg
zrobic rzady, politycy i firmy?

Chcielibysmy zaproponowac 4-punktowy program rekomendacji etycznych, ktére
pomoga znalez¢ rownowage miedzy osiggnieciami digitalizacji i ochrong prywatnosci
(zobacz 7.1-7.4).

5.1 Cyfrowa samoobrona

Musimy osadzi¢ rozumienie wagi prywatnosci w systemie edukacji i debacie publicznej.
Trzeba nauczy¢ ludzi tej wartosci. Musimy podkresli¢ wysokie ryzyko zwigzane z czesto
powtarzanym argumentem ,Nie mam nic do ukrycia”. Do oceny umiejetnosci w
obszarze cyfrowej prywatnosci mozna postuzyc sie ponizszymi kompetencjami:

° zdolnos¢ zrozumienia dlaczego prywatne dane powinny by¢ chronione
(kompetencje etyczne)

° wiedza na temat kto zbiera, przetwarza i przekazuje dalej prywatne informacje
oraz do jakich celow (kompetencje strukturalne)

. zdolnos¢ oceny potencjalnych konsekwencji publikowania prywatnych danych
(kompetencje ryzyka)

° wiedza lub wytyczne na temat mozliwych metod ochrony danych (prawne i
techniczne kompetencje).

Pierwsze kroki w ramach cyfrowej samoobrony to uzywanie odpowiednich ustawien
prywatnosci w sieciach spotecznosciowych, wykasowanie swojej historii wyszukiwania i
ciasteczek, korzystanie ze StartPage lub Ixquick — jednej z wyszukiwarek holenderskich
zamiast Google, korzystanie z szyfrowanej poczty (np. z Telekom czy United Internet)
zamiast z Gmaila, korzystanie z komunikatora Threema zamiast WhatsApp i
niepozwalanie bezptatnym aplikacjom na dostep do twoich danych.

5.2 Aktywizm polityczny

Cyfrowa samoobrona jest tylko pierwszym krokiem w walce przeciwko podmiotom
zbierajgcym dane. Etyczne pytania powstate w zwigzku z naruszeniem prywatnych
informacji i $lepym zaufaniem w algorytmy jasno pokazujg, ze to nie jest tylko dyskusja o
technologii. To jest debata spoteczna. Obywatele muszg zdecydowac czy chcg poddac
cate swoje zycia kryteriom efektywnosci, statego nadzoru, analizie sekunda po sekundzie
i okreslaniu ich zachowania przez programy skomputerowe. Mogg to zrobic¢ poprzez
udziat w zyciu politycznym i zostanie aktywistami (demonstracje, petycje, ruchy praw
obywatelskich). Na przyktad, obywatele mogg prowadzi¢ kampanie na rzecz nowych
regulacji UE w zakresie ochrony danych, ktére zostaty ogtoszone w styczniu 2012 roku,
ale ich jeszcze nie przyjeto. Ograniczytyby one dziatalnos¢ firm takich jak Google czy
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Facebook, gdyz datyby wszystkich rezydentom Unii Europejskiej prawo wglagdu do
danych, ktdore zostaty o nich zebrane i ich statego usuniecia, jesli by sobie tego zyczyli. To
prawo znane jest jako ,,prawo do bycia zapomnianym”. Nowe regulacje wprowadzityby
takze wiekszg odpowiedzialnos¢ wszystkich przetwarzajgcych dane osobowe.

5.3 Kodeks Big data

Zbiory danych nie sg ani dobre, ani zte. Jednak obecne wydarzenia w cyfrowej sieci,
technologiach nadzoru i w sferze bezpieczenstwa pokazuja dobitnie, ze Big data oznacza
przede wszystkim duzg site i duzy biznes. Gdziekolwiek to mozliwe, firmy, rzady i
organizacje publiczne powinny dziata¢ zgodnie z zasadg proporcjonalnosci
(przeznaczenia), jakosci informacji i sprawiedliwego dostepu. Powinny takze jasno
zaznaczy¢ jakich algorytmdw uzywajg i ,stale sprawdzac oraz potwierdza¢ wybér i jakosé
wprowadzanych danych”.

5.4 Domyslna ochrona prywatnosci (Privacy by design)

Jednym z gtdwnych kryteriow podczas fazy projektowania nowych technologii,
produktéw i systemow sieciowych powinno by¢ zminimalizowanie ilosci
wykorzystywanych przez nie danych, ktore wymagajg ochrony (efektywnos¢ danych).
Wazna jest takze przejrzystos¢ odnosnie tego w jaki sposéb dane mogg by¢
wykorzystywane oraz jakim stronom trzecim przekazywane. Uzytkownikom powinny byc¢
zaoferowane fatwe w uzyciu ustawienia domyslne, ktére pozwolg im chroni¢ dane
skutecznie, nawet wtedy gdy nie majg oni specjalistycznej wiedzy IT (domysIina ochrona
prywatnosci). Aby to osiggngé producenci powinni by¢ szkoleni na temat wyzej
wymienionych kwestii etycznych od najwczesniejszych stadiéw edukacji. Bezwzglednym
imperatywem prywatnosci dla firm i instytucji publicznych powinien by¢ koncept oparty
na trzech filarach: sprawiedliwym dostepie do informacji, réwnosci informacji i
autonomii informaciji.

Prawo do informacyjnego samostanowienia ma kilka kruczkéw.
Nasze mysli sg wolne, nikt nie [

moze ich odgadnac... “Ja, yyy..

1)

~

& Ja...Smith...

ﬁs;‘i—'i&%c&““\')" Chciatbym mie¢ dostep do moich

danych!”
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zur digitalenSelbstverteidigung. 3. Aufl. Hamburg: Murmann.— Twitterfeed zum Buch:
@MeinDatenschutz

Grimm, Petra/ZolIner, Oliver (Hrsg.) (2012): Schone neue Kommunikationswelt oder
Ende der Privatheit? Die Verdffentlichung des Privaten in Social Media und popularen
Medienformaten. Schriftenreihe Medienethik, Bd. 11. Stuttgart: Franz Steiner Verlag.

Mayer-Schonberger, Viktor/Cukier, Kenneth (2013): Big Data. Die Revolution, die unser
Leben verandern wird. Minchen: Redline.

Broschure ,Kleine Daten, groRe Wirkung” aus der Reihe Digital Kompakt der LfM
www.Ifm-nrw.de/nrwdigital/digitalkompakt.html

Literatura tematyczna
Eggers, Dave (2014): Der Circle. KéIn: Kiepenheuer& Witsch.
Elsberg, Marc (2014): Zero. Minchen: Blanvalet.

Badania i raporty

Christl, Wolfie/Winter, Renée/Schweinzer, Barbara (2013): Collecting, Collating, and
Selling Personal Data: Background Information and Research. Online:
http://datadealer.com/datadealer backgrounds research.pdf

Strony internetowe i artykuty
Artikel ,,Das Ende der Geheimnisse”: http://www.zeit.de/2007/11/Geheimnis

Artikel ,Flr Algorithmen ist jeder verdachtig”:
http://www.zeit.de/digital/datenschutz/2013-06/mustererkennung-algorithmen-terror

Online-Animation zum Thema Uberwachung: http://panopti.com.onreact.com/swf/

Selbstdatenschutz und digitale Selbstverteidigung. Datensparsamkeit, Datenschutz und
Verschlisseln in Eigenregie: http://www.selbstdatenschutz.info/home

Institut fur Digitale Ethik (IDE) (Hrsg.) (2014): Das Internet der Dinge. Der vernetzte
Alltag im Jahr 2030: http://www.digitale-ethik.de

Filmy, spoty reklamowe i inne media

Film Big Data (LfM): http://www.youtube.com/watch?v=0tWN501C2Bc
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Film Mobile Payment — Die Zukunft des Einkaufens (LfM): http://bit.ly/1020k8]
Film ,,Der glaserne Deutsche”: https://archive.org/details/Der_glaeserne_Deutsche

Beitrag , Das Internet der Dinge — Die Macht der kinstlichen Intelligenz” von Edith Lange
und Carola Wittrock aus der Sendung ttt — titel, thesen, temperamente vom 30.03.2014:
https://www.youtube.com/watch?v=jsgwHHy5YBO

,Das Netz — die grolRe Falle?” Peter Vol3 fragt Frank Schirrmacher. 3sat, 27.01.2014:
http://www.3sat.de/mediathek/?mode=play&obj=41271

Viktor Meyer-Schénberger auf der Republica 2014 zum Thema Freiheit und Vorhersage:
Uber die ethischen Grenzen von Big Data:
http://www.youtube.com/watch?v=XRPFSbxybxs

Anschauliche Prasentation zum Thema Big Data: http://www.jakkse.com/big-data-big-
brotherfolien-von-meinem-vortrag-bei-am-puls-im-albertschweitzer-haus/

Praca w szkotach

Das Online-Spiel ,Data Dealer” beschaftigt sich mit den Praktiken der Datenerhebung
und des Datenhandels: http://demo.datadealer.net/

Das PRISM-Rollenspiel zum Datenschutz fir den Unterricht:
www.lehrerfreund.de/schule/1s/datenschutz-prism-spiel/4407

Projekty i stowarzyszenia aktywistow

Big Brother Awards — Die Oskars fir Datenkraken: www.bigbrotherawards.de/2014
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Projekt | Tytut Umiejetnosci Metody Materiaty Czas Dostep
do
internetu
/komput
era

1 Prywatnosc¢ - | Uczniowie sg w Skala, metoda Karty (3 na ucznia) 45 Nie

dlaczego jest | stanie zrozumiec scenariuszowa minut .
. . (w miare
wazna? znaczenie ,Co gdyby...”, e
, . mozliwo$
pry.wlat.nlosu i kopia ¢i pokaz
wyjasnié ,Ustawowa
o przyktad
konsekwencje jej ochrona Stasi)
naruszenia. prywatnosci”

2 Powiedz mi Uczniowie rozumiejg | Dyskusja z Film “Verraterischer 45 Nie

co kupujesz, | strategie kolegami Kassenbon” (Zdradziecki minut (pokaz

aja powiem | profilowania “Czarna Paragon) film)

ci kim jestes. | klientow stosowane | opowies$¢”
przez przemyst
konsumpcyjny.

3 Big data — Big Przyjmowanie Zwiastun “Data Dealer”, 60 min Nie

problem? Uczniowie sa w rol, mapy mysli udostepnij uczniom filmy o (Trzeba
stanie zidentyfikowac “Big data”, karty, sciggnac
szanse i ryzyka filmy)
zwigzane z Big Data.

4 Jak Uczniowie uczg sie Dyskusja o Karty, przyktadowe 45 Nie

powinienem | analizowac trudne wartosciach dylematy minut
zdecydowad? | sytuacje i

podejmowac decyzje

w oparciu o wartosci,

ktdre uznajg za

wazne.

5 Potrzebu Uczniowie uczg sie o | Praca grupowa Karty z zadaniami i 60 min | Tak (dla
tym, co mogg zrobic podpowiedziami wszystkic
aby obronié¢ swoje h grup)
cyfrowe prawa
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Opis projektu 1: Prywatnosé - dlaczego jest wazna?
Umiejetnosci

Uczniowie sg w stanie zrozumie¢ znaczenie prywatnosci i wyjasni¢ konsekwencje jej
naruszenia.

Czas
45 minut
Metody

Skala, metoda scenariuszowa ,,Co gdyby...”, kopia ,Ustawowa ochrona prywatnosci”
dostepna na www.klicksafe.de/medienethik

Materiaty

Karteczki samoprzylepne (3 na ucznia)
Dostep do internetu/komputera

Nie (w miare mozliwosci pokaz przyktad Stasi)
Wstep

Pokaz uczniom cos$ ,prywatnego” (np. portfel), mozesz badz nawet bardziej
prowokacyjny: popros jednego z ucznidow o smartfona i kod dostepu. ,,Dlaczego miatbys
odmowi¢ oddania urzadzenia i udzielenia informacji obcej osobie? Bytoby to
problematyczne, poniewaz chodzi o rzeczy , prywatne”, tzn. informacje, ktére chcesz
kontrolowac i chronic.

W kregu: Popros ucznidow o zapisanie na karteczkach samoprzylepnych trzech rzeczy,
ktére sg dla nich prywatne. Przyktady mogg pochodzi¢ z roznych obszaréw zycia.
Przygotuj pare karteczek z ciekawymi przyktadami (np. orientacja seksualna, numer
konta) na wypadek gdyby uczniowie mieli problemy z samodzielnym ich wymysleniem.
Popros uczniow o odczytanie kilku przyktaddw, a potem - na podtodze lub tablicy -
utézcie je wedtug stopnia prywatnosci na skali 1-10 (1 - mato prywatne, 10 - bardzo
prywatne). Pozwoli to klasie rozpoznac i przedyskutowac¢ wyjgtkowo prywatne kwestie.

Pytanie ewaluacyjne: sposrdd tych wszystkich prywatnych rzeczy, ile z nich jest
cyfrowych (w jakiej proporcji)? Co napisaliby twoi dziadkowie?

Przyktad skali prywatnosci. Zrédto: klicksafe, archiwum witasne

Rozwiniecie

Co by sie stato, gdyby informacje prywatne staty sie publiczne? Korzystajgc z metody
scenariuszowej uczniowie rozwazajg konsekwencje naruszenia prywatnosci. Moga
zrobi¢ z kolegg ¢wiczenie z tabeli albo - jesli wolisz, zeby zostali w kregu - stworzyé
mozliwe scenariusze dla swoich wtasnych przyktadow.

Metoda scenariuszowa: Co gdyby... rzeczy, ktére uczniowie zaklasyfikowali jako bardzo
prywatne podczas ¢wiczenia wprowadzajgcego nie byty nadal prywatne, ale staty sie
publiczne? Zapytaj ucznidw, aby opisali mozliwe konsekwencje. “Jesli kazdy mogtby
przeczytac twdj pamietnik, kazdy poznatby twoje najintymniejsze mysli i sekrety. Mdgtby
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wykorzystac te wiedze przeciwko tobie.” Rozwin mozliwe negatywne konsekwencje, np.
wykluczenie, nekanie, ponizenie, szantazowanie.

Czy uczniowie mogg wymyslec jeszcze inne przyktady naruszenia prywatnosci? Dlaczego
prywatnosc jest wazna? Wypracujcie razem funkcje prywatnosci: ochrona, autonomia,
samostanowienie (zobacz informacje w sekcji 1.2 Formy i Funkcje).

Zakotwiczenie

Zaznacz wyraznie, ze prywatnos¢ jest chroniona przez prawo w Niemczech, np. ,prawo
do informacyjnego samostanowienia” (mozesz Sciggng¢ arkusz ,,Prawna ochrona
prywatnosci” z www.klicksafe.de/medienethik). Nie zawsze tak byto. Raport o
przeszukaniach domow przez Stasi jest jednym z dobitniejszych przyktadéw naruszenia
prywatnosci, ktéry mozesz pokazac uczniom pod koniec modutu http://bit.ly/luowIMY .

Dodatkowe éwiczenie/zadanie domowe:
“Ale ja nie mam nic do ukrycia!”

Dlaczego to stwierdzenie jest niebezpiecznym mitem? Zobacz sekcje 1.3 Paradoks
Prywatnosci albo www.datenschutzbeauftragter-online.de/datenschutz-
antrittsvorlesung-michael-schmidl-informationelle-selbstbestimmung-theorie-
praxis/5594/ Kapitel I. Znaczenie informacyjnego samostanowienia.

Opis Projektu 2: Powiedz mi co kupujesz, a ja powiem ci kim jestes.
Umiejetnosci

Uczniowie rozumiejg strategie profilowania klientdéw przez przemyst konsumpcyjny.

Czas 45 minut
Metody “Czarna opowies¢”, dyskusja z kolegami
Materiaty Film: “Verraterischer Kassenbon”

(,Zdradziecki paragon”)
Dostep do internetu/komputera Nie (pokaz film)

Wstep Nawigzujaca do gry karcianej ,,Czarne opowiadania” przedstaw uczniom
nastepujgcg ciekawg zagadke: ojciec pyta corke ,Dlaczego nie powiedziatas mi, ze jestes$
w cigzy?” Jak sie dowiedziat?

Metody , Czarne opowiadanie”. Opisujesz nadzwyczaj dziwng sytuacje. Uczniowie maja
zrekonstruowac cafg historie z nig zwigzang. W tym celu zadajg pytania, na ktére mozesz
odpowiedziec¢ tylko ,tak” albo ,nie”.

Rozwigzanie: Pokaz teraz film “Verraterischer Kassenbon” (Zdradziecki rachunek) z
serialu telewizyjnego Quarks & Co, aby rozwigzac zagadke: http://bit.ly/13CCi2T. Ojciec-
Amerykanin sktada reklamacje w sklepie (Target), ktéry ciggle przesyta jego 16-letniej
corce vouchery na produkty dla kobiet ciezarnych i dzieci. W tym momencie jeszcze nie
wie, ze jego corka jest w cigzy. Firma juz zdazyta sie dowiedzie¢ po ostatnich decyzjach
zakupowych dziewczyny.
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Rozwiniecie Zadanie 1: Czego doktadnie mozesz dowiedzie¢ sie o ludziach z ich
zwyczajow zakupowych? Uczniowie wypetniajg arkusz zadan i opisujg konsumentéw na
podstawie ich zakupdw. Podaj przyktad: Osoba 1 jest chora, prawdopodobnie ma
problemy gastrologiczne, kobieta, miedzy 17 a 23 rokiem Zycia, bardzo interesuje sie
modg. Uczniowie odczytujg kilka profilow, ktére stworzyli.

WSKAZOWKA: Uczniowie moga stworzy¢ swoje wtasne listy zakupowe, a nastepnie
koledzy majg zgadnac kto je napisat i co o nim wiadomo.

Dyskusja w grupie:

Jak firmy moga dowiedzie¢ sie wiecej o ludziach? Zapisywanie i analiza zwyczajéw
zakupowych klientéw korzystajgcych z kart znizkowych (np. Payback), konkursy lub
ankiety, analiza nagran ze swoich sklepow, $ledzenie czipéw RFID na produktach albo w
wozkach zakupowych, zapisywanie transakcji bankowych, agencje kredytowe, agencje
ratingowe.

Dlaczego firmy to robig? Utrzymanie klienta, handel danymi klienta, spersonalizowane

reklamy, podstawa dla proceséw punktacji (nagrywanie i ocena sposobdéw ptacenia /
informacje o zachowaniach odno$nie ptatnosci), optymalizacja procesow w firmie.

Zakotwiczenie Zadanie 2: Jak mozesz chronic sie przed profilowaniem konsumenta? Nie
korzystaj z kart takich jak Payback, nie bierz udziatu w programach bonusowych, nie
kupuj wytacznie online, korzystaj z réznych dostawcéw, zainstaluj dodatki antysledzace
w wyszukiwarce, np. Ghostery, Adblock, Trackerblock.

Dodatkowe ¢wiczenie/ zadanie domowe:

Czego mogg sie dowiedzie¢ firmy o samych uczniach? Uczul uczniéw, aby uwazali na
spersonalizowang reklame. Popros ich, aby wykonali to samo wyszukiwanie w Google na
réznych urzadzeniach (np. na swoich smartfonach) i poréwnajcie rézne reklamy, ktére
sie ukazujg. Jakie jeszcze reklamy wyswietlajg sie, np. na Facebooku? Czy s3
dostosowane do twoich zainteresowan?

Wskazéwka filmowa: Ptatnosci mobilne — Die Zukunft des Einkaufens (Przysztos¢
zakupow) (LfM): http://bit.ly/1020k8;]

Broszura: www.lfm-nrw.de/fileadmin/Ifm-nrw/nrw_digital/DK_Mobile_Payment.pdf

Film “Der glaserne Deutsche” (Przezroczysty Niemiec):
https://archive.org/details/Der glaeserne Deutsche

Arkusz ¢wiczeniowy dla projektu 2
Powiedz mi co kupujesz, a ja ci powiem kim jestes!

Jedzenie, ubrania, produkty do pielegnacji, czasopisma, gry, dekoracje, sprzet
sportowy/ubrania - to niesamowite jak wiele mozesz dowiedzie¢ sie o ludziach na
podstawie ich zakupow. Jesli twoje zachowania konsumenckie sq obserwowane przez
pewien okres czasu, mozna z nich wywnioskowac czy jestes mtody czy stary, bogaty czy
biedny, zdrowy czy chory, w ciqzy czy nie. Procesy wykorzystywane do obserwowania,
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oceniania i poréwnywania twoich zwyczajow sq znane jako ,tracking” (sledzenie) i
,scoring” (metoda oceny punktowej).

Zadanie 1: Nawet mate zakupy mogg co$ o tobie powiedzie¢. Czego mozesz dowiedziec
sie 0 danej osobie z jej zwyczajow zakupowych? Napisz kto mogt dokonac danego
zakupu i opisz obecng sytuacje tej osoby:

Osoba 1: Zakupy w supermarkecie — herbata z kopru, paluszki, sucharki, zestaw DVD
,Zmierzch”, Vogue

Opis:

Osoba 2: koszyk zakupowy na stronie Planet Sport — szorty typu Bermuda, géra od bikini,
deska surfingowa

Opis:

Osoba 3: koszyk zakupowy w Zalando — czétenka, sukienka, torebka, akcesoria do
wtosow

Opis:

Osoba 4: Zakupy w supermarkecie — Cola Zero, dysk Blu-Ray “Avengers”, dezodorant
Axe, prezerwatywy Durex

Opis:

Osoba 5: Faktura z marketu budowlanego —tom, rekawice, narzedzie do ciecia szkfa,
czarna spodnie robocze

Opis:

Osoba 6: lista ksigzek z Amazon — “Porady backpackera jak przezy¢ bez pieniedzy”, ,,Co

n

robi¢ gdy opuscisz szkote”, “TOP 50 imprezowych miast”, ,Podrézowac po Swiecie za
darmo”

Opis:

Osoba 7: Google Play Store — aplikacja latarka, 10 najlepszych zartéw, gra Subway Surfer,
WhatsApp, Facebook, aplikacja Bundesligi

Opis:

Osoba 8: App Store — trening pamieci Dr Zhivago, aplikacja do mierzenia cisnienia krwi,
aplikacja z rozktadem autobuséw, aplikacja z najlepszymi wzorami szydetkowymi,
aplikacja do zamawiania jedzenia dla zwierzat

Opis:

Osoba 9:

Zadanie 2: Zakupy online i lojalnosciowe karty klienta pozwalajg firmom na dokfadne
Sledzenie i punktowe ocenianie twoich zwyczajow zakupowych. Jak mozesz bronic sie
przed tego typu profilowaniem? Zbierz pomysty z innymi z twojej grupy i zaprezentuj je
klasie.
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Do zastanowienia sie: Jesli za cos nie ptacisz, nie jestes klientem. Jestes produktem, ktory
sie sprzedaje. Andrew Lewis

Opis projektu nr 4: Jak powinienem zdecydowac?
Umiejetnosci

Uczniowie uczg sie jak radzi¢ sobie w trudnych sytuacjach i podejmowac decyzje w
oparciu o swoje wartosci.

Czas

45 minut

Metody

Dyskusja o wartosciach
Materiaty

Karty, przyktady dylematéw
Dostep do internetu/komputera
Nie

Wstep

Uczniowie siedzg w kregu i zapisujg na trzech kartkach trzy wartosci, ktére osobiscie sg
dla nich najwazniejsze (np. rodzina, pokdj, zdrowie, szczerosé, etc.). Zapisz je na tablicy
albo korzystajac z programu np. www.wordle.net. Ewaluacja: Jakie trzy wartosci sg
najwazniejsze dla klasy? Co mowig o klasie?

Uwaga: W zaleznosci od wiedzy uczestnikéw, przed rozpoczeciem ¢wiczenia
przedyskutujcie co to sg ,,wartosci” i dlaczego ich potrzebujemy. Wartosci sg czesto
opisywane jako podswiadome standardy i idee, ktérymi sie kierujemy. Mozesz takze
postuzyc sie przeglagdem ,pola wartosci” ze wstepu.

Rozwiniecie

Jak zdecydowaliby twoi uczniowie? Celem przyktadowych dylematéw jest wywotanie
dyskusji miedzy uczniami i zachecenie ich do refleksji nad pytaniami, na ktore nie ma
jasnych odpowiedzi typu ,tak” lub ,,nie”. Mozesz poprowadzi¢ oddzielng lekcje z
wybranymi sytuacjami-dylematami albo wykorzystaé je na koniec w ramach utrwalenia
po zrobieniu paru arkuszy ¢wiczen.

Metoda ,,Podejmowanie decyzji”:
1. Nauczyciel rozdaje na kartce lub odczytuje przykfad.

2. Gtosowanie: Co powinna zrobi¢ dana osoba? Uczniowie gtosujg przez podniesienie
reki.
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3. Na forum klasy przeanalizujcie powody takiej decyzji. Zapiszcie argumenty w punktach
na tablicy.

4. Analiza argumentow pod katem wartosci (zobacz zbidr wartosci): Ktore wartosci lezg
u podstaw argumentow? Ktérych wartosci nie biorg pod uwage? Ktére wartosci sg
sprzeczne? Ktére wartosci wptywajg na nasze decyzje?

5. Dyskusja koricowa: Nauczyciel zadaje pytanie wstepne raz jeszcze i nastepuje kolejne
gtosowanie, aby zobaczy¢ czy opinie sie zmienity i ktore argumenty okazaty sie
najbardziej przekonujgce. Wazne, aby przedyskutowac konsekwencje albo konflikty,
ktére wynikajg z kazdej decyzji.

Pod koniec ¢wiczenia mozna takze przedyskutowac czy grupa rozwigzata dylemat.

Zrédto: Zmodyfikowana metoda pochodzaca z: Gugel, Giinther; Didaktisches Handbuch,
Werte vermitteln — Werte leben; Berghof Foundation

Zakotwiczenie
Ewaluacja: Ktore decyzje sg najtrudniejsze dla uczniow? Dlaczego?

Dodatkowe ¢wiczenie/Zadanie domowe: Uczniowie moga stworzy¢ swoje wiasne
dylematy i zaprezentowac je potem klasie.

Charakterystyka dylematéw z dobrymi wartosciami: Jest trudna sytuacja, z ktorej nie ma
tatwego wyjscia. Historyjka jest krotka i zaprezentowana w prosty sposdb (maksymalnie
1/2 strony). Wywotuje uczucie zaciekawienia, empatii i podniecenia. Osoby w nig
uwiktane majg imiona.

Kliknij E dla Etyki | Konflikt wartosci dla Modutu 1
Jak powinienem zdecydowac?
Dylemat: Prywatne informacje w publicznej domenie

Tim i Lisa sq razem od dwdch miesiecy. Aby pokazac Timowi jak go kocha, Lisa
przygotowata dla niego pokaz slajdow, ktory wrzucita na jego profil na Facebooku. Sq w
nim zdjecia przedstawiajgce niektdre ulubione momenty, przytulanie sie, wspdlne
wycieczki. Wielu przyjaciot skomentowato film i ,,polubito” go. Tim jest rozdarty. Z jednej
strony uwaza, ze to bardzo stodkie. Z drugiej, czuje, ze to wszystko zbyt prywatne, aby
pokazywac publicznie.

Czy powinien usungc¢ pokaz slajdow?

Dylemat: Handlowanie danymi

Lina odkryta nowy sklep online, ktory oferuje unikatowe produkty ze stynnych domow
mody po wyjgtkowych cenach. Chce sobie kupic¢ nowq piekng sukienke na szkolny bal.
Jednakze sklep ma takze troche ztych opinii (wpadki z danymi, hacking, etc.). W ostatnim
kroku podczas zamawiania produktu sklep prosi o szczegotowe dane, w tym numer
konta. Matka dziewczyny kategorycznie przestrzegta jq przed udostepnianiem tych
informacji i poprosita jg, aby zamawiata za pobraniem. Niestety to nie jest mozliwe.
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Czy Lina powinna wpisac dane?

Dylemat: Wscibskie aplikacje

Na rynku pojawita sie wtasnie nowa aplikacja typu messenger i zrobita furore. Wymaga
ona jednak dostepu do ksigzki adresowej w telefonie, albumdw ze zdjeciami, skrzynki
mailowej i danych potqczen. Joel wie, ze nie jest to sytuacja idealna i ojciec przestrzegt go
przed korzystaniem z ustug, ktére domagajq sie dostepu do duzej ilosci danych. Jednak
jego wszyscy przyjaciele majg te aplikacje.

Czy Joel powinien zainstalowac jq
na swoim telefonie?

Jak powinienem zdecydowac?
Dylemat: Big Brother na siedzeniu pasazera

Matthew chce kupi¢ nowy samochdd. W salonie sprzedawca powiedziat mu, ze moze
oszczedzi¢ duzo pieniedzy, jesli zgodzi sie zainstalowac czarne pudetko tzw. , black box”.
Nagrywatoby ono jego zachowania na drodze przez internet bezprzewodowy i GPS oraz
monitorowato kiedy, gdzie, jak szybko, jak czesto i jak bezpiecznie prowadzi. Wymarzony
samochad jest troche za drogi dla Matthew, ale moze mdgtby sobie na niego pozwolic,
jesli oszczedzitby pienigdze zgadzajgc sie na czarne pudetko.

Jakq decyzje powinien podjgc¢ Matthew?

Dylemat: Przewidujgce patrolowanie

Od 11 wrzesnia 2001 roku Stany Zjednoczone stosujg duzo bardziej rygorystyczne
podejscie do bezpieczenstwa. Dla przyktadu: opracowano program, ktory analizuje dane,
aby przewidziec kiedy i gdzie zostang popetnione przestepstwa. W programie tym witadze
mogq rowniez wpisywac i analizowac osobiste informacje o bytych wiezniach. Lilly czyta
esej o tym projekcie i zastanawia sie czy Niemcy powinny rozwazyc jego wprowadzenie.

Czy taki program powinien byc¢
wprowadzony w Niemczech?

Dylemat: Wypisac sie czy nie?

Sonia zrobita w swojej szkole prezentacje o ochronie danych w internecie. Odkqgd ma
wiekszg wiedze na ten temat, czuje sie niekomfortowo gdy jest w sieci albo uzywa
smartfona. Nie chce stac sie ,,przezroczystq osobg”, o ktorej wszyscy mowiq. W zasadzie
chciataby sie wypisac z wszystkich subskrypcji i kontraktow. Ma jednak co do tej decyzji
wqtpliwosci. W koncu utrzymuje kontakty z wszystkimi przyjaciotmi przez internet.

Czy powinna sie wypisac?
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