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DEEP FAKE — DEEP IMPACT

Aufgabe 1:
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Wenn Deepfakes zum Problem werden ...

Lest euch die drei fiktiven Falle durch. Die Situationen sind
erfunden, beruhen aber auf Ereignissen, die so oder so dhn-
| lich tatsachlich schon vorgekommen sind.
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Deepfakes sind Texte, Bilder, Videos oder Audios, die mithilfe von kiinstlicher Intelligenz verandert oder
— sogar komplett neu erschaffen wurden. Das Besondere: Diese Inhalte kénnen tduschend echt wirken.

Es kann zum Beispiel so aussehen, als ob echte Menschen Dinge tun oder sagen, die in Wirklichkeit (so)
nie passiert sind. Deepfakes kénnen SpaR machen, aber auch zu Problemen fiihren bzw. geféhrlich sein,
weil sie zu Missverstandnissen oder sogar Liigen fiihren kdnnen.
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Leila und der falsche Freund”

Leila ist 13, liebt Musik und teilt ihre Leidenschaft
auch auf Instagram. Eines Tages bekommt sie eine
Ereundschaftsanfrage von Finn. In seinem Profil sieht
Leila, dass er 15 ist, und hnliche Interessen hat. Er
wirkt echt stiR und Leila nimmt die Anfrage an. Seit
ein paar Tagen schreiben die beiden auf WhatsApp
und schicken sich Selfies und Sprachnachrichten hin
und her. Leila mag seine Stimme, er klingt supernett.
Finn macht ihr oft Komplimente tiber ihren Musik-
geschmack und ihr Aussehen. Nach einer Weile fangt
Finn an, immer personlichere Fragen zu stellen —zum
Beispiel wo sie wohnt, in welche Schule sie geht und
ob sie ihm ein Ganzkorper-Selfie senden kann. Leila
geht auf alles ein — sie mag ihn und denkt sich nichts
dabei. Neuerdings wird Finn direkter, wenn er schreibt.
Er fragt sie nach ihren sexuellen Erfahrungen und ob

al Bilder in Unterwasche schicken kann. Leila
d weiB nicht,
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siem
fangt an, sich etwas unwohl zu fuhlen un
. Als sie ausweichend antwortet,

wie sie reagieren sol
fangt Finn an, sie immer mehr unter Druck zu setzen.
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DEEP FAKE — DEEP IMPACT

Aufgabe 2:
Weitere Fille von problematischen Deepfakes

Fallen euch noch andere Situationen oder prominente
Beispiele ein, in denen Deepfakes eingesetzt werden, um
Menschen zu tduschen oder ihnen zu schaden? Warum
werden solche Fakes erstellt? Welche Griinde kénnten
dahinterstecken?

Erstellt hier eine Sammlung von Beispielen.

Aufgabe 3:
Folgen von problematischen Deepfakes

Welche Folgen kann es haben, wenn Deepfakes fir irre-
fihrende und falsche Zwecke erstellt und verbreitet wer- . .
den? Schreibt auf, welche Probleme dadurch fiir einzelne PYObLeme (Mf QIY\ZQL\’\Q PQ(SDY\:
Personen, bestimmte Personengruppen und die ganze
Gesellschaft entstehen kdnnen. Beachtet dabei auch die
Falle aus Aufgabe 1.

Sammelt mogliche Folgen und notiert sie hier.

Probleme fiir bestimmte
Menschengruppen:

Probleme fiir ganze
Gesellschaft:




