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Handout zum klicksafe-Webinar (Online-Elternabend):
,Und dann wollte er Nacktfotos“: Wie kann ich mein Kind vor
Cybergrooming schutzen?

Was ist Cybergrooming?

Cybergrooming bezeichnet die gezielte Anbahnung sexueller Kontakte mit Kindern und
Jugendlichen im Internet, mit dem Ziel einen sexuellen Missbrauch vorzubereiten. Das englische
Wort ,Grooming” bedeutet ,,Striegeln” und steht hierbei metaphorisch fiir die subtile Anndherung an
Minderjahrige, um den Missbrauch vorzubereiten. Beliebte Plattformen wie Instagram, TikTok und
Snapchat oder auch Online-Spiele wie Fortnite oder FIFA werden als ,,Anbahnungsplattformen”
genutzt, um auf einfache und schnelle Weise in Kontakt mit Kindern und Jugendlichen zu kommen.
Personen versuchen die Heranwachsenden zum Teil mit Hilfe von Fake-Profilen, in denen sie sich
beispielsweise als Gleichaltrige ausgeben, oft in zundchst harmlos wirkende Gesprache zu
verwickeln. Sobald der Kontakt hergestellt ist, wird die Kommunikation auf privateren Kanalen, wie
beispielsweise in WhatsApp oder anderen privaten Chats, fortgefiihrt. Dort findet schliefRlich der
sexuelle Missbrauch statt oder wird intensiviert. Die Kinder und Jugendliche erhalten beispielweise
intime oder pornografische Aufnahmen, sollen selbst Nacktfotos oder Videos von sich senden,
werden aufgefordert sexuelle Handlungen an sich oder Dritten vor der Kamera vorzunehmen oder
sich gar mit der Person zu treffen.

Wie ist die Rechtslage bei Cybergrooming?

Im deutschen Strafrecht dient der § 176 im Strafgesetzbuch (StGB) der ungestorten sexuellen
Entwicklung von Personen unter 14 Jahren. Als Tatbestand gelten in diesem Kontext nicht nur
korperliche Berlihrungen (sogenannte , hands-on” Delikte), sondern auch sexueller Missbrauch ohne
Koérperkontakt mit dem Kind (,,hands-off“ Delikte). Dazu zahlt u.a. das zugénglich machen
pornografischer Inhalte sowie Kinder konkret zu sexuellen Handlungen zu bringen. Der sexuelle
Missbrauch von Kindern ohne Korperkontakt mit dem Kind wird im Strafgesetzbuch unter dem

§ 176a geregelt. Strafbar machen sich Personen jedoch auch schon dann, wenn sie einen sexuellen
Missbrauch vorbereiten: GemaR § 176b StGB macht sich strafbar, wer mit Heranwachsenden unter
14 Jahren in Kontakt tritt und auf sie einwirkt, um sie zu sexuellen Handlungen zu bringen.
Rechtlich betrachtet ist beim Cybergrooming also bereits die Vorbereitungshandlung, die reine
Anbahnung eines sexuellen Kontakts, ein Straftatbestand. Konkret heit dies: Wenn eine Person mit
einem Kind in Kontakt tritt, es dabei beispielsweise nach Hobbies, dem Wohnort oder
Beziehungsstatus fragt und dies nur tut, um im weiteren Verlauf einen sexuellen Kontakt und
schlieBlich Missbrauch zu erreichen, gilt dies rechtlich gesehen schon als Cybergrooming.

Zu Missbrauchshandlungen muss es noch gar nicht gekommen sein.

Kofinanziert von der Medienanstalt
Europdischen Union Rheinland-Pfalz



—
klicksafe
I

klicksafe-Materialien zum Thema ,,Cybergrooming”
Fiir Eltern und Erziehungsberechtigte:

m  Themenseite: https://www.klicksafe.de/cybergrooming
m  Broschiren fir Eltern:
= https://www.klicksafe.de/materialien/und-dann-wollte-er-nacktfotos-so-
machst-du-dein-kind-stark-gegen-sexuelle-belaestigung-im-netz-tipps-fuer-
eltern
= https://www.klicksafe.de/printmaterialien/das-erste-smartphone-wie-kann-
ich-mein-kind-vor-sexueller-gewalt-im-internet-schuetzen (Broschire in
Kooperation mit der Unabhdngigen Beauftragten fiir Fragen des sexuellen
Kindesmissbrauchs/UBSKM)
m  Erklarvideo: https://www.klicksafe.de/materialien/mach-dein-kind-stark-gegen-
sexuelle-belaestigung-im-netz
m  Checkliste (Hilfe Gesprachseinstieg Cybergrooming):
https://www.klicksafe.de/materialien/schutz-vor-sexueller-belaestigung-im-internet

Fiir Kinder und Jugendliche:

= Flyer fiir Jugendliche zu Cybergrooming:
https://www.klicksafe.de/materialien/schutz-vor-sexueller-belaestigung-im-internet

m Plakat fur Jugendliche: https://www.klicksafe.de/materialien/wehr-dich-gegen-
sexualisierte-gewalt-im-netz-warnsignale-im-chat

= Flyer fiir Jugendliche zu Sextortion (sexuelle Erpressungen):
https://www.klicksafe.de/printmaterialien/f-ich-werde-mit-nacktbildern-erpresst-so-
schuetzt-du-dich-vor-sextortion

m  Erklarvideos flr Jugendliche: https://www.klicksafe.de/video-reihen#c51606

Fiir padagogische Fachkrafte:

m  Arbeitsmaterial: https://www.klicksafe.de/materialien/cybergrooming-sexuelle-
gewalt-im-internet

= klicksafe Expert*innen-Talk Cybergrooming: https://www.klicksafe.de/video-
reihen#c52026

®m  Material von Internet-ABC fur die Grundschule: https://www.internet-
abc.de/lehrkraefte/praxishilfen/cybergrooming/

Informationen rund um Fragen zur Medienerziehung

m  Themenseite und klicksafe-Materialien (unterschiedliche Flyer und Broschiiren) fur
Eltern und Erziehungsberechtigten: https://www.klicksafe.de/medienerziehung
® Mediennutzungsvertrag: https://mediennutzungsvertrag.de/
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® Informationsangebot SCHAU HIN!: https://www.schau-hin.info/
® Internet-ABC Elternbereich: https://www.internet-abc.de/eltern/internet-abc-fuer-

eltern/

® Elternguide.online: https://www.elternguide.online/

Technischer Schutz (Gerate zu Hause und Gerate von Kindern sicher einstellen)

m  Medien-kindersicher.de: https://www.medien-kindersicher.de/startseite
® Jugendschutzprogramm (JusProg): https://www.jugendschutzprogramm.de/

Weiterfiihrende Informationen

m  Bundesweite Kampagne ,Nicht-wegschieben” fiir den Schutz von Kindern vor
sexueller Gewalt: https://nicht-wegschieben.de/

m  Cybergrooming-Befragung Landesanstalt flir Medien NRW 2024:
https://www.medienanstalt-nrw.de/presse/pressemitteilungen/pressemitteilungen-
2024 /default-a455c6a6ed/default-
8ae3153c8164758c99b5658207373c89/cybergrooming-kinder-wuenschen-sich-
mehr-unterstuetzung.html

m  Cybergrooming-Befragung Landesanstalt fir Medien NRW 2025 (war zum Zeitpunkt
der Veranstaltung noch nicht veroffentlicht): https://www.medienanstalt-
nrw.de/themen/cybergrooming/ein-viertel-aller-kinder-und-jugendlichen-wurde-bereits-im-
netz-von-erwachsenen-zu-einer-verabredung-aufgefordert-1.html

m  Studien zum Mediennutzungsverhalten von Kindern und Jugendlichen
(KIM-Studie/JIM-Studie): https://mpfs.de/

m Informationen und Hilfe zum Umgang mit Kinder- und Jugendpornografischen
Inhalten: https://www.polizei-beratung.de/themen-und-
tipps/sexualdelikte/kinderpornografie/fag-zu-kinderpornografie/#c20355

Reportagen zum Thema Cybergrooming:

m STRG_F-Reportage zu Cybergrooming im Livestream:
https://www.youtube.com/watch?v=LwsJ3hXw3AQ
= klicksafe-Informationen zur STRG_F-Reportage:
https://www.klicksafe.de/news/livestream-aus-dem-kinderzimmer-klicksafe-
begleitet-strg-f-reportage-ueber-cybergrooming-auf-likee
m ZDF-Reportage zu Cybergrooming auf Spieleplattform Roblox:
https://www.zdf.de/video/reportagen/die-spur-224/roblox-kinderspiel-online-
gefahr-100
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Beratungs- und Hilfsangebote gegen sexuelle Gewalt im Internet

Hilfestellen fiir Betroffene und Angehérige

Nummer gegen Kummer e.V. bietet eine anonyme und
kostenfreie telefonische Beratung fiir Kinder, Jugendliche
und Eltern an. Kinder und Jugendliche kénnen sich
auBerdem rund um die Uhr an die Online-Beratung der
,Nummer gegen Kummer“ wenden.

Kinder- und Jugendtelefon Tel.: 116 111, Mo bis Sa von
14-20 Uhr

Elterntelefon Tel.: 0800-111 0 550, Mo bis Fr

von 9—-17 Uhr, dienstags und donnerstags bis 19 Uhr.

Das , Hilfe-Telefon Sexueller Missbrauch” ist die bundes-
weite, kostenfreie und anonyme Anlaufstelle fiir Betroffene
von sexueller Gewalt, fir Angehorige sowie Personen aus
dem sozialen Umfeld von Kindern, flr Fachkrafte und fir
alle Interessierten.

Telefon: 0800- 22 55 530 (kostenfrei und anonym),

Mo., Mi., Fr.: 9.00 bis 14.00 Uhr

Di, Do: 15.00 bis 20.00 Uhr oder in der Online-Beratung
unter - www.schreib-ollie.de

Das Hilfe-Portal Sexueller Missbrauch ist ein Angebot
der Unabhangigen Beauftragten fiir Fragen des sexuellen
Kindesmissbrauchs (UBSKM). Das Portal bietet viele In-
formationen zum Thema und unterstiitzt dabei, Hilfe-
und Beratungsangebote vor Ort zu finden.

- www.hilfe-portal-missbrauch.de

JUUUPORT ist eine bundesweite Beratungsplattform,
auf der Jugendliche und junge Erwachsene ratsuchenden
Jugendlichen helfen, wenn sie Probleme im Netz haben.
Ob Cybergrooming, Cybermobbing, Abzocke oder Daten-
sicherheit — zu allen Online-Themen kénnen Jugendliche
auf - www.juuuport.de Fragen stellen.

Meldestellen

Wer von Cybergrooming betroffen ist, kann diese

auf > www.fragzebra.de/cybergrooming melden. Die
Meldung wird von der Medienanstalt NRW Uberpruft
und an die Zentral- und Ansprechstelle Cybercrime Nord-
rhein-Westfalen weitergeleitet. Flir padagogische Fach-
krafte gibt es ein Handout zum Meldeformular.

Die Beschwerdestellen - www.internet-beschwerdestelle.de
und - www.jugendschutz.net/verstoss-melden helfen
auBerdem, wenn sexualisierte Darstellungen von Betrof-
fenen 6ffentlich verbreitet wurden.

= Das Projekt - www.Dickstinction.com bietet die Moglich-
keit schnell und unkompliziert zu melden, wenn man unge-
fragt ein ,,Dickpic” (Aufnahmen von mannlichen Genitalien)
erhalten hat. Die Meldeplattform ist seit September 2022
Teil der bundesweiten Initiative > www.HaitAid.org.

= Der Dienst ,Take It Down” (deutsch: Losch das) mochte
vor der ungewollten Verbreitung intimer Bilder schiitzen.
Junge Menschen kdnnen vorsorglich intime Bilder oder
Videos verschliisselt an ,,Take It Down” melden. Ver-
sucht jemand zukiinftig diese Aufnahmen auf beispiels-
weise Instagram hochzuladen, so wird dies automatisch
verhindert. In einem klicksafe-Artikel erfahren Sie, wie
der Dienst ,Take it Down“ funktioniert und welche Online-
Plattformen sich aktuell beteiligen: > www.www.klick-
safe.de/news/take-it-down-entfernt-nacktbilder-von-
minderjaehrigen-aus-dem-netz

Wichtige Initiativen und Ansprechpartner*innen
gegen sexuelle Gewalt

= Unabhdngige Beauftragte flr Fragen des sexuellen
Kindesmissbrauchs (UBSKM):
- www.beauftragte-missbrauch.de/

= Kampagne , Nicht wegschieben” zum Schutz von
Kindern und Jugendlichen gegen sexualisierte Gewalt:
- www.nicht-wegschieben.de/home

= Innocence in Danger: > www.innocenceindanger.de/
u. a. mit Angeboten gegen sexualisierte Gewalt unter
Jugendlichen im Rahmen der Kampagne #UNDDU:
- www.innocenceindanger.de/projekte/unddu/

= Bundeszentrale fir Kinder- und Jugendmedienschutz
(BzKJ): > www.bzkj.de/

= Zartbitter e.V. — Kontakt- und Informationsstelle
gegen sexuellen Missbrauch an Madchen und Jungen:
- www.zartbitter.de/

= Weisser Ring e.V.: > www.weisser-ring.de/

= Trau dich! — Bundesweite Initiative zur Prévention
des sexuellen Kindesmissbrauchs: > www.trau-dich.de/

= Kein Raum flr Missbrauch:
- www.kein-raum-fuer-missbrauch.de/

= Schule gegen sexuelle Gewalt:
- www.schule-gegen-sexuelle-gewalt.de/start/

= Wissen-hilft-schiitzen.de: Webportal mit Informationen
und Materialien zum Schutz von Kindern und Jugendlichen
vor sexualisierter Gewalt im digitalen Raum:
- www.wissen-hilft-schiitzen.de/

Viele Informationen und kostenlose Materialien zum Thema sexuelle Gewalt im Internet unter: www.klicksafe.de



	Link-Liste_Online-Elternabend_Cybergrooming_klicksafe_2025.pdf
	Handout_Online-Elternabend_Cybergrooming_klicksafe_2025.pdf
	Beratungs-und-Hilfeangebote_Sexuelle-Gewalt-im-Internet_klicksafe-Übersicht.pdf




