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Fake News, Deep Fakes und Co. — Liigen im Netz
Ab Klasse 4

Die SuS lernen Formen der Tauschung im Internet kennen.

Sie kdnnen Beispiele fiir Kettenbriefe, Phishing, Falschmeldungen, Verschwoérungserzahlungen
und Bild/Video Fakes zuordnen.

Sie erfahren, wie man gegen Liigen im Internet vorgehen kann.

1
Ubung ,Schwindelst du?“, Zuordnungsiibung
Bildbeispiele

Nein

Bereits Kinder begegnen Falschmeldungen, Bild-Manipulationen oder anderen Formen der Tau-
schung im Internet. Im Folgenden wird mit dem Begriff ,Llige” gearbeitet, den die Kinder bereits
kennen. Steigen Sie mit einer ,,Schwindellibung” in den Unterricht ein.

? Schwindelst du?

Jede/r SuS Uberlegt sich eine Aussage, die entweder wahr oder falsch sein kann (z. B. Ich
esse gerne Kase, mein Bruder heif3t...). Die Aussage kann aufgeschrieben werden, damit sie nicht
vergessen wird. Sitznachbarn arbeiten nun zusammen. Um herauszufinden, ob die Aussage
wahr oder falsch ist, darf die Partnerin/der Partner drei Fragen dazu stellen. Hier lernen die SuS
bereits, dass das Fragenstellen zur Wahrheitsfindung unerlasslich ist. Schreiben Sie zur Hilfe
W-Fragen an die Tafel: Was? Wann? Wo? Wer? Wie? Warum? ... Am Ende muss entschieden
werden: Schwindelt die/der andere oder nicht?

Die SuS kommen in einen Sitzkreis. Fragen Sie die SuS: Warum liigen Menschen? Es gibt
Menschen, die ligen unabsichtlich, z. B. weil sie es nicht besser wissen. Es gibt aber auch Liigen,
die ganz bewusst gestreut werden.

Verteilen Sie die Bildbeispiele Gber Liigen im Internet sowie die Erklarungen dazu auf dem Boden.
Lassen Sie die SuS die einzelnen Bilder betrachten und beschreiben. Was ist auf dem Bild zu
sehen? Welche Texte passen zu den Bildern? Lassen Sie die Texte den Bildern zuordnen und diese
vorlesen. Wer kennt solche Liigen? Um das Wissen der SuS zu erweitern, sammeln Sie noch weitere
Beispiele fur Ligen im Internet und lassen Sie die SuS erklaren.

Was kann man tun, wenn man solchen Liigen im Internet begegnet?

Tir; Gliicksketten, Warnungen, Petitionen
L1 und Challenges — (iber verschiedene Arten

von Kettenbriefen kdnnen Sie sich hier informieren

- www.juuuport.de/infos/news/kettenbriefe

-> www.klicksafe.de/kettenbriefe
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Sicherung

Teilen Sie das Arbeitsblatt aus. Die SuS bringen auf dem Arbeitsblatt die Schritte in eine sinnvolle
Reihenfolge. Auswertung in der Klasse.

Mogliche Lésung:
1. Ich bin misstrauisch und frage mich: Stimmt das???
2. Ich frage meine Lehrerin/meinen Lehrer, Eltern oder andere Erwachsene nach ihrer Meinung.

3. Detektivarbeit! Ich finde etwas heraus tUber die Person, die die Nachricht verbreitet hat!
Wer sagt was? Warum sagt die Person das? Wie sagt die Person das?
Aufgeregt und beleidigend oder ruhig und sachlich?

4. Ich suche in Kindersuchmaschinen wie fragFINN etwas lGber das Thema.

5. FAKE! FALSCHMELDUNG! Ich informiere andere liber die Liige und kennzeichne die
Nachricht oder das Bild als Liige.

Tilpp Pufferaufgabe fiir Schnelle:
L1 Artikel lesen
- www.kindersache.de/bereiche/wissen/medien/warum-werden-fake-news-verbreitet

Fragen Sie zum Abschluss der Stunde: Wieso ist es im Internet leichter, Liigen zu erstellen und
diese zu teilen? Wie kann man Liigen im Internet erkennen? Warum glauben Menschen Liigen?
Lesen Sie dazu die Erklarung zu Confirmation Bias im Kapitel 3.1.2 der Sachinformation.

Zusatzaufgabe/Hausaufgabe

e Achtung Deep Fakes!
klicksafe bietet ein Quiz zum Thema Deep Fakes in Kooperation mit logo! an:
- www.klicksafe.de/printmaterialien/quiz-zum-thema-deepfakes

e Projektvorschlag (Zeit ca. 2 Std.): Bild-Fakes selbst erstellen mit KI-Bildgeneratoren
Die SuS kdénnen ein eigenes KI-generiertes Bild erstellen. Sie vergleichen KI-Tools anhand eini-
ger Kriterien. Diese kdnnen von der Lehrkraft vorgegeben oder von der Klasse vorab vereinbart
werden. Ein Unterrichtsmaterial zum Thema Deep Fakes finden Sie unter
- www.klicksafe.de/materialien

—
klicksafe
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Falschmeldung: Falschmeldungen werden auch als Fake News (englisch
fir .gefdlschte Nachrichten") oder Hoax (Schwindel) bezeichnet.

In Falschmeldungen findet man Liigen, die oft nur sehr schwer nachzu-
priifen sind. Sie haben aber hdufig einen groflen Einfluss auf Menschen.
Es gab viele Falschmeldungen, z. B. iiber Gefliichtete oder Corona. Falsch-
meldungen sind hadufig so gestaltet, dass viele Leute darauf klicken.
.Sensation! So etwas habt ihr noch nie gesehen! Du wirst es nicht
glauben!”

Kettenbrief: In Kettenbriefen finden sich oft viele Liigen und sogar
Drohungen. Etwa: Wenn man den Kettenbrief nicht weiterleiteft,
miissen angeblich Menschen sterben. Einige dieser Liigen haben Kindern
Angst gemacht, wie der Kettenbrief liber das Wesen Momo oder den
Grusel-Goofy.

Falsche Internet-Shops: Verbrecher versuchen im Internet die Pass-
worter fiir Bankkonten von Menschen zu erbeuten. Dazu locken sie sie
auf Webseiten, die so aussehen, als wdren sie echte Shops. Hdufig wird
man auch in WhatsApp-Gruppen auf solche Seiten gelockf.

Deep Fakes: Das sind gefdlschte Bilder, Audios oder Videos, die aber
sehr echt wirken. Es gibt inzwischen viele Programme, mit denen man
solche Fakes (englisch fiir Fdlschungen) erstellen kann. Dazu wird
kiinstliche Intelligenz (KT) genutzt. Leider werden solche Deep Fakes
hdufig erstellt, um sich liber Menschen lustig zu machen, zu betriigen
oder Liigen zu verbreiten.

Verschwdrungserzdhlungen: Es gibt Menschen, die glauben verriickte
Dinge. Zum Beispiel, dass prominente Menschen Echsen sind, Einwanderer
in Amerika Haustiere essen oder die Erde eine Scheibe ist. Das Internet
wird dazu benutzt, diese Erzdhlungen an moglichst viele Menschen zu
verbreiten.
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Beispiel Verschwdérungstheorie

Erster sprechender Hund auf der Welt

© Montag 27 jull 2 2750 Telen

Er heiflit Lul und ist ein Border Collie. Das Besondere: Er ist der erste sprechende Hund auf der
Welt. Denn er kann mit seiner Besitzerin kommunizieren. Vor allem wenn es um Futier geht, das
Gassigehen oder das Spiel mit seinem geliebten Ball erzeugt er Laute, die man als Sprache
bezeichnen kann, Dies bestitigen mehrere Tierd

Beispiel Falschnachricht, Quelle: klicksafe
(erstellt iiber 24aktuelles.com)
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)~ Weitergeleitet KU
" Hallo ich bin Momo und bin vor 3 Jah- ||/~ 4
, ren verstorben ich wurde von einem ‘
"t Auto angefahren und wenn du nicht |~ ”N_L‘
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Gutscheincode von €
100 H&M

Du erhaltst einen
Gutscheincode von
H&M im Wert von € 100

www.hm.com

#e

Guck mal: http://
mypromo.co/hm/ 100€
Gutscheine von H& M .

Sie feiern ihren Jahrestag.
Ich glaube, es ist ein
beschrénktes Angebot. Ich
habe mir meinen schon

geholt. 9§ ¥

&
12:

Beispiel Phishing/Fake Shop,
Quelle: Bee Secure, klicksafe

5_ mdchtest das ich heute Abend um

| und dir beim schlafen zuschaue dann |
| sende diese Nachricht an 15 Kontakte | ;
| weiter. Du glaubst mir nicht? \

| in der Nacht hort sie Gerdusche

|| aus einer Ecke ihres zimmers sie

| | wollte nach gucken doch auf einmal
- rante etwas auf sie zu am néchsten
| Morgen wurde sie Tot in ihrem Bett

| gefunden

)

- | Tim 15 schickte die Nachricht nur an
| 1 6 Leute weiter am ndchsten Morgen

|- | Linda 13 schickte die Nachricht an
| |_alla waiter haiite hat dia ihra wahra

Beispiel Kettenbrief/Hoax ,Momo*,
Quelle: Bee Secure, klicksafe

Beispiel Deep Fake, Quelle: Mit Hilfe von KI generiert (Stable Diffusion), 16.04.2025

| Angelina 11 hilt die Nachricht fiir fake oo
| und schickte sie an niemanden weiter =

—
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AB 4 | Fake News, Kettenbriefe und Co. — Liigen im Netz

[ 1 ] Information:

Manche Menschen liigen, weil sie Fehler vertuschen wollen. Andere
ligen, weil sie Aufmerksamkeit haben wollen. Und wieder andere, weil sie
Menschen beeinflussen wollen. Die Lige ist so alt wie die Menschheit!

Im Internet ist es leichter zu ligen. Kannst du dir denken, warum?

\
i Menschen:
i ijere der
: nwanderer essen die Haust
o Fliichtlinge sind Diebe

Die Erde ist eine Scheibe

Was kann man tun gegen Liigen im Internet?

Upps, da ist etwas durcheinandergekommen! | T T ———
In welcher Reihenfolge wirdest du vorgehen?

—_—
——
—_—

Ich suche in Kindersuch

|

I wie

Aufgabe: Nummeriere die Tipps, indem du | q ﬁ'agFINN etwas (jbep
Zahlen von 1-5 in die Kreise schreibst. | 9as Thema,

——
——
—_—
—_
——
—_—
—
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|
ll FAKE! FALscHMELDU.'_"G! | ———
| 1ch informiere andere uber“ | ——_— ch |
| die Lige und kennzeichne die l‘ | Zenbin misstrauis :
| Nachricht oder das Bild | und frage m"f:\ ‘
| als Liige. I grimmt das

— —

I
Ich frage meine |
Lehrerin/meinen Lehrer, | | Detektivarbeit! Ich finde etwas heraus iiber
| | die Person, die die Nachricht verbreitet hat!
|

|

|

Eltern oder andere |
Wer sagt was? :
[

|

Erwachsene nach

ihrer Meinung. Warum sagt die Person das?

Wie sagt die Person das?
Aufgeregt und beleidigend oder ruhig
und sachlich?
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