


Titel:

Ethik macht klick

Meinungsbildung in der digitalen Welt

Desinformation — Fake News — Verschworungserzahlungen
Arbeitsmaterialien fur Schule und Jugendarbeit

3. Uberarbeitete Auflage Juni 2025

Autorinnen und Autoren:

Institut fur Digitale Ethik (IDE)/Hochschule der Medien (HdM):
Prof. Dr. Petra Grimm, Karla Neef, Katja Kirste

EU-Initiative klicksafe:

Birgit Kimmel und Stefanie Rack

Mitarbeit bei den Arbeitsmaterialien:
Franziska Hahn, Inga Tappe (Autorin Projekt 9)

Lektorat und Korrektur:
Susan Jones

Kooperationspartner:

Dieses Handbuch wurde in Zusammenarbeit mit dem

Institut fur Digitale Ethik (IDE)/Hochschule der Medien (HdM)
Stuttgart (https://www.hdm-stuttgart.de/digitale-ethik/home),
der Bischoflichen Medienstiftung (https://medienstiftung.info/)
und der EU-Initiative klicksafe (www.klicksafe.de) erarbeitet.

Herausgeberin:

klicksafe ist das deutsche Awareness Centre im Digital Europe
Programm der Europdischen Union und wird verantwortet

von der Medienanstalt Rheinland-Pfalz. klicksafe ist Teil

des Safer Internet DE Verbundes (www.saferinternet.de).
Diesem gehoren neben klicksafe die Internet-Hotlines internet-
beschwerdestelle.de (durchgefiihrt von eco und FSM) und
jugendschutz.net sowie die Nummer gegen Kummer (Helpline)
an. Die alleinige Verantwortung fiir diese Veroffentlichung

liegt bei der Herausgeberin. Die Europaische Union haftet nicht
fiir die Verwendung der darin enthaltenen Informationen.

The project is co-funded by the European Union,
http://ec.europa.eu/saferinternet

Bezugsadresse:

Medienanstalt Rheinland-Pfalz (AGR)
Vertreten durch: Dr. Marc Jan Eumann
Turmstralle 10

D-67059 Ludwigshafen

E-Mail: mail@medienanstalt-rip.de
klicksafe

E-Mail: info@klicksafe.de

URL: www.klicksafe.de

Tel: 0621/5202-271

@SN ot

Dieses Werk steht unter der Creative-Commons-Lizenz
Namensnennung, nicht kommerziell, 4.0 international, d.h. die
nichtkommerzielle Nutzung und Verbreitung ist unter Angabe
der Quelle klicksafe und der Webseite www.klicksafe.de
erlaubt. Sollen Gber die genannte Lizenz hinausgehende
Erlaubnisse gewahrt werden, kénnen Einzelabsprachen

mit klicksafe getroffen werden.

Wenden Sie sich dazu bitte an info@klicksafe.de.

Weitere Informationen unter:
https://creativecommons.org/licenses/by-nc/4.0/

Es wird darauf verwiesen, dass alle Angaben in diesem Heft
trotz sorgfaltiger Bearbeitung ohne Gewahr erfolgen und
eine Haftung der Autorinnen ausgeschlossen ist.

Diese Broschiire wurde auf 100 % Recyclingpapier gedruckt.

Layout und Umschlaggestaltung:
Designgruppe Fanz & Neumayer,
Ludwigshafen und Heidelberg

ISBN 978-3-9819611-3-3



Ethik macht klick

Meinungsbildung in der digitalen Welt

Desinformation — Fake News — Verschworungserzahlungen

Arbeitsmaterialien fur Schule
und Jugendarbeit

Autorinnen:
Prof. Dr. Petra Grimm, Karla Neef, Katja Kirste — Institut fur Digitale Ethik (IDE)/Hochschule der Medien (HdM)

Birgit Kimmel und Stefanie Rack — klicksafe

—
klicklsafe

IDE

INSTITUT FUR
DIGITALE ETHIK

HOCHSCHULE
DER MEDIEN

V/4

.
BISCHOFLICHE
MEDIENSTIFTUNG

DIOZESE ROTTENBURG-STUTTGART






Vorwort

Vorwort

Muss es dieses Handbuch zum Thema ,,Meinungsbildungs-
kompetenz” geben? Wir meinen ,,Ja“ mehr noch: ,,Gerade
jetzt”. In Krisenzeiten ist es besonders notwendig, sich eine
fundierte Meinung bilden zu kénnen. Und das ist in unserer
von Informationen Uberfluteten Welt nicht immer einfach.
Im Rahmen der JIM Studie 2024 gaben 61 Prozent der
Jugendlichen an, bereits problematischen Inhalten begegnet
zu sein. Von beleidigenden Kommentaren im Netz berichteten
57 Prozent der Befragten, wahrend 54 Prozent der Zwolf-
bis 19-Jahrigen Giber negative Erfahrungen mit extremen
politischen Ansichten berichteten. 43 Prozent der Jugendlichen
haben Verschwoérungstheorien wahrgenommen, von Hate
Speech, also 6ffentlichen AuBerungen, die Hass gegeniiber
bestimmten Gruppen zum Ausdruck bringen oder zu Gewalt
gegen bestimmte Gruppierungen aufrufen, berichteten

40 Prozent der Jugendlichen.

Vor diesem Hintergrund ist es uns ein besonderes Anliegen,
mit dem vorliegenden Material Jugendliche dabei zu unter-
stitzen, Fake News und Desinformationsstrategien sowie die
Folgen von Falschinformationen fiir die Meinungsbildung

zu erkennen. Aus medienethischer Sicht verfolgt das Material
nicht nur die Vermittlung von Informationskompetenz, son-
dern einer Meinungsbildungskompetenz. Meinungsbildungs-
kompetenz wird von den Kooperationspartnerinnen und
Kooperationspartnern dieses Handbuchs als die Fahigkeit ver-
standen, Informationen in einen Kontext zu stellen und

zu bewerten sowie damit verknipfte gesellschaftliche und
ethische Fragestellungen zu reflektieren. Meinungsbildungs-
kompetenz erfordert zudem die Fahigkeit des Zuhérens
sowie die diskursive Auseinandersetzung mit den Meinungen
anderer.

Das ist heute umso wichtiger, da durch Fake News, Verschwo-
rungserzahlungen, Online-Propaganda oder Hass-Postings
zunehmend menschenfeindliche, antidemokratische und po-
pulistische Meinungen verbreitet werden, die sich einer
rationalen Auseinandersetzung entziehen. Es erscheint uns
wichtig, die moglichen Folgen solcher Desinformationen

fir die Demokratie transparent zu machen und den Wert von
Wahrhaftigkeit herauszustellen. Denn wenn Zweifel an

—
klicksafe
| —

Wahrheit und wissenschaftlichen Erkenntnissen permanent
geschiirt werden, dann ist Zusammenhalt und Konsens-
findung in einer Demokratie nur mehr schwer moglich.

Die medienpadagogische Perspektive mit der medien-
ethischen zusammenzufiihren und von den Erfahrungen
und Erkenntnissen beider Seiten zu profitieren, war Ziel

der Zusammenarbeit der drei Partnerinnen und Partner, der
EU-Initiative klicksafe, dem Institut fur Digitale Ethik (IDE)
der Hochschule der Medien und

der Bischoflichen Medienstiftung der Didzese Rottenburg-
Stuttgart.

Das vorliegende Arbeitsmaterial méchte Lehrkraften bzw.
padagogischen Fachkraften eine Fille von Praxisprojekten
fir ihre Arbeit mit Kindern und Jugendlichen bieten und Im-
pulse geben, diese Prozesse selbst weiter auszubauen.

Dr. Marc Jan Eumann

Direktor,

Medienanstalt Rheinland-Pfalz,
EU-Initiative klicksafe

Prof. Dr. Petra Grimm
Institut fiir Digitale Ethik/Hochschule der Medien,
Stuttgart

Prof. Dr. Klaus Koziol und Rainer Steib
Bischéfliche Medienstiftung der Dibzese
Rottenburg-Stuttgart

* Medienpadagogischer Forschungsverbund Studwest (Hrsg.) (2024): JIM-Studie 2024. Jugend, Information, Medien. Basisuntersuchung zum
Medienumgang 12- bis 19-J4hriger, online abrufbar unter: https://mpfs.de/studie/jim-studie-2024/ (letzter Zugriff: 18.02.2025).



https://mpfs.de/studie/jim-studie-2024/

Inhalt

Sachinformation

EiNleitUNg
Roadmap , Meinungsbildungskompetenz® . ... ... .. ... ... . . .

1 Wie bilde ich mir eine Meinung in der digitalenWelt? ........ ... ... .....................
Sensibilisierung fiir die Meinungsbildung im digitalen Zeitalter

1.1 Von der Tagesschau zu Instagram — Wie sich Jugendliche informieren ........................
Reflexionsfrage: Wie informieren sich Jugendliche heute iiber das Weltgeschehen?

1.2 Mediale Rahmenbedingungen im digitalen Zeitalter . . .. ......... ... ... .. ... ... ... ... ...
Reflexionsfrage: Unter welchen Bedingungen findet die Meinungsbildung Jugendlicher heute statt?

1.3 Meinungsbildung . .. ... .. e
Reflexionsfrage: Wie kann Meinungsbildung gelingen?

1.3.1 Wasist eine MeinUNg? . ..o e e e e e
1.3.2 Lasst uns reden — Meinungsbildung im Diskurs . .......... .. i

1.4 Die Rolle des Journalismus fiir die Meinungsbildung . .. ........ ... ... ... ... ... ... ... ... ..
Reflexionsfrage: Wozu braucht man eine unabhdngige Presse?

1.4.1 Journalistische Standards . ....... .. .
1.4.2 Journalismus unter Druck —und in der Verantwortung. . ............ it

2 Ich mach mir die Welt, wiesiemirgefallt. .......... ... .. .. ... ... ... . . . ...
Analysieren und Erkennen von Desinformationsstrategien

2.1 Infodemie — Das Virus der Falschinformationen......... ... ... .. ... . . i i,
Reflexionsfrage: Warum stellen Falschinformationen ein Problem dar?

2.2 Desinformation, Fake News, Verschworungserzdhlungen — Wem soll man noch glauben?..... ...
Reflexionsfrage: Welche Formen von gezielten Falschinformationen gibt es und wozu,
und woran kann man sie erkennen?

3 Wemkannich trauen? . ... ... .. .
Auswirkungen von Desinformation auf die Meinungsbildung Jugendlicher

3.1 Politische Meinungsbildung Jugendlicher .. ... ... .. ... .. ... . . .. . . . .
Reflexionsfrage: Wie werden Jugendliche politisch sozialisiert?

3.1.1 Influencer als digitale Meinungsflhrer . ... ... . i e e
3.1.2 Verunsicherung durch Desinformation. ........ ... i i i e

3.2 Werkzeug Desinformation — Wie Populisten mobilisieren. ..................................
3.2.1 Die Wirkmachtigkeit der populistischen Erzahlung . ....... ... ... i i
3.2.2 Das Netz rechtspopulistischer Medien. . ....... ... i

—
klicksafe
| —

17

34




Inhalt

—
klicksafe
| —

4 Was stehtaufdem Spiel? . ... .. ... 42
Reflexion (iber die gesellschaftlichen Folgen von Desinformation

Reflexionsfrage: Ist die Demokratie durch Desinformation geféihrdet?

5 Worauf lege ich wirklich wert? ... ... .. . . . . . . 46
Wertekonflikte thematisieren

Reflexionsfrage: Welche Wertekonflikte kénnen im Umgang mit Informationen und
bei der eigenen Meinungsbildung entstehen?

5.1 Werte und WertekonfliKte. . . ... ... i e e e e e 47
5.2 Wertekonflikte im Kontext der Meinungsbildung. .. ....... ... .. ... . ... .. .. .. ... ... ... .. .. 47
5.3 Erzahl’ mireine Geschichte . . ... ... ... . i e e 49
6 Demokratieund Wahrheit ........ ... . . 50

Ein Ethos der Wahrhaftigkeit und Demokratie-Wertschéitzung entwickeln

Reflexionsfrage: Warum ist fiir eine demokratische Gesellschaft Wahrheit wichtig?

6.1 Demokratie schatzenund schiitzen .. ... ... ... .. .. . . . . . . . 51
6.2 Wasist Wahrheit? .. ... 52
6.3 Das Prinzip der Wahrhaftigkeit. .. ....... ... . .. . i e 52
6.4 Wahrheit und Selbstbestimmung . . ... ... .. . . . e 53
7 Wie informiere ich mich und bilde mir eine Meinung?................ ... ... ... ... ......... 54

Informations- und Meinungsbildungskompetenz ausbilden

Reflexionsfrage: Welche Fihigkeiten benétige ich, um mir (in einer digitalen Offentlichkeit)
eine fundierte Meinung bilden und sie respektvoll vertreten zu kénnen?

7.1 Methodenkompetenz: Informationskompetenz und Fact-Checking-Skills. .. ................... 55
7.2 Sachkompetenz: Medien und digitale Offentlichkeiten verstehen. ........................... 57
7.3 Sozialkompetenz: Diskussionen fiihren und am Diskurs teilhaben kénnen. . ................... 57
7.4 Ethische Kompetenz: Eine Haltung entwickeln. ......... ... ... .. ... . . . . i ... 58

ENdNOteNn . 60




Inhalt I
klicksafe
| —

Praxisprojekte

Methodisch-didaktische Hinweise — Ubersicht {iber die Projekte .............................. 64
1 Gute Quellen—Schlechte Quellen . .......... . .. . . i e e 66
2 Wie bildeich mireine MeinuNng? ... ... . . . . i e e e e 69
3 Man wird ja wohl noch sagen diirfen — Grenzen der Meinungsfreiheit in den Medien ............ 77
4 Fake News, Deep Fakes und Co.—Liigenim Netz ........... .. ... . it 82
5 Klick mich! So funktionieren Fake News . ... ... ... .. ... . i 88
6 Ich mach mir die Welt, wie sie mir gefdllt — Verschworungserzdahlungen ........................ 95
7 Lugenpresse und der ,,GroBe Austausch” — Toxische Narrative ............................... 102
8 Wie sollich mich entscheiden? .. ... ... .. . . 105
9 Wasist Wahrheit? .. ... ... ... 109
10 Faktencheck- Mit Informationskompetenz gegen Fake News . .............. .. ... .o, 116
11 Die vierte Gewalt — Qualitdtsjournalismus und Meinungsbildung ........................... 120
12 Duhastdie Wahl! .. ... . . 125

Literaturverzeichnis. . ... . .. . 128




Einleitung

Einleitung

Die Nachrichten- und Informationswelt hat sich in den letzten
20 Jahren gravierend verdndert. Hatte in der Zeit vor den
sozialen Medien ein Politiker wie Donald Trump jederzeit
unbegrenzt und massenhaft Unwahrheiten absetzen konnen
und damit Gehor bei seinem Publikum gefunden? Waren
Corona-Verschworungsmythen und Desinformationen wie
in der ,Infodemie“? vielfach verbreitet und geteilt worden?
Wohl eher nicht. Auch wenn friiher nicht alles besser war, so
lassen sich doch seit einiger Zeit Entwicklungen im Medien-
system beobachten, die eine Verstdndigung Uber Fakten
und einen Zusammenhalt der Gesellschaft erschweren. Diese
Herausforderung bringt Barack Obama mit seiner AuRerung
auf den Punkt: ,Vielleicht am schddlichsten ist die Tatsache,
dass jede Seite inzwischen ihre eigenen Medien und folglich
ihre eigenen Fakten hat. Es ist sehr schwierig, Kompromisse
zu erzielen, wenn man nicht von einer gemeinsamen Reali-
tdt ausgeht.”? Auch wenn das US-amerikanische Medien-
system nicht mit unserem vergleichbar ist, so ist doch auch
hier bei den Nutzerinnen und Nutzern eine zunehmende
Verunsicherung iber den Wahrheitsgehalt von Informationen
und eine teilweise Uberforderung bei der Aufdeckung von
Desinformation zu erkennen. Dies gilt librigens nicht nur fir
Jugendliche.

Jugendliche, die in diesem digitalen Kosmos aufwachsen,
sollten jedoch dabei unterstiitzt werden, ihre Informations-
und Meinungsbildungskompetenz auszubilden. Denn diese
Fahigkeit ist die DNA fiir ein selbstbestimmtes Leben in ei-
ner Gesellschaft, die auf Freiheit, Verstandigung, Wahrhaf-
tigkeit und das Aushandeln politischer, sozialer und wirt-
schaftlicher Interessen beruht. Aus medienethischer Sicht
bedarf eine moderne liberale Demokratie nicht nur informa-
tionsmindiger Blirgerinnen und Birger. Es braucht auch ei-
nen Konsens dariber, dass das Streben nach Wahrheit ein
unentbehrliches Gut ist und die Anerkennung der Wissen-
schaft als Referenzsystem fiir Fakten unabdingbar ist. Wie
kann man Jugendliche dabei unterstitzen, sich kompetent
zu informieren und eine fundierte Meinung zu bilden? Das
vorliegende Arbeitsbuch nutzt hierfiir die Medienethische
Roadmap zur Meinungsbildungskompetenz.

—
klicksafe
| —

Im ersten Schritt geht es um eine Sensibilisierung fiir das
Thema. Dabei werden nicht nur Erkenntnisse zum Infor-
mationsverhalten von Jugendlichen sowie die verdanderten
Zugangsbedingungen zu Nachrichten erlautert, sondern
auch erklart, was unter Meinungsbildungskompetenz zu
verstehen ist.

Im zweiten Schritt geht es um das Analysieren und
Erkennen von Desinformationsstrategien. Dazu wird erklart,
was unter Fake News bzw. Desinformation zu verstehen

ist und warum und in welcher Form und tiber welche Wege
sie verbreitet werden. Ziel ist es, Fake News und typische
Desinformationsstrategien erkennen zu lernen.

Im dritten Schritt werden die moglichen Auswirkungen von
Desinformation auf die politische Meinungsbildung Jugend-
licher aufgezeigt. Dabei geht es um die fir Jugendliche
relevanten Kommunikationsraume und Meinungsfihrer.
Da in Deutschland Desinformation insbesondere von
rechtspopulistischen Meinungsmachern produziert und
verbreitet wird, werden deren Erzdhlungen und Strategien
gesondert erklart.

Im vierten Schritt geht es um die aus ethischer Sicht beson-
ders wichtige Reflexion der gesellschaftlichen Dimension,
die Desinformation fiir die Demokratie und den gesellschaft-
lichen Zusammenhalt haben kann: Was macht es mit einer
Gesellschaft, wenn Wahrheit verhandelbar scheint?

Ein wesentlicher Aspekt der medienethischen Roadmap ist
die Wertefrage. Im flinften Schritt werden deshalb mégliche
Wertekonflikte, die sich fir Jugendliche im Umgang mit In-
formationen und im Prozess ihrer Meinungsbildung ergeben
koénnen, beschrieben. In diesem Zusammenhang wird
gezeigt, dass sich Erzdhlungen besonders eignen, um Werte-
konflikte zu reflektieren.

Wir alle tragen eine Mitverantwortung fiir unsere Gesell-
schaft und die Demokratie. Im sechsten Schritt geht es
um die Frage, wie Jugendliche sich eine Haltung und ein
Ethos der Wahrhaftigkeit und Demokratie-Wertschatzung
aneignen kdénnen. Hierzu wird die Bedeutung der freien
Meinungsbildung fir eine Demokratie verdeutlicht,

die Begriffe Wahrheit und Wahrhaftigkeit geklart und die
Relevanz der Wahrheit fur die Selbstbestimmung

des Menschen und damit fir die Demokratie erldutert.
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Im siebten und letzten Schritt werden die relevanten Fahig-
keiten auf der individuellen Handlungsebene beschrieben.
Was braucht es, um in der (Medien-)Kommunikation
selbstandig, kritisch, kompetent und verantwortungs-
bewusst durch eine Flut von digitalen Informationen und
Meinungen navigieren zu konnen? Wie gelingt es, sich
fundiert und begriindet eine Meinung zu bilden und diese
auch reflektiert und respektvoll vertreten zu konnen?

Vier Kompetenzbereiche stehen hierbei im Mittelpunkt
der Betrachtung: die Methodenkompetenz (Wie informiere
ich mich?), die Sachkompetenz (Welches Wissen iiber
Medien und digitale Offentlichkeiten habe ich?), die
Sozialkompetenz (Wie verhalte ich mich in Diskussionen?)
und die ethische Kompetenz (Wie kann ich eine Haltung
entwickeln?).

Und jetzt sind wir am Ausgangspunkt unserer gemeinsamen
Reise, in der Sie Schritt flir Schritt die Medienethische
Roadmap kennenlernen. Ganz in dem Sinne: ,,Wenn wir
fragen, wohin wir gehen sollen, sind wir schon auf dem Weg
dorthin.”3
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Roadmap ,,Meinungsbildungskompetenz”

1 Wie bilde ich mir eine Meinung in der digitalen Welt?
Sensibilisierung fiir die Meinungsbildung im digitalen Zeitalter

Reflexionsfrage: Wie informieren sich Jugendliche heute (iber
u das Weltgeschehen?

Reflexionsfrage: Unter welchen Bedingungen findet die

Meinungsbildung Jugendlicher heute statt?

Reflexionsfrage: Wie kann Meinungsbildung gelingen?

Reflexionsfrage: Wozu braucht man eine unabhéingige Presse?

2 Ich mach mir die Welt, wie sie mir gefallt
Analysieren und Erkennen von
Desinformationsstrategien

Reflexionsfrage: Warum stellen

H Falschinformationen ein Problem dar?
Reflexionsfrage: Welche Formen von gezielten
Falschinformationen gibt es und wozu, und
woran kann man sie erkennen?

3 Wem kann ich trauen?
Auswirkungen von Desinformation auf die
Meinungsbildung Jugendlicher

Reflexionsfrage:
= Wie werden Jugendliche politisch sozialisiert?
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7 Wie informiere ich mich und bilde mir eine Meinung?

Informations- und Meinungsbildungskompetenz ausbilden

Reflexionsfrage: Welche Féhigkeiten benétige ich, um mir (in einer
digitalen Offentlichkeit) eine fundierte Meinung bilden und sie respektvoll
vertreten zu kénnen?

6 Demokratie und Wahrheit
Ein Ethos der Wahrhaftigkeit und Demokratie-Wertschétzung entwickeln

Reflexionsfrage:
H Warum ist fiir eine demokratische Gesellschaft Wahrheit wichtig?

5 Worauf lege ich wirklich wert?
Wertekonflikte thematisieren

Reflexionsfrage:
H Welche Wertekonflikte kénnen im Umgang mit Informationen
und bei der eigenen Meinungsbildung entstehen?

4 Was steht auf dem Spiel?
Reflexion liber die gesellschaftlichen Folgen von Desinformation

| Reflexionsfrage:
H Ist die Demokratie durch Desinformation gefdhrdet?

11
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1 Wie bilde ich mir eine Meinung in der digitalen Welt?
Sensibilisierung fiir die Meinungsbildung im digitalen Zeitalter

Reflexionsfrage: Wie informieren sich Jugendliche heute (iber
das Weltgeschehen?

Reflexionsfrage: Unter welchen Bedingungen findet die
Meinungsbildung Jugendlicher heute statt?

Reflexionsfrage: Wie kann Meinungsbildung gelingen?
Reflexionsfrage: Wozu braucht man eine unabhdngige Presse?
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Wie bilde ich mir eine Meinung in der digitalen Welt?
Ich mach mir die Welt, wie sie mir gefdllt

Wem kann ich trauen?

Was steht auf dem Spiel?

AN W N R
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5 Worauf lege ich wirklich wert?
6 Demokratie und Wahrheit
7  Wie informiere ich mich und bilde mir eine Meinung?

1 Wie bilde ich mir eine Meinung in der digitalen Welt?
Sensibilisierung fiir die Meinungsbildung im digitalen Zeitalter

Im Sinn des ersten Schritts der medienethischen Roadmap
— Sensibilisierung fir das Thema — wird in diesem Kapitel
die Situation beschrieben, in der heute Meinungsbildung
stattfindet. Dazu blicken wir zuerst auf wissenschaftliche
Erkenntnisse zum Informationsverhalten und den Informa-
tionskompetenzen von Jugendlichen sowie auf die ver-
anderten Zugangsbedingungen zu (nachrichtlichen) Informa-
tionen insbesondere durch soziale Medien. Um zu wissen,
worlber wir eigentlich sprechen, wird in diesem Kapitel
geklart, was eine ,,Meinung” ist und unter welchen Voraus-
setzungen sie gelingen kann. Zudem erldautern wir, was wir
unter Meinungsbildungskompetenz, auf die dieses Hand-
buch zielt, verstehen. Zuletzt wird der Blick auf die Rolle des
Journalismus fiir die freie Meinungsbildung und auf die
Kriterien fr guten Journalismus gerichtet.

1.1 Von der Tagesschau zu Instagram —
Wie sich Jugendliche informieren

Reflexionsfrage: Wie informieren sich
m | Jugendliche heute (iber das Weltgeschehen?

Noch schnell die Timeline bei Insta checken, schauen, was in
der WhatsApp-Gruppe so los ist und dann bei Wikipedia

flr das Referat recherchieren: Jugendliche bewegen sich fast
den ganzen Tag im Netz. In praktisch allen Familien sind
Smartphone, Computer/Laptop und WLAN vorhanden, und
nahezu alle Teenager besitzen selbst ein Smartphone.*

Da die Gerdte selten ausgeschaltet werden, ist Online-Sein
der Normalzustand. Wie Strom und Wasser gehort das
WLAN zur Grundversorgung.® Unter den verschiedenen
Maoglichkeiten, sich online Gber Nachrichten und das aktuelle
Tagesgeschehen zu informieren, stehen bei der regelmaligen

- taglich/mehrmals pro Woche -

Suchmaschinen

Instagram

TikTok

mit der Schlagzeilenfunktion
bei Google

YouTube

Onlineangeboten von TV
Sendern/Radiosendern

Google News

speziellen Nachrichten-Apps

Providern wie gmx,
web.de, t-online

vorinstallierten Newsfeeds bzw.
Newswidgets auf dem Handy

Onlineangeboten von
Zeitungen/Zeitschriften

Snapchat

Tatigkeiten im Internet - Schwerpunkt: Information zum aktuellen Tagesgeschehen 2022

Nutzung Suchmaschinen wie Google unter
Jugendlichen an erster Stelle (39 %). Ins-
tagram liegt mit 30 % auf Platz zwei, ge-
folgt von TikTok, das von einem Viertel
regelmaRig hierfiir genutzt wird. Dicht
dahinter liegen die Schlagzeilenfunktion
von Google (23 %) und YouTube (22 %).
Jede/jeder funfte Jugendliche verwendet
mindestens mehrmals pro Woche Online-
nagebote von TV- oder Radiosendern um
sich zu informieren. Jeweils 19 % nutzen
Google News, 16 % spezielle Nachrich-
ten-Apps oder E-Mailprovider wie gmx
oder t-online. 15 % verwenden vorinstal-
lierte Newsfeeds bzw. Newswidgets auf
dem Handy oder Onlineangebote von Zei-
tungen und Zeitschriften. 13 % informie-
ren sich auf Snapchat Uber das aktuelle
Tagesgeschehen. Insgesamt zeigen sich
trotz der unterschiedlichen Nachrichten-
lage — besonders dem Ukraine-Krieg —im
Vergleich zum Vorjahr wenig Unterschie-
de. Was noch aufféllt: Madchen nutzen
haufiger Soziale Netzwerke, Jungen ver-
wenden hingegen hadufiger YouTube und

0 25

M 12-13 Jahre M 14-15 Jahre

W 16-17 Jahre

50 Online-Angebote von Zeitungen und

Zeitschriften.
W 18-19 Jahre

Abb. 1: Informationssuche der Zwélf- bis 19-Jédhrigen im Internet ©
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Auch zu politischen Themen informieren sich junge Men-
schen vor allem online, wie die Shell Studie 2019 feststellt
(die regelmaRig untersucht, wie 12- bis 25-Jdhrige in
Deutschland aufwachsen): ,,(...) Internet und Social Media
haben den klassischen Medien im Bereich der gezielten
politischen Informationssuche mittlerweile den Rang abge-
laufen.”” Und auch der Reuters Institute Digital News

Report 2020 fir Deutschland zeigt, dass Reichweite und Be-
deutung von sozialen Medien als Nachrichtenquelle

weiter gestiegen sind. 56 % der 18- bis 24-Jahrigen nutzen
soziale Medien als Ressource fir Nachrichten (6 Prozent-
punkte mehr als im Vorjahr), fir 30 % dieser Altersgruppe
sind die sozialen Medien die wichtigste Nachrichtenquelle
(gegeniiber 22 % im Vorjahr) und 9 % der 18- bis 24-Jahrigen
beziehen Nachrichten ausschliefilich Gber soziale Medien
(2019 waren es 5 %).8 Instagram ist dabei die Plattform, die
am haufigsten als Nachrichtenquelle verwendet wird
(Facebook und YouTube rangieren knapp dahinter), allerdings
ist die Nachrichtennutzung hier oft ein Nebeneffekt. ,Doch
nutzt niemand Instagram, um Nachrichten zu suchen. Man
bewegt sich eben dort — hauptsachlich, um Fotos von
Freunden oder Essen zu sehen — und findet dann Nachrichten
quasi als Beifang“®, sagt Sascha Hélig vom Leibniz-Institut fur
Medienforschung. Unter den 18- bis 24-Jdhrigen spielen
demzufolge algorithmenbasierte Zugangswege zu Nachrichten
(Suchmaschinen, Aggregatoren, wie etwa Google News,
oder soziale Medien) insgesamt eine grofe Rolle (62 %); das
direkte Aufsuchen einer Nachrichtenmarke ist in dieser
Altersgruppe ricklaufig (46 % gegenliber 56 % im Vorjahr).*°

Insgesamt lasst sich fiir junge Internetnutzerinnen und
-nutzer im Alter zwischen 18 und 24 Jahren feststellen, dass
sie in sozialen Medien Uberwiegend nicht gezielt auf die
Suche nach Nachrichten gehen, sondern dort eher beildufig
und zufallig in Kontakt mit Nachrichteninhalten kommen
und sich dadurch ausreichend Gber aktuelle Ereignisse in
Deutschland und der Welt informiert fiihlen. Nachrichten im
klassischen Sinne (,,hard news“) nehmen nur einen geringen
Stellenwert im Alltag (selbst hochgebildeter) junger Men-
schen ein.*?

g In Projekt 1 ,,Gute Quellen — Schlechte Quellen”
lernen Schilerinnen und Schiler verschiedene
Informationsquellen kennen. Sie kénnen die Glaub-
wirdigkeit von Quellen einschatzen und entwickeln
Strategien zur Uberpriifung.
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Obwohl Jugendliche immer weniger fernsehen und ihre
Nachrichten Gberwiegend online beziehen, bringen sie den
klassischen Medien das gréRte Vertrauen entgegen. Die
JIM-Studie 2022 zeigt, dass 65 % der Befragten ein starkes
Vertrauen in die ,Tagesschau/Tagesthemen” haben, gefolgt
von offentlich-rechtlichen Radiosendern (58 %) und regionalen
Tageszeitungen (52 %). Nur 17 % vertrauen der Bericht-
erstattung von ,Bild“.*?> Zugang zu diesen massenmedialen
Angeboten finden Jugendliche immer weniger analog als
vielmehr online Uiber Mediatheken, YouTube, Webseiten, Apps
und Podcasts, oder sie werden (iber soziale Medien auf sie
aufmerksam.

Dennoch gelten Jugendlichen und jungen Erwachsenen In-
halte bzw. Nachrichten in sozialen Medien als wenig vertrau-
enswiirdig, was auch mit einer Entkopplung der Verbindung
einhergehen kann, dass Nachrichten mit journalistischen
Quellen assoziiert werden.* Die Shell Jugendstudie 2019 hat
ermittelt, dass YouTube etwa jeder zweite Jugendliche als
,weniger bis nicht vertrauenswiirdig” bezeichnet. Auf Face-
book misstrauen sogar etwas mehr als zwei von drei Jugend-
lichen den dort angebotenen Informationen. Auch Twitter
vertraut nur eine Minderheit.* Insgesamt ist das Vertrauen
in Nachrichten im Allgemeinen in der Gesamtgesellschaft
leicht gesunken. Am starksten ist der Vertrauensverlust aber
bei den 18- bis 24-Jahrigen (2020: 31 %; 2019: 40 %) und
gegenlber den Nachrichten, denen sie in sozialen Medien
begegnen.®

Aktuelle Themen

fr die sich Jugendliche zwischen 12 und 19 Jahren interessieren
und die fiinf wichtigsten Nachrichtenquellen, die sie nutzen

Diversity
a8%

Google
Schlagreilenfunktion

Suchmaschinen Instagram YouTube

Themen, fiir die sich Jugendliche interessieren.
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[1 | Das Informationsparadox

Jugendliche befinden sich in einem Dilemma. Zu beob-
achten ist ein Informationsparadox: Obwohl Jugendliche
den sozialen Medien keine allzu groRe Glaubwirdigkeit
attestieren und sich moglicher Falschmeldungen bewusst
sind, nutzen sie die sozialen Medien als wichtigste Infor-
mationsquelle fiir tagesaktuelle Themen. ,Jugendliche
sind sich dieser Widerspriichlichkeit durchaus bewusst,
wissen aber oft nicht, wie sie damit umgehen sollen.” ¢

1.2 Mediale Rahmenbedingungen im digitalen Zeitalter

Reflexionsfrage: Unter welchen Bedingungen
m | findet die Meinungsbildung Jugendlicher
heute statt?

Jugendliche wachsen im 21. Jahrhundert in einer Welt auf,
in der sie einfach und direkt Zugang zu einer Fiille von Infor-
mationen haben, so wie es vor der Existenz des Internets
und der heutigen Vielzahl von Kommunikationsmedien und
-Plattformen nicht méglich war. Uber ihr Smartphone und
soziale Medien wie YouTube, Facebook, Twitter und Insta-
gram kdnnen sie Informationen jederzeit und Uberall nicht
nur empfangen, sondern auch bewerten und teilen oder
selbst Mitteilungen erstellen und dabei direkt in den Diskurs
mit anderen eintreten. Sie kdnnen sich als Individuen, aber
auch Uber Aktivistengruppen oder Debattenplattformen
offentlich zu Wort melden, Gehor finden und unmittelbar an
der Meinungsbildung mitwirken. Die Méglichkeiten zur
demokratischen Teilhabe haben durch die Digitalisierung
deutlich zugenommen.

—
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| —

Eine Uberall und jederzeit vernetzte Gesellschaft eréffnet
jedoch nicht nur Spielrdume fiir mehr Partizipation, sondern
auch fur Geriichte, Online-Propaganda oder Hass-Postings.
Jeder oder jede Einzelne kann sich ohne den Umweg tber
journalistische , Torwéachter” (sog. Gatekeeper, also die
klassischen Massenmedien) ungeprift an eine Vielzahl von
Menschen richten. Und das kdnnen auch Politiker, Parteien,
Gruppierungen oder Organisationen. So bekommen auch
demokratiefeindliche Akteure — beispielsweise Islamisten,
Rechts- oder Linksradikale, deren Positionen bisher in

den Medien nicht vorkamen — Werkzeuge an die Hand, um
an die Offentlichkeit zu treten.

Quantitdt bedeutet auch nicht automatisch Qualitat: Die
uniibersehbare Fille von Informationen kann die
Orientierung erschweren. Zudem beeinflusst die Bauweise
von Suchmaschinen wie Google und Social Communities wie
Facebook, Instagram oder YouTube, also ihre spezifische
kommunikative Architektur, den Informationsaustausch.
Diese Architektur setzt mittels Algorithmen die Rahmen-
bedingungen und entscheidet, welche Meldungen bei den
einzelnen Nutzerinnen und Nutzern ankommen. So findet
permanent eine Ent- und Neubiindelung von Informationen
statt, die als Informationshdppchen dargeboten werden: ein
individuelles Buffet vermeintlich nach dem Geschmack der
empfangenden Person, in dem die Meldungen oft kontext-
frei, aus unterschiedlichen Quellen und von unterschiedli-
chen Akteuren stammen. Zuzuordnen, wer eine Information
wo veroffentlicht hat, wird dadurch schwieriger, und damit,
diesen Inhalt hinsichtlich seiner Quelle zu bewerten.

Kennzeichnend firr soziale Medien ist auch, dass sich hier
die Kommunikation der Nutzerinnen und Nutzer unterein-
ander mit publizistischen Inhalten aus anderen Medien
vermischt.'” So kbnnen seridse Informationen, die anhand
professioneller Kriterien ausgewahlt wurden, direkt und
unvermittelt neben ungesicherten Beitragen sogenannter
,alternativer Medien” (siehe Infokasten in Kap. 3.2.2) und
MeinungsauBerungen von Nutzerinnen und Nutzern stehen.

@
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Was steht auf dem Spiel?

In einer digitalisierten Offentlichkeit haben sich die Menge
und das Spektrum der verfiigbaren Informationen also
deutlich vergréBert. Die Vielfalt kann fir Jugendliche jedoch
auch bedeuten, dass sie unbeabsichtigt mit Angeboten
konfrontiert werden, die extremistischer Natur sind, ver-
schworungstheoretische Positionen vertreten oder Teil
staatlicher Desinformationskampagnen sind.*® Es kommt

zu einer Konkurrenz verschiedener Akteure, die auf die
(politische) Meinungsbildung Jugendlicher einwirken und
um ihre Aufmerksamkeit werben. Die Beurteilung einer
Information hinsichtlich ihres Wahrheitsgehaltes wird fur
Jugendliche dadurch komplizierter. Es kann zu Einordnungs-
schwierigkeiten kommen und die eigene Medienkompetenz
Gberfordern.

Eine reprasentative Studie '°* zum Umgang mit Informationen
aus dem Netz unter 400 Jugendlichen im Alter von 14 bis

18 Jahren hat gezeigt, dass die Uberpriifungsstrategien der
Jugendlichen eher defizitdr und ihre Recherchen meist

sehr oberflachlich sind. Auerdem tendieren sie dazu, inner-
halb kurzer Zeit abzuschweifen und ihr Ziel damit aus den
Augen zu verlieren. Headlines werden tGberflogen, die Artikel
selbst nicht gelesen, und eine Quelle reicht ihnen meistens
aus. Einen deutlichen Vertrauensvorschuss geben sie Bildern,
insbesondere Videos, die professionell produziert wurden.
Dass Videos aus dem Kontext gerissen sein kdnnen,

falsch verortet werden oder nur

einen Teil des
Geschehens zeigen, .Geriic"te
im Netz

ist ihnen nicht
Informatlonsc!uel!en

immer bewusst
(vgl. Abb. 2).
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Tipps fiir den Umgang mit Geriichten:

Quellen bewerten und Fake-Daten-
banken verwenden (hoaxsearch.com,
hoaxmap.org etc.).

Eine Studie der Universitdt Paderborn hat zudem gezeigt,
dass Uber ein Drittel der untersuchten Achtkldssler nur liber
sehr rudimentére und basale computer- und informations-
bezogene Kompetenzen verfiigt.?* Die Fahigkeiten beschran-
ken sich auf , das Anklicken eines Links oder das Offnen
einer E-Mail“ %%, so Studienleiterin Birgit Eickelmann. Diese
Schiilerinnen und Schiiler kénnten Informationen, die sie
online finden, weder richtig einordnen noch kritisch hinter-
fragen und seien damit anféllig fir Fake News.

Auch eine US-amerikanische Studie der Stanford History of
Education Group kam zu einem beunruhigenden Ergebnis:
Ein GroRteil der befragten High-School-Schiilerinnen und
-Schiler war nicht in der Lage, Quellen von Videos zu identi-
fizieren, die Herkunft der Informationen auf einer Webseite
einzuschatzen (z. B. Unternehmens-PR) oder Werbung von
redaktionellen Angeboten zu unterscheiden.?® Durch neue
Werbeformen im Internet, wie das Native Advertising —
Werbeanzeigen, die im gleichen Stil wie redaktionelle Beitrage
gestaltet sind — verschwimmt der klare Unterschied
zwischen Nachricht und Werbung. Besonders schwer tun
sich Kinder, Werbung als solche zu erkennen, wenn sie

im Design dem redaktionellen Teil gleicht, wie die Studie
»Mit Kindern unterwegs im Internet“* ergeben hat.

Saferinternet.at

Dos hternet sicher nutzen!

Wie bewerten
Jugendliche Informationen
aus dem Internet?

86% der befragten

Jugendlichen sind Mm“m
— sich nicht sicher, ob e o
- die Informationen im -
Glaubwiirdigkeit iitarsat richiig oder Uberpriifung
Welche Quellen finden Jugendliche HMNSTHY Wie bewerten Jugendliche eine
sehr glaubwiirdig? Information aus dem Internet?
Hauptquelle -
Soziale Netzwerke fiir Infos = wenig lch recherchiere selbst
10% glaubwurdig

Fernsehen

Ich schaue

Ich schaue mir an, L M, e

Bilder {iberpriifen mit umgekehrter Mit Vorsicht teilen. Jeder
Bildersuche (images.google.com, kann etwas gegen Gertichte
tineye.com etc.). im Internet tun.

studioback

Abb. 2: Ergebnisse der Studie ,,Gertichte im Netz“*°
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Informationskompetenz als Schliisselqualifikation

Umso wichtiger ist es fur Kinder und Jugendliche, eine
Informations- und Nachrichtenkompetenz zu entwickeln: im
digitalen Zeitalter eine Schllsselqualifikation. Jugendliche
dabei zu unterstiitzen, selbstbestimmt Informationen zu
suchen, zu filtern, Medien und Quellen einordnen zu kénnen
sowie sie auf Relevanz und Wahrheitsgehalt hin zu bewer-
ten, ist ein wichtiges Bildungsziel. AuBerdem sollten sie
motiviert werden, die Lust an der Suche nach Wahrheit zu
entwickeln und sich Giber die Folgen von Desinformation
Gedanken zu machen.

o Informationskompetenz ist die Fahigkeit, selbst-
bestimmt Informationen/Nachrichten zu finden,

zu erkennen, zu analysieren, Medien und Quellen
einordnen sowie die Informationen auf ihre Relevanz
und ihren Wahrheitsgehalt hin bewerten zu kdnnen.
Ziel ist ein souverdner und selbstbestimmter Umgang mit
Informationen als Grundlage zur Meinungsbildung und
damit zur Handlungsfahigkeit in einer digitalisierten
Gesellschaft.

1.3 Meinungsbildung

Reflexionsfrage: Wie kann
H Meinungsbildung gelingen?

,Die wirksamste Manipulation unseres Geistes zielt nicht
darauf, bestimmte ideologische Uberzeugungen in uns zu
verankern, sondern darauf, uns der Befahigung zu berauben,
tiberhaupt Uberzeugungen auszubilden.” 25 Das, was die
Philosophin Hannah Arendt hier bereits Mitte des 20. Jahr-
hunderts zum Ausdruck brachte, gilt mehr denn je. Wie kann
man sich eine Meinung bilden, wenn es keine faktische Wahr-
heit mehr gibt, die der Meinungsbildung zugrunde liegt?
Wenn jeder seine eigene Wirklichkeit, seine eigenen alter-
nativen Fakten konstruiert? Mittlerweile spricht man davon,
dass sich eine Demokratie in einem postfaktischen Zustand
befindet, wenn faktisch irrefiihrende Narrative statt Fakten
als Grundlage fir die politische Debatte und Meinungsbil-
dung dienen.? Nach wie vor ist die Grundvoraussetzung fiir
die Meinungsbildung deren Bezogenheit auf nachpriifbare
Fakten und die Anerkennung evidenzbasierter Wissens-
bestdnde.

—
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1.3.1 Was ist eine Meinung?

Nimmt eine Person auf Basis ihres Wissens Bewertungen
liber Objekte oder Personen vor,?” dann hat oder duRRert sie
eine Meinung. Je mehr gesicherte Informationen und damit
Wissen wir haben, umso besser kénnen wir uns eine fun-
dierte Meinung bilden. Aber auch wenn wir etwas wissen,
muss das nicht heiBen, dass unsere Meinung damit im Einklang
steht. ,Bewertungen basieren selten auf umfassenden Wis-
sensbestdnden, die Individuen analytisch, d. h. vollstandig
und systematisch zueinander in Beziehung setzen.“?® Oft
urteilen wir aufgrund von Annahmen, die emotional gepragt
sind und auf friiheren Eindriicken beruhen.

In diesem Zusammenhang stellt sich auch die Frage:

Gibt es richtige und falsche Meinungen? Herrscht denn nicht
Meinungsfreiheit, die auch verfassungsrechtlich in Artikel 5
des Grundgesetzes garantiert ist? Abhangig sind Meinungen
sowohl vom Wertespektrum, in dem eine Person sich
bewegt, als auch vom Wissenshintergrund. In diesem Zusam-
menhang lassen sich drei Meinungstypen unterscheiden:

e Begriindete und auf Informationen beruhende Meinung
abhdngig vom eigenen Wertehintergrund

Unterschiedliche Gruppen und Personen kénnen pro und
kontra zu einem bestimmten Sachverhalt eingestellt sein,
sofern sie ihre Position mit Argumenten begriinden und sich
auf Fakten berufen. Die Kategorien ,richtig” und ,falsch”
sind in diesen Fallen auf den Standpunkt und die Haltung
bezogen, die jemand einnimmt. Sie sind durch die jeweilige
Perspektive bedingt. Falsch erscheint eine Meinung dann
aus der Sicht des jeweils anderen, aber in einer gesamt-
gesellschaftlichen Meinungspluralitédt hat sie ihre Berechti-

gung.

e Auf falschen Annahmen oder Irrtiimern
beruhende Meinung

»Falsch” kann eine Meinung aber auch sein, wenn sie auf
Annahmen beruht, die nicht den Tatsachen entsprechen und
widerlegt werden kénnen. Viele Menschen halten auch dann
an ihrer Meinung fest, wenn beispielsweise eine Studie als
Falschung entlarvt wird oder sich eine Behauptung als Liige
herausstellt.?® So geschehen, als sich 2010 die Legende des
Heilpflanzenverbotes durch eine EU-Verordnung verbreitete.
Die Behauptung, Naturheilmittel und Krauter sollten nicht
mehr verkauflich sein, damit die Profite der Pharmaindustrie
gesichert werden, stellte sich als falsch heraus. Immer wie-
der ging das Gerlicht im Internet um, und viele Menschen
glaubten auch dann noch daran, als es widerlegt war.*
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Ahnlich halten auch Impfgegner oder Leugner des menschen-
gemachten Klimawandels an ihrer Uberzeugung fest. Dieses
Verhalten heiBt in der Psychologie belief perseverance,
wortlich Ubersetzt ,Beharren im Glauben”, und bedeutet,
dass Menschen, die mit neuen Informationen konfrontiert
werden, die ihrer Uberzeugung widersprechen, diese
trotzdem aufrechterhalten.

e Unbegriindete Meinung mit dem Ziel,
andere zu diffamieren

Meinungen kénnen nicht nur falsch begriindet, unbegriindet
und ideologisch motiviert sein. Auch die Art und Weise,

wie Meinungen in die Diskussion eingebracht werden, und
ob Giberhaupt eine Diskussion gewiinscht ist, entscheidet
liber die Akzeptanz einer AuRerung. Andere zu diffamieren,
pauschal zu beschimpfen und mit Hass zu liberziehen, stellt
in einer Diskussion keine legitime MeinungsdufRerung dar.
Vielmehr zerstort es den Diskurs und ist ein antisoziales Ver-
halten, das nur darauf abzielt, den gesellschaftlichen
Zusammenhalt zu untergraben. In diesem Sinne ist es zu-
tiefst antidemokratisch.

1.3.2 Lasst uns reden — Meinungsbildung im Diskurs

Personliche Meinungen orientieren sich in der Regel an den
Einstellungen der eigenen Gruppe oder auch an der 6ffent-
lichen Meinung, also der ,,dominanten Meinung zu gesell-
schaftsrelevanten Fragen” 3, fur deren Bildung die Medien
eine entscheidende Rolle spielen. Ohne einen gewissen
Meinungs- und Wertekonsens ware eine Gesellschaft in
wichtigen Belangen nicht handlungsfahig. Dafiir steht an
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oberster Stelle die Verfassung eines Staates, im Falle Deutsch-
lands also das Grundgesetz. Die 6ffentliche Meinungsbil-
dung ist notwendig, um einen sozialen Zusammenhalt her-
zustellen und das Funktionieren gesellschaftlicher Strukturen
zu gewdhrleisten. Das heiRt jedoch nicht, dass Meinungs-
bildung nicht auch durch die Auseinandersetzung mit anderen
Meinungen und Wertehaltungen erfolgt. Dies ist in einer
Demokratie geradezu geboten.

Daher kann Meinungsbildung im personlichen wie im o6ffent-
lichen Bereich nur gelingen, wenn sie in der Diskussion

mit anderen stattfindet. Das Sprechen iber ein Thema, auch
mit Andersdenkenden, ist neben umfassender Information
unerlasslich, um sich eine Meinung zu bilden und sie immer
wieder auf den Priifstand zu stellen. Nur im Austausch mit
anderen Meinungen kdnnen die eigenen Argumente
gescharft und Licken in der Begriindung aufgezeigt werden.
Zuzuhoren und fremde Meinungen auch einmal stehen-
lassen zu kdnnen ist genauso wichtig, wie eine Distanz zu
sich und zu den anderen herzustellen und Informationen

zu hinterfragen. Oft kommt es in Diskussionen vorschnell zu
einer Be- und Verurteilung statt zu einer Abwagung der
Argumente. Auch unter dem Einfluss der Aufmerksamkeits-
o6konomie * der sozialen Medien — wo mit emotionalen The-
men um das Interesse der Nutzerinnen und Nutzer gerungen
wird — geraten immer mehr Menschen in eine Erregungs-
spirale und werden dazu aufgefordert, ihre Meinung kund-
zutun, entweder daflir oder dagegen zu sein. Doch ist ein
Like schon eine Meinung? Verhindert das schnelle Urteilen
nicht, dass man beobachtet und abwagt? Werden dabei
Dinge, die man nicht auf Anhieb beurteilen kann, erst einmal
akzeptiert? In den sozialen Medien kann es sehr schnell
dazu kommen, dass man sich anderen
Meinungen anschlief3t, ohne nach
Argumenten zu fragen. Gerade junge
Menschen, die in ihrer Peergroup
unter einem konformistischen Druck
stehen kdnnen, kdnnen hierfir
anfallig sein.

Im Bundestag wird debattiert. In einer
Mehrparteienlandschaft ist die Auseinan-
dersetzung und die Verhandlung von
Positionen an der Tagesordnung. Auch hier
gelten Gesprdchsregeln.

Bildquelle: Steffen Préf3dorf, CC BY-SA 4.0,
https://commons.wikimedia.org/w/index.
php?curid=87433013
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o Meinungsbildungskompetenz bezeichnet die Fa-
higkeit, Informationen in einen Kontext zu stellen

und zu bewerten sowie damit verknlpfte gesellschaft-
liche und ethische Fragestellungen zu reflektieren. Ziel ist
es, einen eigenen Standpunkt bzw. eine Haltung zur
Gesellschaft und zur Welt zu entwickeln, die durch Wahr-
nehmen, Urteilen und Empfinden zustande kommt.
Meinungsbildung wird dabei als ein Prozess verstanden,
in dem die Beurteilung der erhaltenen Informationen
und der damit verkniipften Sachverhalte immer wieder
Uberpruft wird. Meinungsbildungskompetenz basiert
auf der Informationskompetenz und erfordert zudem die
Fahigkeit des Zuhorens sowie die diskursive Auseinan-
dersetzung mit den Meinungen anderer.

g In Projekt 2 ,,Wie bilde ich mir eine Meinung?“

lernen die Schiilerinnen und Schiiler Fakten von
Meinungen zu unterscheiden. Sie bilden sich eine Mei-
nung zu einem Thema auf Grundlage von Argumenten
und vertreten diese in einer Diskursiibung.

1.4 Die Rolle des Journalismus fiir die Meinungsbildung
?

In einer parlamentarischen Demokratie wirken Medien an
der individuellen und 6ffentlichen Meinungsbildung mit,
indem sie Informationen beschaffen, einordnen und kritisch
hinterfragen, und als Mittler zwischen Parlament, Regie-
rung und Biirgern fungieren. Massenmedien werden haufig

Reflexionsfrage: Wozu braucht man eine
unabhdingige Presse?

als vierte Gewalt im Staat bezeichnet — neben der Legislativen
(Parlamente), der Exekutiven (Regierung) und der Judikati-
ven (Verfassungsgericht) —, weil es in einer Demokratie

die Aufgabe der Medien ist, neben der Informations- und
Meinungsbildungsfunktion auch eine Kontrollfunktion
auszuiben. Sie sollen so vollstandig, sachlich und verstand-
lich wie moglich liber alle wichtigen Bereiche der Gesell-
schaft informieren, durch Aufklarung und Einordnung zur
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Meinungsbildung beitragen und mit Kritik und Kontrolle

die Entwicklungen in Politik, Wirtschaft, Sozialem und
Kultur durch investigativen Journalismus begleiten — also als
kritische Instanz im Sinne der Biirger staatliches Handeln
begleiten und kommentieren.

Das geht nur auf der Basis einer seriésen Vielfalt, also einer
Vielzahl an Medien, die ein erkennbares Meinungsspektrum
und verschiedene politische Standpunkte abbilden, wie es
grof3e Uberregionale Zeitungen oder der &ffentlich-rechtliche
Rundfunk tun. So sind beispielsweise die taz oder der Frei-
tag in ihrer politischen Ausrichtung (politisch ,links“) anders
zu verorten als etwa die Frankfurter Allgemeine Zeitung
oder Die Welt (blirgerlich-konservativ). Insbesondere der
geblhrenfinanzierte 6ffentlich-rechtliche Rundfunk (ARD,
ZDF, Deutschlandradio) hat den Auftrag, als ,Medium und
Faktor des Prozesses freier individueller und 6ffentlicher
Meinungsbildung zu wirken und dadurch die demokratischen,
sozialen und kulturellen Bedurfnisse der Gesellschaft zu
erfiillen“®, Nach Jiirgen Habermas ist Offentlichkeit die Sum-
me unterschiedlich groRer Teil6ffentlichkeiten, von denen
einige miteinander verbunden sind und andere nicht.3*
Gerade grolRe Uiberregionale Zeitungen und die 6ffentlich-
rechtlichen Medien sollen die Aufgabe wahrnehmen,
Teiloffentlichkeiten zusammenzubringen und gesellschaft-
lichen Zusammenbhalt zu stiften.

Um auf Falschmeldungen nicht hereinzufallen, bendtigt eine
Demokratie eine gut informierte Offentlichkeit, in der
Meinungsbildung stattfinden kann und die Teilhabe am ge-
sellschaftlichen Leben gewdhrleistet wird. Qualitats-
journalismus und Vielfalt im Medienangebot sind die
Voraussetzungen flr eine freie Meinungsbildung, worauf
wiederum eine liberale Demokratie beruht. Medien spielen
fur die Herstellung einer demokratischen Offentlichkeit

eine entscheidende Rolle und sind durch das Grundrecht auf
Presse- und Rundfunkfreiheit geschuitzt, das sich in Artikel 5
des Grundgesetzes findet. Autokratische Staatsformen
haben in der Regel kein Interesse an einer freien und unab-
hadngigen Berichterstattung, wie das Beispiel Russland zeigt,
wo die landesweiten Fernsehsender weitgehend unter
staatlicher Kontrolle stehen und kritische Medien unter
Druck geraten.®
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1.4.1 Journalistische Standards

Wer sich zuverlassig informieren mochte, muss sich auf
journalistische Medien verlassen konnen. ,,Denn Nachrich-
ten ohne gesicherte Fakten, ohne im Zweifel tGberprifbare
Quellen und ohne transparente Recherche sind am Ende
nur Gertichte und Halbwahrheiten.” 3¢ Journalisten, die ihr
Handwerk gelernt haben, wissen in der Regel, wie man
sorgfaltig und wahrheitsgetreu arbeitet und kennen die
journalistischen Qualitatskriterien:

e Dokumentierte Informationen sollen inhaltlich korrekt
und genau wiedergegeben werden (Richtigkeit),

e das Wesentliche und gesellschaftlich Relevante soll
gezeigt werden (Relevanz),

e die Berichterstattung muss aktuell sein und Neuigkeits-
wert haben (Aktualitédt),

e Informationen sind fiir die Leser verstandlich darzustellen
(Verstandlichkeit),

e die Quellen der Informationen miissen offengelegt und
Uberprift werden kénnen (Transparenz),

e eine inhaltliche Bandbreite an Themen und Meinungen
ist darzustellen (Vielfalt),

e Redaktionen und Journalisten sollten frei von Vorgaben
inhaltlicher Art arbeiten (Unabhéngigkeit).3”

Ein wichtiger journalistischer Grundsatz ist zudem die Tren-
nung von Berichterstattung und Meinung. Hierfir gibt es
verschiedene journalistische Textsorten. Aus objektiver
Perspektive verfasst sind Meldung, Nachricht und Bericht.
Meldungen und Nachrichten unterscheiden sich hinsichtlich
ihrer Lange; in einen Bericht flieRen zuséatzlich zur eigent-
lichen Nachricht Hintergrundinformationen ein. Meinungs-
duBerungen des Journalisten finden sich im Kommentar
und in der Glosse, die ein Thema humorvoll und ironisch
zuspitzt. Auch in der Reportage und im Feature, die zu den
berichtenden Textsorten zahlen, kann zwischen objektiver
und subjektiver Perspektive gewechselt werden. Das
Interview ist ein dialogischer Text, in dem die subjektive
Perspektive Uberwiegt.
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e | Seriose Medienbeitrage missen diese
sieben W-Fragen beantworten:

Was ist geschehen?
Wann ist es geschehen?
Wo ist es geschehen?
Wer ist beteiligt?

Warum ist es geschehen?
Wie ist es abgelaufen?

Woher stammt die Information?

Oberstes Prinzip bleibt es im Journalismus, wahrhaftig zu
berichten. Das bedeutet, den Tatsachen auf den Grund zu
gehen, was bei der Recherche — also der Sammlung und

Verifizierung von Fakten beginnt — und gegebenenfalls damit

endet, Aussagen zu korrigieren, wenn sie falsch sind oder
neue Erkenntnisse vorliegen. Eine objektive Realitat gibt es
nicht, aber sehr wohl Sachverhalte, die nach den Regeln
eines seridsen Journalismus unterschiedliche Perspektiven
aufweisen kénnen. Dennoch bleibt Objektivitadt das Ziel.

Ist der Journalist bezogen auf seine Quellen und Methoden
so transparent wie moglich, kann der Rezipient die Glaub-
wirdigkeit der Information selbst bewerten.

g In Projekt 11 ,Die vierte Gewalt — Qualitats-
journalismus und Meinungsbildung” lernen
die Schilerinnen und Schiller Merkmale von Qualitats-
journalismus kennen durch die vergleichende Analyse
zweier sehr unterschiedlicher Pressetexte zum

selben Thema. Sie Gben das Einordnen und Beurteilen
unterschiedlicher Medienangebote.
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1.4.2 Journalismus unter Druck — und in der Verantwortung

Die klassischen Medien haben mit der Digitalisierung nicht
nur ihre Gatekeeper-Funktion verloren, sie sind auch 6ko-
nomisch in Bedrangnis geraten. Da online Nachrichten und
journalistische Inhalte zu groRen Teilen frei verfligbar

sind und Anzeigen von den Publikationen weg hin zu anderen
Angeboten im Netz wandern, haben die Medienverlage
immer geringere Einnahmen, und die daraus resultierenden
Sparzwange fuhren zu weniger Geld fir journalistische Ar-
beit. Weniger Personal in Kombination mit einem erhéhten
Aktualitatsdruck durch das Internet hat in Teilen der

Presse zu weniger Sorgfalt und mehr Fehlern in der journa-
listischen Arbeit gefiihrt. Der finanzielle Druck hat u.a.
Trends wie Clickbaiting hervorgebracht. Damit ist das Vorge-
hen gemeint, mit reiRerischen Uberschriften die Leser zum
An- oder Weiterklicken zu animieren, um moglichst viel
Werbung auf den einzelnen Seiten verkaufen zu kénnen.
Wird die Erwartungshaltung an diese spektakuldren Inhalte
nicht erfillt und haufen sich die Fehler, ldsst das den Leser
oder die Leserin an der Zuverldssigkeit und dem Wahrheits-
gehalt der Nachrichtenangebote zweifeln.
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Zwar stabilisiert sich das Vertrauen in die etablierten Medien
in Deutschland, wie die Befragungswelle 2019 der repradsen-
tativen ,Langzeitstudie Medienvertrauen” der Johannes-
Gutenberg-Universitat Mainz® zeigt. Allerdings zeichnet sich
dabei eine zunehmende Polarisierung ab: 43 % der Bevolke-
rung ab 18 Jahre meinen, man kénne den Medien in wich-
tigen Fragen ,voll und ganz“ oder ,eher” vertrauen. Dieser
Wert ist bereits vier Jahre stabil (2016: 41 %; 2017: 42 %;
2018: 44 %) und fallt deutlich hoher aus als 2015 (28 %), als
der starke Fllichtlingszuwachs fiir mediale Debatten gesorgt
hatte. 28 % hingegen sagen 2019, man kénne Medien ,,eher
nicht” bzw. ,Gberhaupt nicht” vertrauen. Das sind 6 %

mehr als 2018 und 11 % mehr als 2017. Es hat sich also ein
signifikanter Kern an Kritikern herausgebildet, der die
etablierten Medien pauschal verurteilt (etwa als ,,Ligenpresse”,
vgl. Kap. 3.2). ,Menschen, die gegenlber den etablierten
Medien zynisch eingestellt sind, finden sich Gberdurchschnitt-
lich hdufig am rechten Rand des politischen Spektrums.

Sie sind formal niedriger gebildet, deutlich politikverdrossener,
und sie haben Angst, dass sich ihre wirtschaftliche Situation

in der Zukunft verschlechtern wird. Darliber hinaus zeigt
sich, dass die etablierten Medien vor allem von denjenigen
Bilirgern pauschal verurteilt werden, die haufig alternative
Nachrichtenquellen im Social Web konsumieren und regel-
maRig Nutzerkommentare auf den Seiten der etablierten
Medien schreiben.”*® (Vgl. Abb. 3.)

,Die Medien und die Politik
arbeiten zusammen,
um die Bevolkerung

zu manipulieren!“

Hohe
wirtschaftliche

Zukunftsangst \

Haufige Nutzung
alternativer Online-
Nachrichtenseiten,
haufiges Lesen von
Nutzer-Kommentaren

Basis: Regressionsanalysen mit folgenden Pradiktoren: Offline-Mediennutzung, Online-Mediennutzung (traditionelle Nachrichtenmedien und IG
weitere Quellen), politisches Interesse, Parteipraferenz, wirtschaftliche Zukunftsangst, Soziodemografie (Alter, Geschlecht, Bildung, Region). .

Befund 6: Geringe Zufriedenheit mit der Demokratie und pauschale Medienkritik hangen zusammen

»,Die Bevolkerung wird
von den Medien

systematisch belogen!”

Hohere Préferenz fiir
politische Rander
(AfD/Die Linke) bei
gleichzeitig niedrigem
politischen Interesse

Niedrige
- formale Bildung

© Institut fur Publizistik, JGU Mainz

Abb. 3: Ergebnis der reprdsentativen ,Langzeitstudie Medienvertrauen”*°
(Nachbau der Informationsgrafik Designgruppe Fanz + Neumayer, Dez. 2020)
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Um einem Misstrauen in die Presse entgegenzuwirken, soll- sie Sachverstandige bzw. ,Navigatoren in einem Meer aus

ten sich seriése Journalisten umso mehr ihrem Berufsethos Meldungen und Meinungen“* sein und im Netz zirkulierende
verpflichtet fihlen, die eigenen QualitatsmaRstibe offensiv Behauptungen entlarven. Seriéser Journalismus ist nach wie

kommunizieren und sich von den Medien und den Kollegen vor die einzige unabhangige Nachrichtenquelle, die eine
distanzieren, die die journalistischen Qualitatsstandards Demokratie hat. Geht das Vertrauen in die Medien verloren,
missachten und so selbst Behauptungen, Vorurteile oder hat die Desinformation, also die gezielte Verbreitung von
Verschwoérungen verbreiten und damit dem Misstrauen unwahren oder irrefliihrenden Informationen, leichtes Spiel.

in die eigene Profession Vorschub leisten. Vielmehr sollten

—
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Quiz Safe News statt Fake News

Wem kdénnen Jugendliche vertrauen, wenn es um News geht? Welche Quellen
sind serios — und welche nicht? Welche Aufgaben hat der 6ffentlich-rechtliche
Rundfunk bei der Vermittlung von Informationen? Was macht Falschmeldungen
manchmal so glaubhaft? Und welche Rolle spielen wir selbst als Verbreitende
von Informationen.

Diese und andere Fragen werden im Quiz ,Safe News statt Fake News”, das in
Kooperation mit ZDFheute entstanden ist, behandelt. Jugendliche kénnen hier ihre
Informationskompetenz erweitern, lernen Fake News selbstbewusst zu begegnen
und erfahren, welche Rolle sie selbst als Teil der digitalen Gesellschaft spielen.
Begleitend dazu kann ein Poster fiir das Klassenzimmer bestellt werden.

- www.klicksafe.de/interaktive-medien/quiz-zum-thema-safe-news
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Reflexionsfrage: Warum stellen
Falschinformationen ein Problem dar?
Reflexionsfrage: Welche Formen von gezielten
Falschinformationen gibt es und wozu, und
woran kann man sie erkennen?
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Analysieren und Erkennen von Desinformationsstrategien

Im folgenden Kapitel beschaftigen wir uns mit einem weiteren
Einflussfaktor auf die Meinungsbildung: den Falsch- und
Fehlinformationen. Deren AusmaR und Verbreitung hat im
Internetzeitalter eine neue Dimension erreicht, wie es

sich aktuell auch in der Corona-Pandemie zeigt. Dazu klaren
wir, was unter Fake News bzw. Desinformation verstanden
wird und mit welcher Intention, in welcher Form und Gber
welche Wege sie verbreitet werden. Ziel ist es, Fake News
und typische Desinformationsstrategien erkennen zu lernen.

2.1 Infodemie — Das Virus der Falschinformationen

Reflexionsfrage: Warum stellen
M Falschinformationen ein Problem dar?

Gezielte und bewusst gestreute Falschmeldungen sind kein
Phdanomen des Internetzeitalters, sind jedoch in der digitalen
Welt weit verbreitet und leichter zu streuen. Schon immer
gab es Gerlichte, Verschworungserzahlungen, staatliche Pro-
paganda oder Verleumdungen. Neu ist, dass heute jede Person

o Fake News zum Ukraine Krieg — eine
Buzzfeed-Deutschland-Recherche
Insgesamt erreichten die elf erfolgreichsten Fake News zum
Ukraine-Krieg 57.909 Interaktionen, allein auf Facebook.

Eine Auswahl der erfolgreichsten Falschnachrichten:
1. ,,Baerbock will bis zu zehn Millionen Ukrainer aufnehmen“

2. ,Russland bombardiert eine Geburtsklinik?
Marianna und die neue Brutkastenliige”

3., Jetzt soll die Kriegssteuer kommen*

4. ,Ein Video der ukrainischen Polizei bestatigt, dass
es in Butscha kein Massaker der russischen Armee
gegeben hat”

5. ,,Selensky will Krieg, keine Friedensverhandlungen”

Quelle: BuzzFeed News Deutschland,

-> www.buzzfeed.de/news/ukraine-krieg-11-
erfolgreichste-fake-news-falsche-videos-ukraine-news-
facebook-falschinfos-91647353.html

Informationen — etwa zu politischen Themen —in einem
groeren Malistab als je zuvor, schneller und gezielter an
viele Menschen verbreiten kann. Bei der Menge an Nach-
richten, die Gber Social-Media-Plattformen, Messenger,
Blogs oder andere Webseiten kursieren, wird es zunehmend
schwieriger zu erkennen, welche Informationen wahr und
welche falsch sind. Sind die Fehlinformationen einmal in der
Welt, kann man sie schwer widerlegen.

Im Zusammenhang mit der Anfang 2020 ausgebrochenen
Coronavirus-Pandemie klagte die WHO gar von einer
,massiven Infodemie” *, einer Flut irrefiihrender Informati-
onen, etwa: das Virus sei in einem geheimen chinesischen
Labor entwickelt worden, oder Bill Gates habe bereits lange
zuvor ein Patent darauf angemeldet, oder die Mallhahmen
der Bundesregierung seien schlicht liberzogene Panikmache.
Solche und dhnliche Gertichte, Falschinformationen

und Halbwahrheiten wurden laut einer Datenrecherche von
NDR, WDR und Siiddeutscher Zeitung (SZ) in Videos und
Texten massenhaft in sozialen Netzwerken verbreitet.
Vermutlich Millionen Menschen haben diese Halbwahrheiten
und Falschinformationen zu Corona*® gesehen. Journalis-
tische Faktenchecks dagegen, mit denen die Inhalte dieser
Videos und Texte Uiberprift wurden, wurden dagegen
zwanzig Mal weniger geteilt.** Gerade in Krisenzeiten ist das
Bediirfnis nach Information hoch, weil man so viel wie mog-
lich erfahren mochte, um die Lage besser einschatzen zu
kdnnen. Seit Beginn des russischen Angriffskrieges gegen die
Ukraine gibt es unzahlige Verschworungstheorien und
Falschmeldungen, vorwiegend von Seiten Russlands, wie die
Leugnung, dass es sich in Butscha um ein Massaker gehan-
delt habe, oder der Vorwurf gegeniiber der Ukraine, Statis-
tinnen und Statisten wiirden Verletzte und Tote darstellen.
Die Manipulation der Bevolkerung Giber Medien ist und war
stets ein Teil von Kriegsstrategie. Sie ist brandgefahrlich, und
bringt Menschen im schlimmsten Fall dazu, als Kimpfende
direkt in Kriegshandlungen einzugreifen. Heute erhalt man im
Zweifel jedoch mehr Informationen, als man urspriinglich
haben wollte, und sieht sich eher einem Uberangebot ausge-
setzt. Gerade Jugendliche, die hauptsachlich im Netz unter-
wegs sind und sich dort informieren, konnen haufig schwer
einschatzen, welche Informationsquelle glaubwirdig ist und
welche nicht. Hinzu kommen neue Méglichkeiten der
Manipulation tber text- oder bildgenerierende Programme
wie ChatGPT, Midjourney, DALL-E uvm.
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W Auch schon vor der Corona-Pandemie konnten
Falschmeldungen gefahrlich sein und im Zweifels-
fall Leben kosten. Das zeigt eindriicklich das Beispiel der
japanischen Medizinjournalistin Riko Muranaka, die
einen besonders eklatanten Fall einer Desinformations-
kampagne aufdeckte. In Japan leiden Madchen in etwa
doppelt so vielen Fallen an Gebdrmutterhalskrebs wie in
den USA, woraufhin die Regierung 2013 ein nationales
Impfprogramm gegen Humane Papillomviren (HPV)
startete. Mit durchschlagendem Erfolg: Die Impfraten
lagen bei weit Gber 70 %. Direkt nach Einflihrung des
Impfprogrammes gab es gezielte Kampagnen von Impf-
gegnern gegen die HPV-Impfung, so dass die Impfrate
auf 1 % sank. Innerhalb weniger Monate brach ein funk-
tionierendes Vorsorgesystem zusammen. Obwohl
Riko Muranaka die Falschmeldungen und Fake-Studien
entlarvte, wurde es nicht wieder aufgenommen. lhr
Engagement kostete sie beinahe ihre Karriere, denn in
Japan wurde Muranaka angefeindet und mundtot ge-
macht.*®

2.2 Desinformation, Fake News, Verschwérungserzihlungen
— Wem soll man noch glauben?

Reflexionsfrage: Welche Formen von gezielten
H Falschinformationen gibt es und wozu, und
woran kann man sie erkennen?

Egal, ob wir von Fake News, von Desinformation, von
Verschworungstheorien bzw. -erzahlungen sprechen: sie alle
haben gemein, dass es sich um Falschinformationen
handelt, die verbreitet werden, um die 6ffentliche Meinung
(strategisch) zu beeinflussen. Gemeint sind also nicht
journalistische Fehler (sogenannte ,Enten”), Irrtiimer, ab-
weichende Meinungen oder Fehleinschdtzungen von
Autoren, da sie in der Regel nicht beabsichtigt sind — wenn-
gleich sich die Grenzen zwischen einseitiger Betrachtung
oder bewusstem Weglassen von relevanten Fakten und
einer offenen Luge nicht immer trennscharf ziehen lassen.
Ebenso wenig ist mit Falschinformation Satire gemeint, wie
sie beispielsweise die Online-Seite Der Postillon* verbreitet.
Auf dieser wie ein journalistisches Medium aufgemachten
Webseite geht es vielmehr darum, mittels Ironie und
Persiflage gesellschaftliche und politische Missstande zu
entlarven.
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Fake News

Vor allem der Begriff ,,Fake News” hat ab 2016 im Zuge der
Wahl Donald Trumps zum US-Prdsidenten und nach

dem Brexit-Referendum Eingang in die 6ffentliche Debatte
gefunden. Die Berichterstattung iber mégliche Auswirkungen
von Fake News auf diese beiden Entscheidungen hat in
Deutschland im Vorfeld der Bundestagswahl 2017 zur
Beflirchtung geflihrt, dass auch hierzulande Fake News die
Wahl beeinflussen kdnnten.

Der Duden definiert Fake News als ,,in den Medien und im
Internet, besonders in sozialen Netzwerken, in manipulativer
Absicht verbreitete Falschmeldungen” . Der Begriff ,fake”
bedeutet im Englischen Falschung, Schwindel oder auch
Imitation. In diesem Sinne sind Fake News gefalschte
Nachrichten, die sich als echte Nachrichten ausgeben. Sie
imitieren journalistische Formate, um vorzutauschen,
vertrauenswirdige Informationen und damit der Wahrheit
verpflichtet zu sein. Doch geht es den Machern keinesfalls
um Aufklarung, sondern darum, politische Debatten zu
beeinflussen, indem sie Stimmung fir oder gegen bestimmte
Themen, Personen, Gruppen oder Organisationen machen,
um deren (politische) Positionen zu schwachen.

Desinformation

In der wissenschaftlichen Auseinandersetzung mit dem The-
ma Falschinformationen wird der Begriff ,Fake News" groR-
tenteils abgelehnt*s, weil er neben der Genrebezeichnung
auch als Etikett* oder vielmehr als Kampfbegriff Verwendung
findet, um die etablierten Nachrichtenmedien zu delegiti-
mieren (dhnlich wie in Deutschland der Begriff ,Liigen-
presse”). So wie es Donald Trump in seiner ersten Presse-
konferenz als designierter US-Prasident getan hat, indem er
einen CNN-Reporter mit ,You are fake news!” bezichtigte.
Favorisiert wird hingegen der Begriff Desinformation, der
haufig mit dem Begriff ,,Fake News” gleichgesetzt oder als
eine Art Oberbegriff verwendet wird. Desinformation um-
fasst dabei alle Formen absichtlich erstellter und weiterge-
gebener manipulierter Informationen, die das Publikum
tduschen und irrefiihren sollen, um absichtlich 6ffentlichen
Schaden zu verursachen oder um Profit zu machen.

Neben den wie Nachrichten wirkenden Fake News kdnnen
das u.a. Verschworungserzahlungen, vorgetduschte Gras-
wurzelbewegungen mittels Social Bots, gekaufte Likes und
Fake Accounts, aber auch organisiertes Trolling, visuelle
Memes, Clickbaits oder nicht gekennzeichnete (politische)
Werbung sein (vgl. Abb. 4).5°
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Desinformation, die aus rein kommerziellen Griinden erfun-
den und verbreitet wird, zielt nicht auf die politische
Einflussnahme, sondern auf die Werbeeinnahmen, die sich
damit generieren lassen: so geschehen bei den mehr als
hundert Webseiten, die von meist jungen Mazedoniern mit
Pro-Trump-News gefiillt wurden. ,,Die Leute, die das ge-
macht haben, wollten Geld verdienen. Trump war ihnen
vollig egal.?

Im vorliegenden Arbeitsmaterial legen wir den Fokus auf
Falschinformationen, die darauf ausgerichtet sind, die
offentliche Meinung zu politischen und gesellschaftlichen
Themen zu manipulieren.

Nicht immer ist Desinformation vollkommen falsch, sondern
,ein Mischprodukt aus einem Teil angeblich wahrer, etwas
zweifelhafter, verdrehter, nicht belegter und einem Teil
dezidiert falscher Informationen“2. Die Formen bewusst ver-
breiteter Falschmeldungen reichen von véllig frei erfundenen
Geschichten (fabricated content) Gber manipulierte Inhalte
(manipulated content: absichtliche Verdnderung von wahren
Informationen oder Bildern, Filmen, Tondokumenten etc.)
bis hin zu Fakten, die aus dem Zusammenhang gerissen und
in einen fremden Kontext gestellt werden (misinterpreted
content/false context), um aus ihnen falsche Interpretationen
und Schlussfolgerungen zu ziehen.>

—
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Die wirksamsten Liligen sind solche, die einen
Funken Wahrheit enthalten, Ligen,
die also um Fakten herum gebaut sind.

Slavoj Zizek

Desinformation wird schon immer dazu eingesetzt, um Einfluss
auf die offentliche Meinung und damit auf die Gesellschaft
auszuiben. Sie zielt darauf ab, politisch zu mobilisieren
bzw. zu demobilisieren und demokratische Gesellschaften
langfristig zu verdandern oder zu destabilisieren.>* Sobald
diese ,alternativen Informationen’ eine ausreichend grofRe
Verbreitung in der Bevolkerung bzw. den gewiinschten
Personengruppen erreichen, kdnnen sie demokratische Ord-
nungen bedrohen, wie es fiir die Brexit-Kampagne, die Wahl
Donald Trumps und den allgemeinen Aufstieg der radikalen
Rechten in vielen Landern beobachtet werden konnte.>
Auch werden Desinformationskampagnen mit der Verbrei-
tung von Gewalt und Hassverbrechen gegen Fliichtlinge
sowie gegen religiose und ethnische Minderheiten (in
Deutschland bspw. die Anschlége von Halle und Hanau) in
Verbindung gebracht. Es zeigt sich, dass Desinformation

Teil der Kommunikationsstrategien von radikalen Parteien
und Bewegungen ist, um (politische) Gegner anzugreifen
und zu destabilisieren, um neue, illiberale Regierungsformen
zu etablieren.®

Verschwérungstheorien
Halbwahrheiten

Tauschungsabsicht

Liige Fake News  Deep Fakes T
Bullshit

Native Advertising
Clickbaits

Wahrheitsanspruch € Gerijcht

ohne Tauschungsabsicht

> ohne Wahrheitsanspruch

Abb. 4: Formen von Desinformation in Bezug auf ihre Tduschungsabsicht und ihren Wahrheitsanspruch®
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Manipulierte Fotos und Deep Fakes — Kénnen Bilder liigen?

Wenn man sich Falschinformationen vorstellt, denkt man
h&ufig an Texte. Dabei ist ein groBer Teil der verbreiteten
Desinformation visuell, also Fotos, Videos, Grafiken oder

Memes. Immer mehr verschwinden die technischen Barrieren,

um gefdlschte Bilder oder Videos herzustellen. Der Vorteil
von visueller Desinformation ist, dass sie sich viel schneller
konsumieren und teilen ldsst und auch nicht unbedingt

Ubersetzt werden muss. Auch hinsichtlich ihrer Wirkung ist

das problematisch, da gerade Fotos und Videos die Aufnah-

me objektiver Realitdt wiederzugeben scheinen und so fiir
die meisten Menschen am glaubwiirdigsten erscheinen.

Inzwischen gibt es zahlreiche auf kiinstlicher Intelligenz

—
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)) Deep Fakes verstarken Hass wurde ein Video ins
und werden oft dazu genutzt gegen bestimmte
Menschengruppen im Internet zu hetzen. Zum Beispiel
aufgrund ihrer Herkunft, Hautfarbe, ihres Geschlechts
oder politischer Haltung. Ein Beispiel: Ein Kl-erzeugtes
Bild zeigt scheinbar Donald Trump, der Haustiere rettet
und dabei von zwei Haitianern verfolgt wird. Bilder wie
dieses gingen viral, nachdem Trump 6ffentlich behauptet
hatte, dass haitianische Einwanderer in Springfield, Ohio
(= bestimmte Menschengruppe) die Haustiere von
Amerikaner*innen essen und daher eine Bedrohung fiir
das Land darstellen wiirden. Solche Beispiele enthalten
typische Aspekte von Hassrede wie Humor, Ironie, Sar-
kasmus, Desinformation, Stereotype, Vorurteile und Ver-

basierende Computerprogramme, die Videos herstellen
kénnen, in denen Szenen zu sehen sind, die so in der Realitat
nicht stattgefunden haben. Diese Programme ermdéglichen
es, Gesichter zu tauschen oder Personen Worte in den Mund
zu legen, die sie so nie gesagt haben, und sie Handlungen
vornehmen zu lassen, die sie so nie vollzogen haben —der
perfekte digitale Schwindel, die sogenannten>® Deepfakes.
Besonders beliebt sind diese mithilfe grofer Datenmengen
und kinstlicher neuronaler Netzwerke hergestellten Videos
in Parodien und Pornos sowie in der Film- und Computer-
spielindustrie. Was aber, wenn sie fir politische Propaganda
und zu Wahlkampfzwecken eingesetzt werden?

allgemeinerung.>®

Bildquelle: ,,Rare footage of Wuhan Market and people eating
bats“ — https://www.youtube.com/watch?v=1_yRuOho-PY

(abgerufen am 30.10.2020) Copyright: Screenshot Youtube
Wie kann Kl zur Verbreitung von Fake News beitragen?

Kiinstliche Intelligenz kann auf verschiedene Weise zur Ent- W Auch ein manipuliertes Foto der Klimaschutz-
stehung und Verbreitung von Fake News beitragen. Dazu ikone Greta Thunberg wurde zehntausendfach
gehort der Einsatz von KI-Systemen, um gezielt Falschinforma- geteilt. Zu sehen ist die junge Schwedin mit einem
tionen zu erzeugen oder bestehende Inhalte zu verfalschen. Schild, auf dem steht: ,Ich verdiene mich an Eurer Blod-
Beispielsweise kdnnen KI-Modelle wie ChatGPT Texte gene- heit dumm & damlich!“ Im Originalbild heif’t es: ,Let
rieren, die wie von Menschen geschrieben wirken — inklusive Russia strike for climate”.®

beabsichtigter Fehler — wodurch es schwieriger wird, Falsch-
meldungen zu erkennen. Auch mit Kl basierten bildgenerieren-
den Programmen wie Stable Diffusion, Midjourney oder
DALL-E ist es moglich, Menschen zu tauschen. Medieninhalte
(z. B. Bilder, Audios, Videos), die mithilfe von Kl generiert oder
manipuliert worden sind und reale Personen, Objekte, Orte oder
Ereignisse imitieren und dabei tduschend echt wirken, missen
als als solche gekennzeichnet werden. Die Regelung des Al Acts
zielt darauf ab, Tauschungen durch Deep Fakes und Desinforma-
tion zu verhindern. Von der AfD wird beispielsweise wiederholt
Kl benutzt, um Bilder zu erzeugen, mit denen Hass propagiert wird.
So wurde ein Bild generiert, das junge aggressive Manner zeigte,
versehen mit dem Slogan: "Nein zu noch mehr Fliichtlingen".

Ich verdiene
mich an Eurer bt _
Blodheit dumm ~2IRIKE
& damlich! vﬁﬁ CLIMATE

Bildquelle: https://correctiv.org/faktencheck/gesellschaft/
2019/08/13/manipuliertes-foto-von-greta-thunberg-wird-
zehntausendfach-geteilt/ Copyrigt: Correctiv.org

Mehr Informationen zu Deep Fakes gibt es auf der klick-

Quellen: www.heise.de/news/AfD-zeigt-KI-Goldschatz-und-erklaert- . .
safe Themenseite: > www.klicksafe.de/deepfakes

es-nicht-9230703.html,www.mimikama.org/kuenstliche-intelligenz-
generierte-fake-news/, Instagram
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In Projekt 4 ,,Fake News, Kettenbriefe und Co. -
Liigen im Netz“ lernen die Schiilerinnen und
Schiiler Formen der Tauschung im Internet kennen.
Sie kdnnen Beispiele fiir Kettenbriefe, Phishing, Falsch-
meldungen, Verschworungserzdhlungen und Bild- bzw.
Video-Fakes zuordnen. Sie erfahren, wie man gegen
Formen der Desinformation im Internet vorgehen kann.
Das Material ist sehr niedrigschwellig konzipiert und
ab Klasse 4 einsetzbar.

Verschwérungserzdhlungen

Jahrelang kampfte der ehemalige US-Prasident Barak Obama
gegen Gerlichte, er sei nicht in den USA geboren. Selbst

als er seine Geburtsurkunde online veroffentlichte, um der
Diskussion ein Ende zu bereiten, glaubten ihm viele nicht.
Verschwérungstheorien, oder besser: Verschworungs-
erzdhlungen oder -mythen (siehe Infokasten), die Gber die
sozialen Medien kursieren, sind weit verbreitet. Gerade

zu Beginn der Corona-Entwicklung, im Frihjahr 2020, wurden
sie sichtbar(er). In Deutschland glaubten 17 % der Menschen,
es wiirde sich bei Corona um eine Liige handeln, und 17 %
glaubten, dass Corona absichtlich im Labor geziichtet wurde.
Anhénger beider (widerspriichlicher) ,;Theorien waren 9 %.%!

]| GATES'
KEINE

CHANCE

politouf de

Eine gdngige Verschwérungserzihlung ist, Bill Gates hdétte das Virus
in die Welt gesetzt, um iiber ,,Zwangsimpfungen” und implantierte
Mikrochips Kontrolle iiber die Menschen auszuiiben.

Bildquelle: https://politaufkleber.de/wp-content/uploads/2020/05/
aufkl-gibgates.jpg
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e | ,Lange Zeit wurde von Verschwoérungstheorien
H gesprochen. Davon riickt man nun zunehmend
ab, da es sich ja gerade nicht um Theorien handelt.
Bei einer Theorie wiirden Fakten geprift und in dem
Moment, wo klar wird, dass die Fakten nicht mit
der eigenen Annahme in Einklang stehen, muss die
Theorie abgeandert werden.

Bei Verschworungserzahlungen passiert das Gegenteil:
Die eigenen Annahmen werden nicht den Fakten ange-
passt. Die Informationen werden nur noch aus der eigenen
Weltsicht heraus verarbeitet. Deshalb plddiere ich fur
den Begriff der Verschworungserzahlung. Erganzend
finde ich den Begriff des Verschworungsmythos wichtig.
Er meint, dass es abstrakte Mythen gibt, die sich immer
wieder aktualisieren und sich in konkreten Verschwoérungs-
erzahlungen niederschlagen. Ein Mythos ware z. B. die
judische Weltverschworung; er findet sich in Erzahlungen
Uber die llluminaten, die Rothschilds oder auch George
Soros wieder.” ¢?

Pia Lamberty

Krisen scheinen den Verschworungsglauben zu befeuern.
,In Situationen, in denen Menschen das Gefuhl haben, keine
Kontrolle zu haben, in denen sie sich machtlos fiihlen,
bedienen Verschworungserzihlungen Angste und geben
vermeintlich Struktur im Chaos. Man hat ein Feindbild, auf
das negative Emotionen projiziert werden kénnen, wahrend
beispielsweise das Virus eine unsichtbare Gefahr darstellt,
die schwerer handhabbar scheint.“®*Verschworungsglaubige
zweifeln an seridsen Informationsquellen, weil sie als Teil
der Verschworung angesehen werden. Der Glaube an
Verschworungserzahlungen speist sich aus dem Wunsch,
komplexe Sachverhalte auf eine kausale Erkldrungskette
zurtickzufiihren und Verantwortliche zu benennen.

Verschworungstheoretiker [...] vereinfachen die Welt
und machen sie damit kontrollierbar.
Damit entlasten sie sich auch. Wenn die Verschworer
an allem schuld sind, ist man selbst
nicht verantwortlich und nur das Opfer.%

Michael Butter
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Verschworungsgldubige eint die Skepsis bzw. Ablehnung
gegenuber alle denen, die als machtig wahrgenommen
werden, den sogenannten Eliten — seien es die Medien, die
Politik oder die Wissenschaft. Empirisch zeigt sich, dass
Manner eher zu Verschworungen neigen als Frauen;
hinsichtlich der Altersgruppen, zwischen Ost und West oder
Migrationshintergrund gibt es keine Unterschiede. Jedoch
glauben eher Menschen mit wenig formaler Bildung an
Verschworungen. Das lasst sich damit erklaren, dass diese
Menschen denken, weniger Kontrolle und Einfluss in der
Gesellschaft zu haben. So kénnen ihnen Verschworungs-
erzahlungen das Gefiihl von Kontrolle geben.® Sie empfinden
sich als die (Geheim-)Wissenden; alle anderen sind dumm
oder Teil der Verschwoérung.

In Projekt 6 ,,Ich mach mir die Welt, wie sie mir
I_—I gefillt — Verschwérungserzdahlungen“ lernen die
Schilerinnen und Schiiler gangige Verschwoérungser-
zahlungen kennen. Sie nennen Griinde fir deren Verbrei-
tung und mogliche Folgen. Sie erfahren, wie man auf
Verschworungserzahlungen angemessen reagieren kann.

Messenger

Falschinformationen und Verschworungserzahlungen werden
vermehrt auch Gber Messenger wie WhatsApp oder Tele-
gram verbreitet. Das Recherchezentrum Correctiv hat
herausgefunden, dass WhatsApp in Deutschland der Haupt-
kanal ist, Uber den die Falschnachrichten meist als virale
Sprachnachrichten, Kettenbriefe oder Links, haufig zu
YouTube-Videos, verbreitet werden. Der Austausch findet
somit hauptsachlich zwischen Freuden, Bekannten und in
der Familie statt, also unter Menschen, denen man tendenziell
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besonders vertraut und glaubt.®® Im Marz 2020 wurde bspw.
die Sprachnachricht von ,Elisabeth, die Mama von Poldi“

in Deutschland iber WhatsApp verbreitet, wonach angeblich
die Uniklinik Wien herausgefunden habe, dass Ibuprofen
die Gefahr erhéhe, schwer an Covid-19 zu erkranken. Trotz
des Dementis der Forscher verunsicherte die Nachricht
viele Menschen und wurde mitunter auch nach der Richtig-
stellung geglaubt.

Anders als auf YouTube oder Webseiten kann man von auflen
kaum einsehen, welche Desinformationen lber die
Messenger verbreitet werden. Auch die Gruppendynamik ist
eine andere als in 6ffentlichen Rdumen. Das erschwert
Widerspruch und Aufklarung und im Zweifel auch strafrecht-
liche Verfolgung. Behauptungen werden nicht Gberpriift, so
wie es inzwischen bei Twitter und auf Facebook teilweise
Ublich ist. Facebook versucht, Desinformation und Hasskam-
pagnen auf WhatsApp zu verhindern, indem Nachrichten
nur noch eingeschrankt weitergeleitet werden kénnen und
solche Botschaften markiert werden, die Inhalte selbst
jedoch verschlisselt bleiben. Telegram geht gegen Miss-
brauch hingegen selten vor, so dass sich viele Rechte und
Verschworungsideologen dorthin zurtickgezogen haben.®”

| 0 Fact-Checking in WhatsApp
Falschmeldungen in WhatsApp kann man zum

Faktencheck an die Organisation Correctiv oder dpa
weiterleiten. Dazu speichert man die Nummer

+49 151 175 351 84 (Correctiv) in seinem Adressbuch
und leitet die Nachricht an diesen Kontakt weiter.

- https://fag.whatsapp.com/126787958113983

Fiir dpa ist die Nummer folgende: 0160 3476409
- www.dpa.com/de/faktencheck-whatsapp
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Welche Folgen die Verbreitung von Desinformation tber
Messenger haben kann, zeigte sich 2018 bereits in Indien,
wo Falschinformationen zu Gewalt und Toten flhrte.
Mindestens 23 Menschen sind an verschiedenen Orten wegen
ein und desselben Geriichts lber eine angebliche Bande

von Kindesentflihrern, die durchs Land ziehe, umgebracht
worden. Das Gerlicht verbreitete sich vor allem per
WhatsApp, das in Indien 200 Millionen Menschen nutzen,
von denen fiir viele WhatsApp die Hauptinformationsquelle
darstellt.®

Von Filterblasen und Echokammern

Einfluss darauf, auf welche Informationen wir im Netz und
in sozialen Medien stoRen, haben Algorithmen, die aus
unserem Nutzerverhalten lernen und uns nach der Logik
der Social Media bevorzugt diejenigen Informationen pra-
sentieren, fur die wir uns mit hoher Wahrscheinlichkeit
interessieren — man will erreichen, dass wir viel Zeit auf den
jeweiligen Plattformen verbringen. Diese vorprogrammierte
Selektion Uber Filter-, Empfehlungs- und Personalisierungs-
mechanismen hat in der Offentlichkeit zu einer Diskussion
Giber den Einfluss von Algorithmen auf die Meinungsbil-
dung geflihrt, die unter den Stichworten , Filterblasen”

und ,Echokammern” verhandelt wird.

—
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Das Konzept der Filterblasen geht zurtick auf Eli Pariser
(2011) und besagt, dass Nutzerinnen und Nutzer von Online-
Netzwerken und Suchmaschinen nicht die verfligbare Viel-
falt von Informationen wahrnehmen kénnten, sondern nur
die Informationen prasentiert bekdmen, die ohnehin ihre
vorherrschende Meinung widerspiegelten. Mit der Zeit
wirden sie sich teils durch die strukturellen Rahmenbedin-
gungen, teils durch das eigene Handeln in immer starker
personalisierten Filterblasen bewegen, was wiederum die
Fragmentierung von Offentlichkeit verstirke. Die Echokam-
mer-These bezieht sich auf Kommunikationsrdume wie Dis-
kussionsforen oder Kommentarbereiche und besagt, dass
sich Nutzerinnen und Nutzer in diesen ,Rdumen’in ihren
vorgefassten Meinungen bestarken und keine abweichenden
oder widersprechenden Informationen zulassen wiirden.
Empirisch ist bislang nicht abschliefend geklart, inwieweit
sich welche Personenkreise in ausgepragten Filterblasen
und/oder Echokammern bewegen; unstrittig ist jedoch, dass
gerade auf Facebook und Twitter (und nun vermehrt Giber
Messenger) Gruppen existieren, die sich gegenliber gegen-
satzlichen Informationen abschotten und anfalliger fiir Fake
News sind, wenn diese ihre Weltsicht bestatigen. Studien
hierzu liegen etwa flir Anhdnger von Verschwoérungser-
zahlungen sowie fiir populistische und politisch extreme
Gruppierungen vor.®®

Il vor 2 Tagen (bearbeitet)

fiir euren Mut und eure Arbeit.
Weniger anzeigen

s 353 &

-+ 25 Antworten ansehen

ANTWORTEN

geht mir auch so..war auch mainstream, hab den Patienten zu Impfungen geraten und bin
aufgewacht, als ich verfolgt habe, was sie mit Attila Hildman gemacht haben und machen(war
nie dessen Fan) und mit Beate Bahner. Das hat mich zutiefst erschiittert. Dann habe ich mich
mit Wodarg, Jebsen , Bhagdi usw auseinandergesetzt. und auch mal Trump Reden im Original
gehort. Da habe ich angefangen zu SEHEN. Vorher war ich blind. ES gibt keinen Weg zuriick, aber
ich bin im Moment ziemlich mutlos, was die weitere Entwicklung angeht. Die haben so viel
Macht, sind so unmenschlich skrupellos und Menschenleben zdhlen fiir diese Leute nicht. Danke

Verschwérungsgldubige kénnen in Echokammern der sozialen Medien eine Bestdtigung ihrer Meinung erfahren oder

dort ideologisiert werden. Quelle: www.youtube.com
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Social Bots

Verscharft werden kann das Problem der Desinformation

in sozialen Medien wie Twitter oder Facebook durch

Social Bots — das sind Computerprogramme, die mit eigenen
Accounts und Profilen das Verhalten von echten Nutzerin-
nen und Nutzern simulieren. Sie liken, retweeten und posten
Kommentare und versuchen, die 6ffentliche Debatte zu
beeinflussen, dabei ihre Ziele aber zu verheimlichen. Auch im
Ukraine-Krieg werden von russicher Seite Bots zahlreich
eingesetzt.

Im US-amerikanischen Wahlkampf 2016 wurden sie von den
Republikanern und den Demokraten eingesetzt. Problema-
tisch werden Social Bots spatestens dann, wenn sie durch
die massenhafte Verbreitung bestimmter Meinungen politi-
sche Trends setzen und so den Eindruck erwecken, viele
Menschen wiirden die entsprechende Meinung vertreten.
Schon wenige dieser Meinungsroboter kénnen die Stimmung
in sozialen Medien manipulieren, wie eine Studie der
Universitdt Duisburg-Essen in einem Experiment herausge-
funden hat.”® Wenn viele Nutzerinnen und Nutzer eine
Information glauben und verbreiten, ist es fiir andere ein
Grund, sie auch flr wahr zu halten. Es kdnnen sogenannte
Informationskaskaden entstehen. Werden sie allerdings
nicht von realen Menschen, sondern von Social Bots aus-
gelost, wird das Meinungsbild verzerrt. Fir die politische
Debattenkultur stellen Social Bots so eine Gefahr dar. Im
Wahlkampf 2017 haben sich alle groRen Parteien in Deutsch-
land verpflichtet, auf die elektronischen Wahlkampfhelfer
zu verzichten’; ob es in Zukunft so bleiben wird und wie an-
dere Akteure agieren werden, ist derzeit nicht abzusehen.

Wie erkennt man Social Bots?

Vorsicht ist geboten, wenn

e ein Account immer ungefdhr dasselbe verbreitet,

e er Postings desselben Mediums oder Accounts teilt,

e die Angaben in der Profilbeschreibung unsinnig
oder gar nicht vorhanden sind,

e das Profilfoto nicht zum Account passt,
e er z. B. mindestens 50 Tweets am Tag verschickt,

e erviele Tweets gleichzeitig an verschiedene
Accounts sendet,

e er eine hohe Anzahl an Likes gleichzeitig verteilt,

e er wortgenaue Zitate von Schlagzeilen aktueller
Nachrichten verbreitet.
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Politisches Mikrotargeting

Ein weiteres Mittel der Desinformation, das geeignet ist, den
politischen Diskurs zu manipulieren, ist das Mikrotargeting.
Mikrotargeting ist eine aus dem kommerziellen Marketing
und in der politischen Kommunikation inzwischen weit-
verbreitete Strategie mit dem Ziel, die begrenzten Ressourcen
der Offentlichkeitsarbeit so effizient und effektiv wie moglich
einzusetzen. Dazu werden auf der Grundlage von Daten-
analysen moglichst eng gefasste Zielgruppen definiert, die
dann mit auf sie zugeschnittenen Inhalten gezielt adressiert
werden kénnen.

Poltisches Mikrotargeting zielt darauf, kleine (Wahler-)Grup-
pen mit fein abgestimmter Kommunikation politisch zu
beeinflussen. Bekannt wurde politisches Mikrotargeting vor
allem durch den Datenschutzskandal rund um die Firma
Cambridge Analytica. Hier wurden beispielsweise wahrend
des US-Wahlkampfs 2016 und in der Brexit-Kampagne nicht
nur Standortdaten, soziodemografische Daten und — wenn
vorhanden — Informationen zu politischen Préferenzen oder
friherem Wahlverhalten von Personen genutzt, um sie
moglichst genau zu adressieren, sondern auch psychologische
Personlichkeitsmerkmale, die aus dem Facebook-Verhalten
dieser Einzelpersonen abgeleitet wurden und ein héheres
Manipulationspotenzial haben.

Bei politischem Mikrotargeting geht es nicht unbedingt dar-
um, die Menschen politisch vom Gegenteil zu liberzeugen
und auf die Seite der eigenen Position bzw. Partei zu ziehen,
sondern vielmehr um die Verunsicherung bestimmter
Gruppen oder die Polarisierung des gesamten Diskurses.
Die Trump-Kampagne 2016 setzte zum Beispiel auf Demobi-
lisierung: Frauen und Schwarzen, die in ihrer Wahl eher zu
Hillary Clinton neigen, wurden gezielt Negativinformationen
Uber Clinton ausgespielt, um sie davon abzuhalten, Clinton
zu wahlen, und nicht, um sie zur Stimmabgabe fiir Donald
Trump zu bewegen.”?


https://www.stern.de/digital/ukraine-krieg--so-gefaehrlich-sind-trolle--bots-und-fake-accounts-31770936.html
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Strategien von Desinformationskampagnen Desinformationskampagnen zeichnen sich durch

. . . . . folgende Merkmale aus:
Desinformation und Desinformationskampagnen verandern

die politische Debatte und kénnen eine Gefahr fiir den e , Fake-Profile, hinter denen keine echten
gesellschaftlichen Zusammenhalt und die Demokratie sein. Menschen stehen.

Durch diese Art der Manipulation des politischen Diskurses
ist es leichter geworden, Meinungen zu polarisieren und
Gesellschaften zu spalten. Woran kann ich nun Desinformation
und Desinformationskampagnen erkennen?

e Verstarkungskampagnen, die bestimmte Posts
und Geschichten beliebter erscheinen lassen, als
sie in Wirklichkeit sind.

e Fake-Stories, also Geschichten, die schlicht
unwahr sind.

Desinformation kann man an folgenden Merkmalen
8 e Am wichtigsten aber sind die falschen Narrative:

erkennen: Netzwerke aus Menschen und Bots gehen dabei

e eine eindimensionale Auswahl und organisiert vor, um einen stetigen Strom von
Zusammenstellung von veroffentlichten Informationen zu produzieren, durch den ein
Nachrichten, Thema gesetzt wird.” 74

e eine emotionalisierende bzw. skandalisierende

Sprache (reiferische Behauptungen, Verkiirzungen,

Superlative), In Projekt 5 ,,Klick mich! So funktionieren

Fake News“ lernen die Schiilerinnen und Schiiler

Strategien von Falschmeldungen kennen. Sie erstellen
selbst Fake News, Uberprifen deren Wirkung und
e Verweise auf ungesicherte Quellen und gezielte erfahren, welche Handlungsmoglichkeiten gegen Fake

Falschmeldungen sowie Verlinkungen auf seriése News wirken.

Angebote, um Glaubwiirdigkeit zu suggerieren.”

e die Manipulation von Uberschriften, Bildern
und Videos sowie

e | Lass dich nicht tauschen!
Prebunking gegen Fake News
,Prebunking ist eine wissenschaftlich erforschte Kommunikationstechnik, die
Nutzenden dabei hilft, kiinftige Versuche, sie mit falschen Informationen zu
manipulieren, zu erkennen und abzuwehren. Dies tragt dazu bei, die Widerstands-
fahigkeit der Gesellschaft insgesamt gegen Desinformation zu erhéhen.
klicksafe, Google und andere Anbieter haben Aufklarungs-Kampagnen dazu gestartet:

- www.klicksafe.de/news/prebunking-kampagne-sensibilisiert-fuer-desinformation

Drei haufige Manipulationstechniken

||| Deko g erkennen

Jedgn Tag w
Falschinfon

P o) oozioss B Youlube 3

Dekontextualisierung Panikmache Whataboutismus

Wenn in Video, Bild oder eine Aussage Wenn Behauptungen verbreitet werden, Wenn aul gine Aussage oder kemplexe

aus dem Kontext gericsen wird und so die durch Ubertrisbene Darstellung einsr Frage in einer Diskussion mit einer

eine neve, irreflhrende Bedeutung Situation oder einer vermeintlich Gegenfrage reagiert wird und 5o die

bekommt drohenden Gefahr Angst hervorrufen. Aufmerksambeit auf ein anderes Thema
gelenkt werden soll
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Auswirkungen von Desinformation auf die Meinungsbildung Jugendlicher

In diesem Kapitel und somit in Schritt 3 der medienethischen
Roadmap setzen wir uns mit den méglichen Auswirkungen
von Desinformation auf die politische Meinungsbildung
Jugendlicher auseinander. Hierzu betrachten wir die beson-
dere Kommunikationssituation, die Jugendliche in sozialen
Medien vorfinden, in denen sich &ffentliche und private
Kommunikation vermischen, Freunde Gatekeeper und Influ-
encer Meinungsfiihrer mit Orientierungsfunktion sein kon-
nen. In diesen vertrauten Kommunikationsrdumen werden
sie auch mit Desinformation konfrontiert, die sie verunsi-
chern und ihre Sicht auf die Welt und ihre politische Einstel-
lung beeinflussen kann. Da in Deutschland Desinformation
insbesondere von rechtspopulistischen Meinungsmachern
produziert und verbreitet wird, betrachten wir gesondert,
mit welchen Erzahlungen Rechtspopulisten zu mobilisieren
versuchen und tUber welche Kanéle sie ihre Desinformation
verbreiten.

3.1 Politische Meinungsbildung Jugendlicher

Reflexionsfrage: Wie werden Jugendliche
M politisch sozialisiert?

Neben der Ausbildung persénlicher Meinungen in lebens-
weltlichen Fragen ist die politische Meinungsbildung fir
Jugendliche die Voraussetzung fiir demokratische Teilhabe.
Sie tragt zur Festigung weltanschaulicher Positionen bei

und fiihrt perspektivisch zu informierten und durchdachten
Wahlentscheidungen. Dazu gehort die Beurteilung von
Wahlprogrammen, die Einschitzung medialer AuBerungen
von Politikerinnen und Politikern und die Einordnung von
Nachrichten und Medienberichten zu politischen Fragen wie
auch entsprechender MeinungsdauBerungen im Internet.
Auch wenn Jugendliche noch nicht wahlen kénnen, sollten
sie sich friihzeitig mit den Positionen der Parteien als
Reprdsentanten der parlamentarischen Demokratie vertraut
machen. Da Jugendliche sich weniger in Parteien engagieren,
dafiir aber in der digitalen Sphéare Online-Petitionen
unterschreiben oder NGOs unterstitzen,” ist es wichtig,
politische Kampagnen von Interessengruppen einschatzen
zu lernen und sich nicht instrumentalisieren zu lassen.

In der Adoleszenz durchlaufenen Jugendliche Entwicklungs-
phasen, in denen sich die Personlichkeit und die Identitat
bilden. Hierzu gehdren auch weltanschauliche Positionen
und politische Meinungen. Die (politische) Sozialisation

von Jugendlichen findet mittlerweile auch im Internet und
iber die sozialen Medien statt. Soziale Medien sind zu
einem festen Bestandteil von Meinungsbildungsprozessen
geworden. Sie durchdringen heute das Informations- und
Kommunikationshandeln (nicht nur) Jugendlicher und junger
Erwachsener in vielféltiger Weise. Neben den Informations-
und Nachrichtenangeboten spielen hier auch die Kommuni-
kation (iber Messenger-Dienste und der Austausch in

den sozialen Netzwerken eine zentrale Rolle. Digitale Medien
sind nicht zuletzt bei der Ablésung vom Elternhaus fir
Jugendliche wichtig, denn sie bieten Kommunikationsraume,
in die ihre Eltern kaum Einblick haben.

In der Lebenswelt von Jugendlichen ist
die Kommunikation im Netz
eine wichtige Sozialisationsinstanz.
Hier finden Begegnungen statt,
werden Positionen
miteinander abgeglichen, Lésungen flr
Probleme gesucht, moralische
bzw. ethische Eckpunkte bestimmt.”®

In den sozialen Medien vermischen sich die 6ffentliche und
die private Kommunikation. Sie schaffen eine neue Kommu-
nikationsebene zwischen klassischen Massenmedien

und der direkten Interaktion.”” Die Meinungsbildung Jugend-
licher orientiert sich stark an ihrem sozialen Umfeld und

der Peergroup, mit der sie auch permanent online verbunden
sind.”® ,,Gar nicht mit anderen Jugendlichen online vernetzt zu
sein, ist ungewdéhnlich und wird mit AufRenseitertum gleich-
gesetzt. Wer online nicht dabei ist, ist auch sonst ,drauBen’.
Digitale Teilhabe wird somit zur sozialen Teilhabe.” 7
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In sozialen Netzwerken sind neben den Algorithmen vor allem
Freunde und Bekannte die Gatekeeper zu den Informatio-
nen. Erreichen eine Nutzerin oder einen Nutzer Nachrichten
Uiber seine sozialen Kontakte, erhoht dies tendenziell das
Vertrauen in die Information. Die meisten Menschen halten
Aussagen und Empfehlungen aus ihrem personlichen Umfeld
fir glaubwirdig, egal ob im direkten Gesprach oder liber
soziale Netzwerke, insbesondere wenn die Verbreiter als
sympathisch und kompetent wahrgenommen werden.
Dieser Effekt, dass etwas, das von anderen als gut befunden
wird, von einem selbst auch als gut beurteilt werden kann,
wird als Bandwagon Heuristic® beschrieben. Auch fiir das
Vertrauen in inkorrekte Informationen kann dieser Effekt als
moglicher Erklarungsansatz herangezogen werden.

Zu beobachten ist, dass das politische Interesse Jugendlicher
Uiber die Jahre gewachsen ist. Nach der Shell Jugendstudie
2019 liegt es deutlich iber dem der Jahre 2002 bis 2010.%*
Besonders Umwelt- und Klimaschutz-Themen riicken in den
Fokus des Interesses und der persénlichen Betroffenheit.®
Meinungsfiihrer konnen in sozialen Netzwerken eine grol3e
Reichweite erzielen, wie zum Beispiel die Protagonisten

der Klimabewegung Fridays for Future. Auch ein Teil der
Jugendlichen nimmt aktiv an politischer Kommunikation im
Internet teil. GemaR einer Studie des JFF Miinchen haben
sich 46,2 % der befragten Jugendlichen ,,mit einem geringen
themenbasierten politischen Interesse” schon einmal an einer
Diskussion beteiligt, 18,7 % haben bereits einmal Online-
Unterschriftenlisten unterschrieben, an Online-Petitionen
teilgenommen oder Protest-Mails verschickt.®

In Projekt 12 ,,Du hast die Wahl!“ lernen die
Schilerinnen und Schiiler den Wahl-O-Mat
der Bundeszentrale fiir politische Bildung kennen. Sie
erfassen den Inhalt von Wahlprogrammen, kénnen
sich fur eine Partei entscheiden und ihre Entscheidung
begriinden.
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3.1.1 Influencer als digitale Meinungsfiihrer

Dass Influencer nicht nur Mode und Schminke bewerben,
sondern auch zur politischen Meinungsbildung beitragen
kdnnen, ist spatestens seit Veroffentlichung des Videos

,Die Zerstorung der CDU“34 des Youtubers Rezo auch einem
groBeren Publikum bewusst. Im Video, das im Vorfeld der
Europawahl 2019 veroffentlicht wurde, kritisiert Rezo vor
allem die Regierungsparteien CDU, CSU und SPD. Es erreichte
innerhalb weniger Tage Millionen Zuschauer und wurde
Gegenstand einer breiten medialen und politischen Debatte.

Influencer sind Personen, ,die durch eigene Blogs oder die
Nutzung von Videoplattformen und sozialen Netzwerken eine
relevante Reichweite Uber ihre Follower aufgebaut haben,
mit denen sie kommunizieren“®. Sie kdnnen als digitale
Meinungsfiihrer bezeichnet werden, die das Konsumverhal-
ten ihrer Follower préagen und auch Einfluss auf deren
politische Meinungsbildung haben kénnen. Meinungsfiihrer
,nehmen eine zentrale Stellung in ihrem sozialen Netzwerk
ein, verflgen lber eine hohe kommunikative Kompetenz
und wirken besonders glaubwiirdig“®. Die Glaubwiirdigkeit
der Influencer fiir Jugendliche kann verschiedene Griinde
haben: Die Influencer stammen aus der gleichen sozialen
Gruppe wie ihr Publikum und sprechen auch so mit ihm. Viele
Jugendliche gehen mit ihren YouTubern eine parasoziale
Beziehung ein, die auf Empathie beruht und dadurch verstarkt
wird, dass die Influencer ihre Follower an ihrem personli-
chen Leben aktiv teilhaben lassen. Nicht zuletzt schaffen sie
eine hohe soziale Nahe, weil die Jugendlichen mit ihnen
direkt Gber die Feedbackkanale kommunizieren kénnen.
Gleichzeitig bekennt sich ein Follower durch das sichtbare
Feedback zu der virtuellen Community des Influencers und
zeigt damit seine Zugehdarigkeit.®” Influencer kénnen fur
Jugendliche also eine starke Orientierungsfunktion in einer
zunehmend komplexen Welt haben. Die Protagonisten er-
scheinen als glaubwiirdige Sprecher, die sich auf Augenhdhe
mit ihren Followern bewegen. Es wird ihnen demnach auch
Vertrauen geschenkt, wenn sie sich politisch duBern.
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3.1.2 Verunsicherung durch Desinformation

Gerade jiingere Menschen, deren Weltbilder sich erst formen,
kénnen durch Manipulationsstrategien und Desinformation
nachhaltig beeinflusst werden. Wahrend Jugendliche mit
hoherer Bildung mit den Angeboten im Internet in der Regel
reflektiert umgehen konnen, sind besonders Jugendliche
mit einer geringen Bildungsdisposition gefahrdet, problema-
tische Weltbilder zu entwickeln, die demokratischen Grund-
ideen entgegenstehen — wie etwa ein Glauben an heimliche
Eliten, die im Hintergrund ,die Faden ziehen’. Die Shell
Jugendstudie 2019 hat ermittelt, dass in dieser Gruppe Ju-
gendlicher fast jeder zweite populistischen Positionen
zuneigt.®® Neben lebensweltlichen Griinden und dem Gefuihl
der Benachteiligung verstarken soziale Medien diese
Tendenz.

Ist man vielen Inhalten ausgesetzt, scheint auch die Vielfalt
der Meinungen, mit denen man konfrontiert wird, zu steigen.
Doch auch das Gegenteil kann der Fall sein. Der zunehmende
Nachrichtenkonsum Uber soziale Netzwerke fiihrt zu einer
geringeren Meinungspluralitat, zumindest bei Menschen,
die wenig informiert sind oder zu Radikalisierung neigen.®
Zwar nutzten bereits in analogen Zeiten die meisten nur eine
Zeitung mit einer politischen Tendenz, jedoch fungierten
diese als Gatekeeper auf der Basis von allgemeingiiltigen
Nachrichtenwerten. Jugendliche bilden sich heute ihre
Meinung zunehmend auf der Basis von Inhalten, die von
Algorithmen auf der Grundlage ihres Nutzerverhaltens
eigens fur sie vorsortiert werden.*® So wird ihnen vor allem
das angezeigt, was ihren Vorlieben und Einstellungen
entspricht. Das kann die Vielfalt der Meinungen einschran-
ken. Im schlechtesten Fall bewegen sich die Jugendlichen

in den bereits beschriebenen Echokammern, in denen die
eigene Meinung eher verstarkt wird und es nicht zu einem
Austausch mit Andersdenkenden kommt.

—
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« | Confirmation Bias

Ob wir etwas glauben und fiir moglich halten,
héngt davon ab, welche Uberzeugungen und Vorstellungen
wir haben. Neue Informationen, die zu unseren Glaubens-
grundsatzen passen, werden in unsere Vorstellungswelt
integriert und fiir wahr gehalten, andere links liegen
gelassen. Begegnen wir Informationen, die nicht in unser
Uberzeugungssystem passen, erleben wir mentalen
Stress. Die Psychologie spricht dann von einer kognitiven
Dissonanz. Um den Widerspruch auszugleichen, halten
wir nur die Information fir glaubwirdig, die unsere
Meinungen bekraftigt, auch wenn sie falsch oder
manipulativ eingesetzt sein sollte. Je geschlossener und
einfacher ein Weltbild ist, umso eher entfaltet der
Bestatigungsfehler seine Wirkung. So glauben Verschwo-
rungstheoretiker ,,alles, was ihre Theorien bestatigt und
blenden Gegenevidenz aus” **.

3.2 Werkzeug Desinformation —
Wie Populisten mobilisieren

Der Journalismus ist durch die Digitalisierung in eine Krise
geraten. Nicht nur der Verlust der Gatekeeper-Funktion,
sondern auch gravierende wirtschaftlichen EinbuBen (vor
allem im Anzeigenbereich) und die Suche nach neuen
Geschaftsmodellen im Internet haben seinen Stellenwert
verandert. Seine Funktion zur Sicherung der Meinungs-
vielfalt und somit zur 6ffentlichen Meinungsbildung sowie
als kritische Instanz und Kontrollorgan der Gesellschaft ist
geschwacht. Wenn zudem (iberall im Netz Desinformation zu
finden ist, fihrt das in Teilen der Bevolkerung zu einem
Vertrauensverlust in die Medien. Es befordert eine generelle
Unsicherheit darliber, was noch glaubwirdig ist. Geglaubt
wird dann haufig, was ohnehin der eigenen Uberzeugung
entspricht (Confirmation Bias, siehe Infokasten). Gefiihlte
Wahrheiten haben Konjunktur. Misstrauen in Journalistin-
nen und Journalisten und in Medieninstitutionen entsteht,
wenn die Erwartungen nicht befriedigt werden, was wieder-
um die Glaubwiirdigkeit der Inhalte beeinflusst.

Das kann soweit flihren, dass die klassischen Medien pau-
schal abgelehnt und als , Liigenpresse” verunglimpft wer-
den. Vor allem Akteure aus dem rechtspopulistischen und
rechtsextremistischen Milieu beschimpfen die etablierten
Medien als , Ligenpresse”. Wer , Ligenpresse” ruft, ist ge-
genlber diesen Medien nicht nur misstrauisch, sondern un-
terstellt ihnen auch eine politisch gefarbte und von Seiten
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der Regierung gesteuerte Berichterstattung.®? Heute verbirgt
sich hinter dem Schlagwort ,Lligenpresse” eine ,Erzdhlung
Uber betriigerische Medien und die Schuldigen der gesell-
schaftlichen Krise — vor allem die Eliten in Politik, Wirtschaft
und Medien, die sich miteinander verschworen hatten und
denen deshalb Wahrhaftigkeit und Legitimation abgespro-
chen wird“, wie die Medienwissenschaftlerin Irene Neverla
schreibt.®

Es ist ein wesentliches Merkmal des Populismus, herrschende
Eliten (die Reichen, ,,die da oben” usw.) abzulehnen und
einen Gegensatz zwischen ,Volk” und , Elite” zu propagieren.
Populisten beanspruchen fir sich, auf der Seite des ,einfa-
chen Volkes” zu stehen und den Willen der ,,schweigenden
Mehrheit” zu reprdsentieren. In der politischen Auseinan-
dersetzung setzen sie auf Polarisierung, Moralisierung und
Personalisierung der Politik. Das dufRert sich etwa in der Ver-
einfachung von komplexen Zusammenhangen, der Berufung
auf einen ,gesunden Menschenverstand’, dem Schiiren von
Vorurteilen und der Enthillung von scheinbaren Verschwo-
rungen. Historisch und aktuell kann man eine rechte und linke
Variante des Populismus feststellen. Rechtspopulistische
Gruppierungen und Parteien profilieren sich als Gegenbewe-
gung zur Globalisierung und pladieren fir die wirtschaftliche
Entwicklung zugunsten des eigenen Volkes. Damit verbunden
sind meist Wirtschafts- und Kulturprotektionismus sowie

die Mobilisierung nationalistischer und fremdenfeindlicher,
2.T. antisemitischer Ressentiments. Linkspopulistische
Bewegungen und Parteien fordern eine Umverteilung sowie
eine angemessene Beteiligung sozial benachteiligter
Schichten an den politischen Entscheidungsprozessen.®

Studien zu deutschsprachigen Fake News, die im Vorfeld

der Bundestagswahl 2017 % sowie im Zeitraum von Dezem-
ber 2015 bis Marz 2018 * veroffentlicht wurden, zeigen, dass
Fake News in Deutschland iiberwiegend von rechtsgerich-
teten Medienakteuren produziert werden, weshalb wir

uns im Folgenden insbesondere dem Rechtspopulismus
widmen. ,88,3 % der als Fake News klassifizierten Meldungen
wurden auf Webseiten publiziert, die politisch rechts stehen,
8,2 % der Falschmeldungen sind Seiten zuzuordnen, die

Uber keine eindeutige politische Ausrichtung verfligen, sondern
Verschworungserzahlungen beispielsweise zu Medizinthemen
verbreiten, und nur 3,5 % der Fake News im Sample
stammen von Seiten, die politisch links stehen.” °’ Dartiber
hinaus sind im deutschsprachigen Internet wenige professio-
nelle Kanale von Politikern, Publizisten und Aktivisten fiir
den GroRteil der Verbreitung von Fake News verantwortlich
—und nicht etwa zahlreiche einzelne Nutzende.

38

—
klicksafe
| —

5  Worauf lege ich wirklich wert?
6 Demokratie und Wahrheit
7  Wie informiere ich mich und bilde mir eine Meinung?

,S0 sehen wir in unseren Daten, dass allein die Top-10-Ak-
teure jeder Fake News durchschnittlich 56 % des Gesamt-
Engagements je Case auf sich vereinen.”*® Als zentral
erwies sich hierbei die AfD, die in sieben von zehn unter-
suchten Fallen unter den Top 10 der reichweitenstarksten
Verbreiter ist.*°

Die untersuchten Fake News zeigen, dass es sich hierbei
meist nicht um vollig frei erfundene Berichte handelt,
sondern um ,Nachrichten’, in denen reale mit verfalschten
Fakten vermischt oder durch frei erfundene Details

ergdnzt werden. Ereignisse werden also in der Regel nicht
vollstdndig frei erfunden, sondern tatsachliche Vorfélle
Uberzeichnet, indem z. B. Dinge hinzuerfunden oder durch
Aneinanderreihung von Beispielen statistische Aussagen
getroffen werden, die nicht belegt werden. Die Verfalschungen
um einen wahren Kern herum machen es fiir einen Laien
besonders schwierig, Fake News als solche zu erkennen.®
Denn selbst, wenn sie die Ubertreibung vermuten, bleibt das
Geflihl, dass etwas Wahres an der Nachricht ist — nur,

wie weit die Verzerrung reicht, lasst sich einzig durch Uber-
prufung einschatzen.

Charakteristisch flir deutschsprachige Fake News sind die
Themen Migration und innere Sicherheit. Es werden sehr
oft Geschichten tGber angeblich oder tatsachlich kriminelle
Flichtlinge oder Migranten verbreitet, die ein Geflihl des
Bedroht-Seins erzeugen. Sangerlaub und Kollegen sprechen
im Zusammenhang mit der Behauptung, dass die Krimi-
nalitdt in Deutschland aufgrund der Gefliichteten massiv ge-
stiegen sei, von einem ,rechten Angstnarrativ” 1°%, In der
aktuellen Corona-Pandemie dominieren Verschwdérungser-
zdhlungen rund um das Virus, seine Entstehungsgeschichte
und die Reaktion der Politik darauf. Diese Erzdhlungen
entfalten in Teilen der Bevolkerung ihre Wirkung. So stimm-
ten etwa im Mai 2020 in einer reprasentativen Umfrage

20 % der Befragten der Aussage zu: ,,Politik und Medien
haben die Gefdhrlichkeit des Coronavirus ganz bewusst
ibertrieben, um die Offentlichkeit zu tduschen.” 102

. Ein Narrativ ist eine sinnstiftende Erzahlung, die
’I‘ Aufschluss Giber kollektiv geteilte Werte,
Normen und Vorstellungen gibt. Ein Beispiel ware der
amerikanische Traum ,Vom Tellerwadscher zum
Millionar”, ein aktuelles Narrativ die Erzahlung vom
,Klimawandel als Apokalypse”.
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3.2.1 Die Wirkmachtigkeit der populistischen Erzdhlung

Neben dem Angstnarrativ und einer immer wieder beschwo-
renen Bedrohung durch Gefliichtete und Migranten gehort
zur (rechts-)populistischen Erzahlung, dass einem homo-
genen und moralisch integren Volk korrupte und parasitire
Eliten gegeniiberstehen.'® Dieses Narrativ steht als eine der
Haupterzahlungen Gber der Themenagenda der sogenannten
alternativen Medien (siehe Infokasten und Kapitel 3.2.2)

aus dem rechten Spektrum. Ihre Existenz ist selbst Teil dieses
Narrativs, da sie sich als Stimme des Volkes gegeniiber den
angeblichen Eliten inszenieren.

e | Alternative Medien

Alternative Medien stehen fiir eine Gegenoffent-
lichkeit zur vorherrschenden Meinung in einer Gesell-
schaft, die durch die etablierten Medien, die etablierten
Parteien und politischen Institutionen reprasentiert wird.
Sie zeichnen sich durch die Abgrenzung vom und die
Kritik am sogenannten Mainstream aus, was sich haufig
auch in ihrer Selbstdarstellung ausdriickt. So beschreibt
beispielsweise Russia Today (RT deutsch), das als Instru-
ment russischer Staatspropaganda gelten kann, auf
seiner Webseite das eigene Leitbild: ,, ,Wir zeigen den
fehlenden Teil zum Gesamtbild.” Also genau jenen Part,
der sonst verschwiegen oder weggeschnitten wird.“%4
Alternative Medien legen ,,einen Fokus auf oppositionelle
oder radikale Politik, das Aufgreifen vernachlassigter
Themen, marginalisierter Gruppen und sozialer Bewe-
gungen. (...) Teilweise finden sich in alternativen Medien
auch verschwoérungstheoretische Deutungen von
Ereignissen, die die Darstellungen der Mainstream-
Medien und ihre Deutungshoheit der gesellschaftlichen
Realitat grundsatzlich in Frage stellen.“1%

Eine Untersuchung der Amadeu Antonio Stiftung hat in der
Social-Media-Kommunikation rechtspopulistischer und
rechtsextremer Blogs und Parteien — darunter die Facebook-
Seiten Compact-Magazin, Ich bin stolz, deutsch zu sein,
Liigenpresse, PI-News, AfD, Identitdre Bewegung, 1 % fiir
unser Land, PEGIDA und NPD — sogenannte toxische
Narrative herausgearbeitet.’®® Unter dem Begriff ,,toxic
communication” (giftige Kommunikation), der sich seit den
1960er-Jahren im englischen Sprachraum etabliert hat,

—
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wird sprachliches Verhalten zusammengefasst, das seine
Umgebung negativ beeinflusst. Toxische Narrative verweisen
auf Erzéhlungen, die flir solche Kommunikation die
entsprechenden Ereignisse und Interpretationen liefern.
,Diese Erzahlungen sind so zugeschnitten, dass sie fur das
jeweilige Publikum wahr und richtig klingen und somit eine
zusatzliche Motivation und Legitimation bieten. Narrative
sind langfristig wirkmachtig, stellen Zusammenhange

her und kénnen (...) als toxisch fiir das gesellschaftliche
Klima eingeordnet werden.“*?” Die in der rechts-alternativen
Social-Media-Welt vorzufindenden Hauptnarrative sind:

)) Der Untergang der Deutschen
Diese Erzahlung besagt, dass die Deutschen untergehen.
Das kann sich auf die eigene Kultur, aber auch auf die
physische Existenz beziehen. Dieses Narrativ ist die
dystopische Drohkulisse, auf die alle anderen Narrative
in ihrer Konsequenz hinauslaufen.

») Bedrohung von auRen
Dieses Cluster umfasst alle Erzahlungen, in denen den
Deutschen Gefahr durch Nicht-Deutsche bevorstehe.
Hinter dem Schlagwort ,Islamisierung” verbirgt sich die
Annahme, dass Deutschland ein islamisches Land
zu werden drohe. Die Minderheit der Muslime wiirde
absehbar zur Mehrheit und setze dann islamisches
Recht und die islamische Kultur und Religion durch.
Die schon seit vielen Jahren in rechtsextremen Kreisen
als ,Volkstod“ bekannte Erzahlung erlebt unter den
Schlagworten ,Volksaustausch” und ,,Migration als
Waffe” eine Renaissance. Die Deutschen wiirden angeb-
lich durch ankommende Fliichtlinge und Migration
zur Minderheit. Damit ist diese Erzahlung sehr anschluss-
fahig fur konkrete Verschworungserzdhlungen, nach
denen dieser Austausch gewollt und geplant sei.

») Bedrohung von innen
Das Narrativ besagt: Den Deutschen drohe Gefahr durch
Deutsche. Emanzipatorische Fortschritte und Gleich-
berechtigung werden negativ erzahlt und als Umerzie-
hung gedeutet. Dazu zdhlen auch Narrative Uber
Politikerinnen und Politiker, die nicht die Interessen der
Bevolkerung vertreten wiirden. Stattdessen wiirden
sie sogar aktiv gegen ihr Volk’ arbeiten.
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1  Wie bilde ich mir eine Meinung in der digitalen Welt? 5  Worauf lege ich wirklich wert?

2 Ich mach mir die Welt, wie sie mir gefdllt 6 Demokratie und Wahrheit

3 Wem kann ich trauen? 7  Wie informiere ich mich und bilde mir eine Meinung?

4  Was steht auf dem Spiel?

») Das Establishment manipuliert Die Narrative sind also in ihrem Kern anti-universalistisch
Hier sind Erzdhlungen Uber Eliten gebiindelt: Das Estab- und anti-pluralistisch.’® Eine Errungenschaft der modernen
lishment habe sich gegen die Deutschen verschworen Demokratie — namlich die Vielfalt unterschiedlicher
und arbeite gegen ihre Interessen. Die Presse und Meinungen, Interessen, Gruppen und Organisationen, die
soziale Medien wiirden durch den Staat oder in seinem alle eine Stimme haben — zu akzeptieren und zu fordern,
Auftrag so manipuliert, dass unliebsame Meinungen wird in ihren Grundfesten in Frage gestellt. Die Inszenierung
nicht veroffentlicht, d.h. zensiert wiirden. Das Schlag- als Opfer (der Eliten, der Medien, der EU, multinationaler
wort ,Ligenpresse” und seine Varianten ,Liickenpres- Konzerne, jlidischer Machteliten) gehort ebenfalls zur
se”, ,Pinocchiopresse”, ,Regierungspresse” verweisen Rhetorik der Rechtspopulisten. Opfer missen keine Verant-
auf die Erzahlung, die etablierten Medien wiirden wortung libernehmen, sie sind im Recht und damit
nicht die Wahrheit Giber Geschehnisse im In- und Ausland  unangreifbar, also auf der moralisch guten Seite. Diese
berichten. Selbstinszenierung ist keinesfalls eine Position der

Schwache, sondern eine Strategie, Macht aufzubauen oder
Macht zu festigen. Denn Politiker, die sich als Opfer der

») Globale Verschwérung Eliten bezeichnen (wie es auch Donald Trump getan hat),
Das Narrativ besagt, es gebe eine globale Verschwoérung gewinnen dadurch Sympathien und Anhdnger und erweitern
gegen die Deutschen, die von einer kleinen Gruppe ge- so ihre Machtbasis. 1°
steuert werde. Meist wird diese Gruppe jidisch konno-
tiert. Erzahlungen Uber Fremdherrschaft beschreiben,
dass Deutschland kein souveraner Staat mehr sei, g In Projekt 7 ,,Liigenpresse und der groRe Aus-
sondern die Europdische Union bestimme die deutsche tausch - toxische Narrative” beschaftigen sich
Politik. die Schilerinnen und Schiler mit ,giftigen Erzahlungen,

die hdufig von Akteurinnen und Akteuren aus dem
rechten Spektrum genutzt werden, um Hass gegen

») Widerstand und Lésungen Gefliichtete und Minderheiten zu verbreiten sowie Angst
In diesem Narrativcluster finden sich Erzdhlungen Gber und Misstrauen in die Demokratie zu schiren. Um
verschiedene Formen der Widersetzung sowie Losungs- dem entgegenzuwirken, entwickeln und gestalten sie ein
vorschlage gegen den angeblich drohenden Untergang; positives Narrativ.

eine Art Durchhalte-Erzahlung, die eine baldige Wende

in Politik und Gesellschaft verspricht. Wirde die aktuelle

Politik fortgefiihrt, so die Annahme, dann kdme es in

Béalde zu einem Aufstand und Blrgerkrieg. 3.2.2 Das Netz rechtspopulistischer Medien

Im deutschsprachigen Raum gibt es mittlerweile eine ganze
Reihe an Alternativmedien aus dem rechtspopulistischen
Spektrum, die sich dieser toxischen Narrative bedienen und
gerade im Netz und auf den Social-Media-Plattformen wirk-
maéchtig sind. Das Internet ist mittlerweile das wichtigste

») Repressionen fiir Widerstand
Dieses Cluster biindelt Erzahlungen liber Reaktionen der
Gesellschaft und der Politik auf den ,Widerstand”.
Wirde man offen Probleme beztiglich Gefliichteter und
des Islam benennen, so wiirde man als Nazi bezeichnet
und damit diskreditiert. Ein Schlagwort dafir ist der
Begriff ,,Nazikeule”.

Propagandamittel der Rechtspopulisten und Rechtsextremen.
Die Bandbreite reicht von Medien im Grenzbereich von
Konservatismus und gemaRigtem Rechtspopulismus wie

Die Achse des Guten oder Tichys Einblick Gber intellektuell
orientierte Zeitschriften der Neuen Rechten wie die Sezession,
Webpublikationen mit Kritik an den etablierten Medien

wie Jouwatch bis hin zu rechtsextremen und verschworungs-
theoretischen Angeboten wie Compact oder Pl-News.

Diese Narrativcluster zeigen zwei unterschiedliche , Orientie-
rungsebenen fur Feindbeschreibungen“®®, zum einen die
horizontale (die da drauBen) und die vertikale (die da oben).
Das Volk wird als homogene Einheit konstruiert und die
Vielfalt der unterschiedlichen Identitdten ausgeblendet. Inner-
halb des Volkes gebe es keine Widerspriiche, so die Pramisse.
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L~ | Auswahl rechtspopulistischer Alternativmedien:

Zeitungen/Zeitschriften
(Print und Online)

Online-Magazine und Blogs

YouTube

Junge Freiheit

Preufische Allgemeine Zeitung
Compact Magazin

Tichys Einblick

Tumult

Cato

Deutschland Kurier

Sezession

Eigentiimlich frei

Zuerst

EPOCH TIMES

Tim Kellner

Achse des Guten Laut Gedacht
Addendum Oliver Janich
GEOLITICO COMPACT TV
Deutschland Kurier SchrangTV
Deutsche Wirtschaftsnachrichten Quer-Denken.TV
Pl-News NuoViso.TV

Einprozent
Politikversagen
Der Volkslehrer

Philosophia Perennis

Jouwatch
Eva.herman
Freitum

Politikstube

Jugendliche, die noch auf der Suche nach politischer Orien-
tierung sind, lassen sich im Zweifelsfall durch ideologische
gefarbte Desinformation beeinflussen. Besonderes Augen-
merk ist in diesem Zusammenhang auf die Kommunikation
der Identitdren Bewegung (I1B) zu legen, die sich gezielt

an Jugendliche richtet. Ihr Vorsitzender Martin Sellner pro-
duzierte fir seinen YouTube-Kanal Videos, in denen er
,Politik und Alltagliches zu einer Art patriotischer Praxis des
Lebens stilisiert und zugleich bestdndig das Zeitgeschehen
aus dem Blickwinkel des Kampfes gegen den Multikulturalis-
mus kommentiert“!'%, Inzwischen hat YouTube drei Konten
der rechtsextremen IB gesperrt, darunter den Kanal von
Martin Sellner, weil wiederholt oder besonders stark gegen
die Hassrede-Richtlinien verstoRen wurde. Paradox ist, dass
sich die Identitaren popkultureller Darstellungsformen
bedienen, die aus einer liberalen Kulturpraxis stammen, die
sie eigentlich ablehnen. So versucht die Bewegung auch
Jugendliche durch Messenger-Dienste und auf Instagram zu
erreichen.'? Hier werden nicht nur politische Kampagnen
lanciert, sondern die Inhalte auch subtil Giber ansprechende
Bilder und den Lifestyle der Jugendlichen vermittelt.'*®

Stand: 2020

Verstarkung erhalten rechte Populisten durch eine aus Russ-
land gesteuerte Propagandamaschine. Von der russischen
Regierung finanzierte Medien wie RT Deutsch und Sputnik,
die dulRerst professionell gemacht sind und als seriése
Medien erscheinen, haben das Ziel, massiv Einfluss auf die
Meinungsbildung im Sinne Russlands bzw. der Putin-Admi-
nistration zu nehmen.'** Das Online-Portal RT Deutsch, das
besonders in den sozialen Medien Wirkung erzielt, zeichnet
ein dusteres Bild der deutschen Gesellschaft wie auch der
EU und entstellt bewusst Sachverhalte. Zudem ist die Be-
richterstattung liber die AfD und die Linkspartei Gberrepra-
sentiert.’® Eine Untersuchung der Vice-Tochter Mother-
board hat zudem festgestellt, dass die Nachrichtenmedien
Sputnik und RT Deutsch zusammen mit der HuffPost die
meisten Fake News in den sozialen Medien verbreiten.
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Folgen von Desinformation

Reflexionsfrage:
n Ist die Demokratie durch Desinformation
gefihrdet?
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5  Worauf lege ich wirklich wert?
6 Demokratie und Wahrheit
7  Wie informiere ich mich und bilde mir eine Meinung?

Reflexion liber die gesellschaftlichen Folgen von Desinformation

Reflexionsfrage: Ist die Demokratie durch
m Desinformation gefihrdet?

An dieser Stelle nehmen wir die moglichen Folgen von Des-
information nicht mehr nur fur Jugendliche, sondern

fiir die gesamte Gesellschaft in den Blick und reflektieren
mogliche Gefahren fiir die Demokratie und den gesellschaft-
lichen Zusammenhalt, wenn durch Desinformation Angst
geschiirt oder Tatsachen immer wieder in Frage gestellt
werden. Was macht es mit einer Gesellschaft, wenn Wahr-
heit verhandelbar scheint?

Das Phdanomen der Desinformation sollte nicht liberbewertet
werden, dennoch stellt Desinformation ,,in Deutschland ein
ernstzunehmendes Problem dar. Sie tragt zur Entstehung
von Stimmungen in Teilbereichen der Gesellschaft bei,

die im Einzelfall zu Gewalt fiihren kénnen und in Krisen-
situationen aktiviert werden kénnen.“**’ Die ,,Infodemie” aus
Falschnachrichten und Verschworungserzahlungen in der
COVID-19-Pandemie zeigt, wie sich diese negativen
Phanomene plotzlich verscharfen kdnnen und Gesellschaften
zu spalten und demokratische Ordnungen zu destabilisieren
drohen. Einer aktuellen Studie zufolge haben ein Drittel der
Menschen in Deutschland eine Affinitat fiir Verschworungs-
erzahlungen und stimmen der Aussage ,Die Regierung lasst
diese Krise grofRer aussehen als sie ist, um ihre eigenen
Plane durchzusetzen” zu.!*® Die Gesellschaft drohe durch die
Krise weiter auseinanderzudriften, die gesellschaftliche
Kompromissbereitschaft habe abgenommen (Zustimmung
zur Aussage ,nicht kompromissbereit mit Andersdenken-
den” war 2019: 48 %; 2020: 55 %).'*° Dabei sind Debatten-
und Streitfahigkeit fiir eine Demokratie jedoch essenziell.

Die Auswirkungen von Desinformation auf freiheitlich demo-
kratische Gesellschaften sind global erkennbar. Zwei grofRe
miteinander verkniipfte Tendenzen, die derzeit alle liberalen
Staaten in Amerika und Europa betreffen, sind zu beobachten:
zum einen politischer Populismus und ein damit einherge-
hender Rechtsruck der Gesellschaft und zum anderen
Angriffe auf freie und unabhéngige Medien verknlpft mit
einer drohenden Etablierung autokratischer Strukturen.

Nicht zuletzt ist das Ziel von Desinformation, die (politische)
Meinung zu beeinflussen, Verwirrung zu stiften und Zweifel
zu sden. Auf diese Weise sollen die Biirger ihr Vertrauen
verlieren: ,in die Sicherheit des Landes, in die Stabilitat des
taglichen Lebens, in die Integritdt von Personen und Institu-
tionen. Ein alles zersetzender Verdacht soll sich ausbreiten,
die Demokratie schwachen — und jene starken, deren
politisches Geschaft die Angst ist.“*

Wer Desinformation verbreitet, dem geht es vor allem um
Macht. Wer bestimmt, was wahr und was falsch ist, der
erhebt sich Gber andere und demonstriert seine uneinge-
schrankte Macht nach dem Motto: Die Wahrheit bin ich.
»Sowohl die Politiker der AfD als auch Trump oder Putin
verbreiten Fake News nicht in erster Linie, um zu tduschen,
sondern um Macht zu gewinnen oder zu vermehren: Sie
zeigen, dass sie sagen kdnnen, was sie wollen, ohne durch
die Realitat oder irgendjemanden eingeschrankt zu
werden.“? Sie leben vom Zerfall der Gewissheit. Wahrheit
scheint plotzlich verhandelbar und wird ersetzt durch
Meinungen. So scheint es sinnlos zu sein, den Aussagen
Trumps beispielsweise mit Faktenchecks zu begegnen. Das
zeigte sich bereits bei seiner Amtseinflihrung, als er behaup-
tete, es seien mehr Menschen zur Vereidigungszeremonie
vor dem Kapitol im Januar 2017 gekommen als seinerzeit zu
seinem Vorgdnger Barack Obama 2009. Luftbilder von
beiden Ereignissen zeigten, dass dem nicht so war. Trumps
damalige Beraterin Kellyanne Conway sprach daraufhin von
,alternativen Fakten”. Der Autor Eric Alterman, der 2020
das Buch Lying in State Gber die Ligen Donald Trumps
veroffentlicht hat, sagt: , Diktaturen kann man nur errichten,
wenn man vorher samtliche Fakten zerstort, Gber die sich
alle einig waren.”“12
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Ein gesellschaftlicher Diskurs ist nur moglich, wenn alle
bereit sind, wissenschaftliche Fakten anzuerkennen. Wenn
Menschen sich auf Basis von falschen Informationen eine
Meinung bilden, die ihre Handlungen und letztlich ihr Wahl-
verhalten beeinflussen, hat dies unmittelbaren Einfluss auf
politische Entscheidungen und gesamtgesellschaftliche
Entwicklungen. Nicht nur wird die Vertrauensbasis zerstort,
auf der offentliche Diskussionsprozesse stattfinden, es wird
auch immer schwerer, Probleme und Konflikte zu l16sen.*?

Und noch mehr: Ist es egal, ob die getdtigten Behauptungen
den Fakten entsprechen, solange sie das eigene Weltbild
bestatigen, dann gehen nicht nur Wahrheit und Wahrhaftig-
keit verloren, sondern das Fundament der Gesellschaft
brockelt. Dieses ethische Fundament, das von Politik, Medien,
dem Rechtssystem und einer engagierten Zivilgesellschaft
getragen wird, kann nur existieren, wenn der Grundkonsens,
auf dem es beruht, von einer Mehrheit akzeptiert wird.
Sowohl die Europdische Menschenrechtskonvention

wie auch das Grundgesetz basieren auf diesem freiheitlichen
und demokratischen Wertesystem. Dazu gehort ein
Wertepluralismus, der unterschiedlichen Ansichten, Weltan-
schauungen und Interessen Schutz gewdhrt. Man sollte

aber nicht dem Missverstandnis erliegen, dass jede Ansicht
und jede MeinungsduBerung im Sinne des Wertepluralismus
geschitzt ist. Nicht toleriert werden kénnen Ideologien,

die verfassungsfeindlich sind, wie die volkisch-nationale oder
die islamistische, die diesen Wertepluralismus und damit
den Grundkonsens der Gesellschaft in Frage stellen.
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o In Artikel 18 des Grundgesetzes heil3t es: ,Wer
die Freiheit der MeinungsaulRerung, insbesondere

die Pressefreiheit (Art. 5 Abs. 1), die Lehrfreiheit
(Art. 5 Abs. 3), die Versammlungsfreiheit (Art. 8), die
Vereinigungsfreiheit (Art. 9), das Brief-, Post- und
Fernmeldegeheimnis (Art. 10), das Eigentum (Art. 14)
oder das Asylrecht (Art. 16a) zum Kampfe gegen
die freiheitliche demokratische Grundordnung
missbraucht, verwirkt diese Grundrechte.
Die Verwirkung und ihr AusmaR werden durch das
Bundesverfassungsgericht ausgesprochen.”1?*

Wenn die Gesellschaft in polarisierte Meinungsgruppen
zerféllt, von denen mindestens eine Seite Pluralismus und
Demokratie ablehnt, kann es eine Demokratie gefdhrden.
Mittlerweile reichen die rechtspopulistischen Meinungs-
rdume bis in die Mitte der Gesellschaft, wie die Studie

der Friedrich-Ebert-Stiftung ,Verlorenen Mitte — Feindselige
Zustande” festgestellt hat.!®

In Projekt 3 ,,Man wird ja wohl noch sagen

diirfen — Grenzen der Meinungsfreiheit in den
Medien” lernen die Schilerinnen und Schiler das
Grundrecht auf Meinungsfreiheit nach Artikel 5 GG
kennen. Sie werden Uber Einschrankungen des Grund-
rechts aufgeklart und beurteilen Fallbeispiele.
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5 Worauf lege ich wirklich wert?
Wertekonflikte thematisieren

| 5 | Reflexionsfrage:
| ]

Welche Wertekonflikte kénnen im Umgang
mit Informationen und bei der
eigenen Meinungsbildung entstehen?
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5 Worauf lege ich wirklich wert?
Wertekonflikte thematisieren

2]

Reflexionsfrage: Welche Wertekonflikte kénnen
im Umgang mit Informationen und bei
der eigenen Meinungsbildung entstehen?

Ein wesentlicher Aspekt der medienethischen Roadmap ist
die Thematisierung von Wertekonflikten, die sich im jeweili-
gen Themenfeld ergeben kénnen. Die Reflexion dieser
Wertekonflikte und das Sammeln von Begriindungen fir die
unterschiedlichen Auffassungen férdern die Werteentwick-
lung von Kindern und Jugendlichen. Im Folgenden werden
daher die Wertekonflikte beschrieben, die sich fiir Jugend-
liche im Umgang mit Informationen und im Prozess ihrer
Meinungsbildung ergeben kénnen. Im Anschluss daran wird
gezeigt, dass sich Erzahlungen eignen, um Wertekonflikte
zu reflektieren und sich dariiber eine Haltung anzueignen.

5.1 Werte und Wertekonflikte

Werte sind Vorstellungen, Ideen bzw. Ideale. Sie bezeichnen,
was wiinschenswert ist. Abhdngig von dem Entwicklungs-
stand eines Heranwachsenden und damit der Fahigkeit zur
Perspektivenibernahme und zur Selbstrelativierung (dem
Absehen von der eigenen Perspektive) kann eine Werte-
haltung Gberhaupt erst gebildet werden. Werte sind Teil des
Selbstkonzepts, da sie eine Antwort auf die Frage geben:
Wer bin ich? Sie wirken als Leitlinien fur das ganze Leben.?®
Werte motivieren Jugendliche bei ihrem Handeln, sie beein-
flussen ihre Wahrnehmung und sie geben Orientierung fir
ihr Handeln.*?’

Werte sind fur sich genommen abstrakt. Wie ein Wert aus-
gelegt und interpretiert wird, kann je nach Perspektive und
Kontext variabel sein. So kann der Wert Vertrauen fur

den einen bedeuten, dass man einer Person ohne Weiteres
zutraut, Erwartungen zu erfillen, wahrend fiir den anderen
ein Beweis notwendig ist, um jemanden Vertrauen schenken
zu kdnnen. Werte werden erst im Erleben von Situationen
und im Verhalten der Menschen konkretisiert. Hier konnen
dann auch Konflikte entstehen. Auch im Umgang mit Infor-
mationen und beim Prozess der Meinungsbildung kdnnen
Jugendliche, im Ubrigen auch Erwachsene, in Wertekonflikte
geraten.
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Wertekonflikte oder moralische Dilemmata entstehen vor
allem dann, wenn sich Normen ein und desselben morali-
schen Wertesystems widersprechen. Ein moralisches Dilemma
ist ein Entscheidungskonflikt, in dem sich (mindestens)

zwei gleichrangige Werte oder Prinzipien gegenliberstehen,
die der Handelnde einzeln normalerweise nicht verletzen
wirde. Er befindet sich also in einer Zwickmihle. ,Ihm
stehen bei einer Entscheidung zwei Handlungsmoglichkeiten
zur Verfligung, die beide moralisch plausibel erscheinen,

die sich jedoch gegenseitig ausschlieRen. Gleich welche
Wahl man trifft, man verletzt einen moralischen Grundsatz.
Ein Dilemma enthalt also einen Widerspruch, mit dem man
sich in der Regel nicht abfinden will. Um UGberhaupt eine
Entscheidung treffen zu kdnnen, muss man versuchen, eine
Abwdgung zugunsten der einen oder der anderen Seite zu
treffen. Am Ende dieser Abwdgung gelangt man zu einer
Entscheidung, bei der eine der beiden Handlungsmaglich-
keiten hoher gewichtet wird als die andere. Fiir diese wird
sich dann in der Regel entschieden.”*?® Ein moralisches
Dilemma ist kein Gedankenspiel, sondern ein stetig wieder-
kehrendes Problem der alltdglichen Praxis, das unmittelbar
unter Entscheidungsdruck setzt und fiir den Entscheidenden
tatsachliche Konsequenzen nach sich zieht.'?

5.2 Wertekonflikte im Kontext der Meinungsbildung

Sich eingehend zu informieren, nur seridse Quellen der
Berichterstattung zu nutzen und vielfaltige Informationen zu
suchen, erfordert eine gewisse Anstrengung und kann
durchaus mihsam sein. Der Wunsch nach wahrhaftiger
Information kann in Konflikt mit der eigenen Bequemlichkeit
stehen, vor allem wenn ein Gefiihl der Uberforderung
mangels ausgepragter Informationskompetenz besteht. Ob
das Pendel eher in Richtung Wahrheitsinteresse oder
Bequemlichkeit schlagt, entscheidet darliber, ob man sich
die Miihe macht, Nachrichten, Mitteilungen oder sonstige
Informationen kritisch zu lesen oder unreflektiert zu
konsumieren. Jugendlichen die Lust daran zu vermitteln, viel-
faltige Informationen zu suchen, kann ein wesentlicher
Impuls sein, um sie zu einer kritischen Meinungsbildung zu
befahigen.

Ein weiterer Wertekonflikt kann entstehen, wenn man
den Aspekt der Zeitressource in den Blick nimmt: Sich gut
im Alltag zu informieren kostet Zeit, und diese ist in der
beschleunigten Lebenswirklichkeit ein knappes Gut.
Sensationelle und emotionalisierende Meldungen kénnen,
weil sie Aufmerksamkeit auf sich ziehen und schneller
konsumierbar sind, in Konkurrenz zu Informationsvielfalt
und Informationstiefe stehen. Der Wunsch nach seridser
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Information, dessen Realisierung zeitintensiv und miihsam
sein kann, steht dann im Konflikt mit der Lust nach unter-
haltsamer, leichter Informationskost. Nicht zuletzt die
algorithmenbasierte Steuerung in den Social Media sorgt
dafiir, dass sich die Nutzerinnen und Nutzer, wie z. B. bei
YouTube, immer spektakuldrere Videos in Folge ansehen. Es
wird ihnen damit schwer gemacht, sich gegen eine solche
angetriggerte Sensationssuche zu wehren.

Da im Jugendalter das soziale Umfeld und die eigene Gruppe
fir die Identitatsfindung die gréRte Rolle spielen, orientiert
sich die Meinungsbildung vorrangig am Freundeskreis

und an der Peergroup. Hier erhalten die Heranwachsenden
Zuspruch und Anerkennung, hier festigen sich aber auch
Werte und politische Ansichten. Die Gruppe erzeugt einen
gewissen Konformitatsdruck im Hinblick auf Mode, Musik,
aber auch auf weltanschauliche und politische Meinungen.
Der Wert der Gruppenloyalitat, der fir Jugendliche
sicherstellt, in der Gruppe anerkannt zu werden, kann damit
einhergehen, moglichst keine abweichende Meinung zu
vertreten. Dies kann aber in Konflikt mit dem Wunsch nach
autonomer und selbstbestimmter Meinungsbildung stehen.

So kénnen Diskussionen flir einige von der Angst gepragt
sein, mit der eigenen Meinung nicht gut anzukommen

und in der Gruppe als AuBenseiter dazustehen. Fiir sie stellt
sich dann die Frage: Soll ich sagen, was ich denke und wovon
ich aufgrund meines Wissenstandes tiberzeugt bin, auch

Wahrheitsinteresse ¢—p Bequemlichkeit

Das Interesse an glaubwiirdigen Quellen und
umfassender Wahrheitssuche kann in Konflikt mit
der eigenen Bequemlichkeit stehen und

dazu fiihren, unreflektiert Informationen

aus dem Internet zu konsumieren.
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5 Worauf lege ich wirklich wert?
6 Demokratie und Wahrheit
7  Wie informiere ich mich und bilde mir eine Meinung?

wenn die Mehrheitsmeinung in der Gruppe dem widerspricht?
Der Wert, die eigene Uberzeugung zu vertreten, kann dem
Wert der sozialen Eingebundenheit gegeniiberstehen. Das
Konfliktpotenzial kann zunehmen, je mehr es sich um
normativ sensible Themen ihrer Lebenswelt handelt und

die Gruppe an rigiden bzw. fiir sie als absolut gesetzten
Meinungen festhalt.

Wertekonflikte kdnnen nicht nur in Bezug auf die eigene
Meinungsbildung, sondern auch in Bezug auf das
»Mitmachen” bei der Informationsverbreitung entstehen.
Jugendliche waren noch nie zuvor wie jetzt in der Lage,
sich in (semi-)o6ffentlichen Informationsmedien einzubringen
und ihre Interessen zu artikulieren. Diese Chance zur
Partizipation und Verwirklichung von Meinungsfreiheit
bringt allerdings auch Verantwortung mit sich. Verantwort-
lich Informationen zu verbreiten bzw. zu teilen heil3t, sich
Uber die Folgen des eigenen Handelns und den Wert

der Wahrhaftigkeit Gedanken zu machen. Allerdings kann
diese Anforderung, Verantwortung fiir das eigene
Kommunikationsverhalten zu tbernehmen, dem Wunsch
nach Aufmerksamkeit und Anerkennung in der Community
gegenlberstehen, wenn Jugendliche spektakuldre

und ggf. falsche Meldungen bzw. Bilder online stellen oder
weiterverbreiten. Sie fir die Folgen ihres Handelns zu
sensibilisieren und ihnen ihre eigene Wirkungsmacht zu
verdeutlichen, kann sie darin starken, sich ihrer Verant-
wortung bewusst zu werden.

Sensationssuche 4—) Informationsinteresse

Unter dem Aspekt der knappen Zeitressource
und der algorithmengesteuerten
Aufmerksamkeitslenkung kann die Lust an
sensationellen und hoch emotionalisierenden
Meldungen mit dem Interesse an serioser
Information in Konflikt geraten.

WERTEKONFLIKTE

Autonomie ¢—) soziale Eingebundenheit
und Gruppenloyalitat

Das Bedirfnis nach selbstbestimmter
Meinungsbildung steht dem Wunsch gegenliber,
in der Gruppe anerkannt zu werden und

keine abweichende Meinung zu vertreten.
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Verantwortung 4—» Anerkennung

Die Anforderung, in der Kommunikation
selbstverantwortlich zu handeln, steht dem Wunsch
entgegen, flrs Posten oder Weiterleiten
spektakularer und ggf. falscher Meldungen/Bilder
die Aufmerksamkeit und Anerkennung der
Community zu genielRen.
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5.3 Erzdhl’ mir eine Geschichte

Mithilfe von Geschichten kdnnen Wertekonflikte verhandelt
werden. Die Erzdhlung eines moralischen Dilemmas, in der
ein Handelnder vor schwer entscheidbare Alternativen gestellt
wird, ist ein wirksames Instrument, um ethische Fragen zu
reflektieren und sich eine Haltung anzueignen. Eine der be-
kanntesten Erzahlungen aus der Antike ist der Mythos von
Herakles am Scheideweg, der besagt, dass sich der griechische
Held zwischen zwei Lebenswegen, verkorpert durch zwei
Frauen, entscheiden muss: zwischen einem bequemen, aber
moralisch verwerflichen, und einem mihevollen, aber
glicklichen Weg. Erzahlungen kdnnen Zugange fiir ethische
Fragen und Konflikte sein, einen Perspektivwechsel her-
beifiihren und ethische Handlungen emotional verankern;
sie kénnen auch einen ethischen Lernprozess ohne normative
Vorgaben in Gang setzen.!®

Narrative im Sinne einer (minimalen) Geschichte sind dabei
nicht auf Marchen, Mythen oder fiktionale Erzahlungen
beschrankt, sondern finden sich auch in Serien, Werbespots
oder Nachrichten.*® Fir didaktische Konzepte lassen sich
Geschichten auch selbst entwickeln und das Storytelling im
Sinne einer narrativen Ethik fruchtbar machen. Jugendliche
kdnnen ihre Wertekonflikte — etwa den Konflikt zwischen
Wahrheitsinteresse und Bequemlichkeit oder zwischen Auto-
nomie und Gruppenloyalitdt — anhand einer beispielhaften
Geschichte reflektieren.

)) Eine Geschichte, die Studierende der Hochschule
~~ | der Medien (HdM) zu den ,,10 Geboten der Digita-
len Ethik” (2020, zweite Fassung) entwickelt haben®3?,
lautet wie folgt:

Nach seinem Abitur will Max durch Siidamerika reisen.
Schon mehrere Monate vor Reisestart beginnt er mit
der Planung und kommt mit dem Thema ,Impfungen”in
Beriihrung. Das Auswdrtige Amt empfiehlt dringend
eine Gelbfieberimpfung, da Stechmiicken dort tédliche
Infektionen lbertragen kénnen. Max erinnert sich

an einen Film auf YouTube, den er vor einigen Tagen
gesehen hat. In diesem behauptet ein Arzt, dass die
Mumps-Masern-Rételn-Impfung zu Autismus fiihre. Max
entscheidet sich, lieber das Risiko einer Infektion
einzugehen, als an den Nebenwirkungen einer Impfung
zu leiden. Schnell verbreitet sich Max’ Meinung in

seiner Klasse. Daraufhin schickt ihm sein bester Freund
Links zu Artikeln, die die Meinung des Arztes widerlegen.
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Max erféhrt, dass die Behauptung des Arztes eine
Falschmeldung ist und unzdhlige Male widerlegt wurde.
Dem Arzt wurde aus diesem Grund sogar bereits

seine drztliche Zulassung entzogen. In Zukunft will

Max sich ausfiihrlicher informieren.

Max, der Protagonist dieser Geschichte, bringt sich wegen
des YouTube-Videos in Gefahr, auf seiner geplanten Siid-
amerikareise schwer zu erkranken. Statt der wissenschaftlich
anerkannten Aussage zu glauben, sich gegen Gelbfieber
prophylaktisch impfen zu lassen, vertraut er einer unseridsen
Quelle. Damit begibt er sich in das Feld der Tatsachen-
leugnung und Liige. Erst durch seinen Freund, der ihm helfen
mochte und ihn von seinem Irrglauben abbringen will, indem
er ihm seridse Informationen zukommen ldsst, kann er
wieder zur Wahrheit und Evidenz zuriickfinden. Ethische
Reflexionsfragen lassen sich von dieser Erzdhlung auf
vielfaltige Weise ableiten, wie beispielsweise: Warum glaubt
Max dem YouTube-Video? Was bezwecken solche Videos?
Welche Folgen hat ein solches Video? Wiirden alle wie

sein Freund handeln? Warum brauchen wir glaubwirdige
Quellen? Inwiefern sind wissenschaftliche Aussagen fur

die Wahrheitsfindung wichtig? Ist man selbst schon einmal
in der Rolle von Max gewesen?

g In Projekt 8 ,,Wie soll ich mich entscheiden?”

lernen die Schilerinnen und Schiiler, sich mit
schwierigen Situationen auseinanderzusetzen. Mithilfe
von Geschichten kénnen Wertekonflikte verhandelt
werden. Sie erfahren, wie sie sich auf Grundlage ihrer
Wertvorstellungen mit Wertekonflikten auseinander-
setzen kénnen.
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6 Demokratie und Wahrheit
Ein Ethos der Wahrhaftigkeit und Demokratie-Wertschétzung
entwickeln

Reflexionsfrage:
u Warum ist fiir eine demokratische Gesellschaft Wahrheit wichtig?

-
-
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Ein Ethos der Wahrhaftigkeit und Demokratie-Wertschétzung entwickeln

Reflexionsfrage: Warum ist fiir eine
= demokratische Gesellschaft Wahrheit wichtig?

Wir alle tragen eine Mitverantwortung fiir unsere Gesell-
schaft und die Demokratie. Wenn sich Desinformation,
Manipulation und Propaganda liber das Internet und die
sozialen Medien verstarkter verbreiten und die freie
Meinungs- und Willensbildung zu beeintrachtigen drohen,
ist es notwendig, sich die ethischen Prinzipien vor Augen zu
fihren, die ein demokratisches Zusammenleben moglich
machen und schitzen. Meinungsbildung muss durch ein
Ethos grundiert sein, das die freiheitlich demokratische
Grundordnung wertschéatzt und die faktische Wirklichkeit
nicht relativiert. Hierzu werden im Folgenden die Bedeutung
der freien Meinungsbildung fiir eine Demokratie beschrieben,
die Begriffe Wahrheit und Wahrhaftigkeit geklart und

die Bedeutung der Wahrheit fiir die Selbstbestimmung des
Menschen und damit fiir die Demokratie erlautert.

6.1 Demokratie schiatzen und schiitzen

In einer Demokratie geht die Macht durch politische Wahlen
vom Volk aus. Zu einer freiheitlich demokratischen Grund-
ordnung wie in Deutschland gehoren u.a. Gewaltenteilung,
Rechtsstaatlichkeit und oberste Grundrechte, die unantastbar
sind. Allen voran zahlt dazu die Wiirde des einzelnen
Menschen (Art. 1 GG), aber auch Freiheitsrechte, wie das
Recht auf freie MeinungsduBerung, Gleichheitsrechte,

etwa das Recht auf Gleichheit vor dem Gesetz und die
Gleichberechtigung von Mann und Frau, sowie Personlich-
keitsrechte, wie bspw. die Unverletzlichkeit der Wohnung,
das Brief-, Post- und Fernmeldegeheimnis sowie das

Recht am eigenen Bild.

. Art. 5 Abs. 1 GG: ,Jeder hat das Recht, seine Mei-
nung in Wort, Schrift und Bild frei zu aufRern und
zu verbreiten und sich aus allgemein zuganglichen Quel-
len ungehindert zu unterrichten. Die Pressefreiheit und
die Freiheit der Berichterstattung durch Rundfunk und
Film werden gewabhrleistet. Eine Zensur findet nicht statt.”

Da die Macht des Volkes durch Wahlen ausgeiibt wird, sind
Meinungs-, Presse- und Rundfunkfreiheit (Art. 5 Abs. 1 GG,
siehe Infokasten) in einer Demokratie konstitutiv. Sie sind
die Voraussetzung fir die freie individuelle Meinungsbildung

und die politische Willensbildung ihrer Biirgerinnen und
Birger und somit fiir fundierte Wahlentscheidungen. In
diesem Zusammenhang wird auch gerne vom ,,miindigen
Blirger” gesprochen und damit gemeint, dass die Birgerin-
nen und Blrger nicht nur fir sich selbst Verantwortung
ibernehmen, sondern auch fir ihren Staat und ihre Gesell-
schaft, indem sie sich interessieren und aktiv beteiligen

und so letztlich die Demokratie als Regierungsform biirger-
schaftlicher Selbstregierung stiitzen und lebendig halten.
Diese Aufgabe kénnen sie gemeinsam nur erfiillen, wenn sie
so gut wie moglich tber die wesentlichen Bereiche und Dis-
kurse der Gesellschaft, also ihre Lebensumstdnde informiert
sind. Werden vermehrt Unwahrheiten oder Falschbehaup-
tungen verbreitet und Tatsachen immer wieder angezweifelt,
stiftet das Unsicherheit und Verwirrung und entzieht einer
Gesellschaft die Grundlage, sich auf der Basis von Fakten
und Beweisen auszutauschen und gemeinsam nach Losungen
fir die drangendsten Probleme der Gesellschaft zu suchen.
Es bedarf also eines Interesses an der Wahrheit.

Darliber hinaus ist es essenziell, ,,dass die Blrgerinnen und
Biirger die Demokratie anerkennen und ihren Institutionen
vertrauen, die Verfahren demokratischer Konfliktlésung

und politischer Kompromissfindung akzeptieren und die Ent-
scheidungen respektieren kdnnen. Je mehr Unterstltzung
die Birgerinnen und Biirger zu geben bereit sind, desto
ausgepragter ist die Stabilitdt der Demokratie, desto besser
kann sie temporare Krisen der Institutionen oder auch
wirtschaftliche Probleme ohne bleibenden Schaden
Uberstehen.”133

+« | Demokratieprojekte in Deutschland
Diese Portale bieten Anregungen fiir die Arbeit
zu demokratischer Bildung und Beteiligung:

- www.klicksafe.de/demokratiebildung
- https://politischbilden.de/

- https://jugend.beteiligen.jetzt/bietet
- www.bpb.de

- www.mitmischen.de

-> www.amadeu-antonio-stiftung.de

- www.demokratie-leben.de

- www.amadeu-antonio-stiftung.de/
projekte/debate-dehate
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6.2 Was ist Wahrheit?

In der Philosophie wurde der Begriff der Wahrheit seit der
Antike vielfach diskutiert. Mittlerweile wissen wir: Die
objektive Wahrheit existiert nicht, sie ist ein Ideal, also ein
Wert, der angestrebt wird. Wir haben hierfiir Regeln und
Bezugssysteme vereinbart, die jedoch kulturell und
historisch divergieren kdnnen, abhangig vom Wissensstand
der jeweiligen Gruppe oder der Gesellschaft zu einer
bestimmten Zeit. Wahrend friher als wahr galt, dass die
Erde eine Scheibe ist, ist diese Vorstellung heute widerlegt
und durch andere Wissenssysteme ersetzt. Das heif3t:
Wabhrheit ist an ein Referenzsystem gebunden, in friitheren
Zeiten war die Religion das dominante Referenzsystem,
heute ist es die Wissenschaft. Ohne ein konsensfihiges
Referenzsystem kénnen wir uns nicht auf ,Wahres” und
»Falsches” intersubjektiv einigen.

Wabhrheit greift eine ,Relation zwischen Geist und Welt
heraus, namlich den Bezug auf etwas, das der Fall ist” %4,
Und sie ist das Ziel unserer Erkenntnisbemihungen.
Hannah Arendt unterschied in ihrem Essay Wahrheit und
Politik mit Bezug auf Johann Gottfried Leibnitz (1646-1716)
zwei Arten von Wahrheit: die Vernunftwahrheit und die
Tatsachenwahrheit. Vernunftwahrheiten sind Hervorbrin-
gungen der menschlichen Rationalitat wie mathematische,
philosophische oder wissenschaftliche Theorien. Tatsachen-
wahrheiten beziehen sich auf das, was geschehen ist, im
Sinne von Arendt vor allem auf historische Ereignisse.’* In
diesem Kontext kann unter einer Tatsachenwahrheit auch
eine auf Daten basierende und verifizierte wissenschaftliche
Erkenntnis verstanden werden, zum Beispiel die belegbare
Tatsache der globalen Erderwdrmung.

Wabhrheit ist eine absolute Eigenschaft, das heil’t, sie kann
nicht meinungsabhangig sein. Wenn man davon spricht,
dass etwas fiir den einen wahr ist, fur den anderen aber
nicht, ist nicht die Wahrheit gemeint, sondern das Fiirwahr-
halten.®*® In diesem Sinne kann es also keine alternativen
Fakten geben. Denn Fakten sind per definitionem wahr, und
,alternative Fakten“, die die Wahrheit von Tatsachen
bestreiten, kdnnen nicht gleichzeitig auch wahr sein.

Das ware ungefdhr so, als wiirde der eine, wenn es regnet,
sagen: Es regnet, und der andere: Es regnet nicht. Nur eine
AuBerung wire wahr. Natiirlich kann es sein, dass Daten
fehlen, um die Wahrheit zu erkennen. Dennoch besagt das
Prinzip der Wahrhaftigkeit, dass man sich der Wahrheit
annahern kann.
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Wenn Wahrheit als absoluter Wert negiert wird und jeder
sich seine eigene Wahrheit und damit seine eigenen Fakten
schafft, gibt es keine Moglichkeit mehr, sich verstandigungs-
orientiert miteinander auszutauschen oder einen Konsens
zu bilden. Und noch mehr: Wem die Wahrheit egal

ist, der manipuliert Aussagen lber Fakten so, dass sie den
eigenen Interessen dienen. Dieses Handeln ist unethisch
und unsozial.

Wer ,alternative Fakten’ gebraucht, der negiert
nicht nur jegliche wissenschaftlich-empirisch
belegbaren Beweise. Er zerstort gleich den ganzen Diskurs,
indem er alle, die auf der Basis von Tatsachen
diskutieren wollen, entwaffnet. Auf welcher Grundlage
soll man noch debattieren, wenn

jeder seiner eigenen Wahrheit folgt?**’

Carolin Gasteiger

6.3 Das Prinzip der Wahrhaftigkeit

Wir erleben derzeit einen Trend zu einer post-wahrhaftigen
Phase. Tatsachen und das Referenzsystem der Wahrheit, die
Wissenschaft, verlieren an Bedeutung. Galt vormals: Uber
Meinungen kann man streiten, aber nicht Gber Tatsachen, so
gilt jetzt, zum Beispiel fiir Politiker wie Donald Trump:

Uber Tatsachen lasst sich streiten. Doch wenn man Tatsa-
chen negiert, was ist das anderes als eine Luge?

Ligen untergraben massiv die Glaubwirdigkeit von Kommu-
nikation, da sie der eigenen Interessensdurchsetzung
dienen und die Wahrheit als gemeinsames Fundament der
Konsensbildung negieren. Nach Definition der Philosophin
Susanne Dietz ist die Liige ,ein bewusster, aber verdeckter
Widerspruch zwischen Aussage und innerem Flirwahr-
halten, der verdeckten weiter reichenden Absichten

dient” %8, Wahrhaftigkeit heiRt also, sich zu bemiihen, die
Wabhrheit Uber die Tatsachen, auch Uber die eigenen
Uberzeugungen, Empfindungen und Absichten zu duRern.
Wahrhaftigkeit als Wille zur Wahrheit ist die Grundlage
jeder erfolgreichen Kommunikation: Wenn ich nicht darauf
vertrauen kann, dass mein Gesprachspartner mir Wahres
mitteilen will, kann ich mich mit ihm auf nichts verstandigen.
Eine Gesellschaft, in der nur Ligner miteinander reden,
wirde zerbrechen, da sie handlungsunfahig ware.
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Zur Wahrhaftigkeit gehoren nach Ansicht des Ethikers
Bernard Williams (1929-2003) zwei Tugenden: Aufrichtig-
keit und Genauigkeit.’** Die Aufrichtigkeit bezeichnet

das Bemihen eines Menschen, das zu duBern, was er flr wahr
halt, und andere nicht Gber seine Ansichten und Gedanken
zu tduschen. Genauigkeit erfordert, seine AuRerungen im
Hinblick auf faktische Wahrheit zu tiberpriifen und sich um
die Richtigkeit seiner Aussagen zu bemihen. Williams meint,
Genauigkeit sei ,, die Tugend, von der die Menschen dazu
angeregt werden, mehr Mihe, als sie sonst angewendet
hatten, in den Versuch der Wahrheitsfindung zu investieren,
anstatt einfach mit einem Uberzeugungsartigen Etwas vor-
liebzunehmen, das ihnen in den Sinn kommt“*%°, Wahrhaftig-
keit ist also das Bemiihen, sich auf nachprifbare Fakten zu
beziehen und diese anzuerkennen. Wahrhaftigkeit als Be-
streben, die Wahrheit zu erkennen und die Liige zu enttarnen,
muss als fundamentales ethisches Prinzip anerkannt
werden.

Das Prinzip der Wahrhaftigkeit — als Ausdruck des Willens
zur Wahrheit in einer nur subjektiv wahrnehmbaren Welt —
hat schon Lessing beschrieben:

Nicht die Wahrheit, in deren Besitz irgend ein Mensch
ist, oder zu seyn vermeynet, sondern die
aufrichtige Mihe, die er angewandt hat, hinter die
Wahrheit zu kommen, macht den Werth des Menschen.
Denn nicht durch den Besitz, sondern durch
die Nachforschung der Wahrheit erweitern sich seine
Krafte, worinn allein seine immer

wachsende Vollkommenheit bestehet.!%

6.4 Wahrheit und Selbstbestimmung

Spatestens seit der Aufklarung hat sich in unserer Gesell-
schaft das Bild des Menschen als rationales, freies, wiirde-
volles und gleichberechtigtes Subjekt herausgebildet.

Auf diesem Menschenbild beruht die liberal-demokratische
Gesellschaft, in der jeder Biirger ein politisches Partizipati-
onsrecht hat. Bereits Aristoteles hatte mit seinem Konzept
des zoon politikon den Menschen als soziales und politisches
Wesen beschrieben und die Grundlagen fiir dieses Menschen-
bild gelegt. In den frithen 1970er-Jahren wurde es mit

dem radikalen Behaviorismus — einem Konzept, das das
Verhalten der Menschen ausschlieRlich mit naturwissen-
schaftlichen Methoden erklarte — in Frage gestellt. Dessen

—
klicksafe
| —

berihmtester Vertreter war der Psychologe Burrhus Frederic
Skinner. Er argumentiert in seinem Buch Beyond Freedom
and Dignity, Bewusstsein und freier Wille seien Illusionen,
und menschliches Verhalten basiere ausschliefRlich auf ge-
lernten Reaktionen auf Reize aus der Umwelt.'*> Demzufolge
misse das Konzept von Freiheit und Wiirde ad acta gelegt
werden, um die von Menschen verursachten Probleme der
Welt in den Griff zu bekommen. Verhaltenslenkung, also
Manipulation, sei die einzige Methode, um den von Affekten,
Automatismen und Irrationalitdten gepragten Menschen

zu veranlassen, sein Handeln auf das eigene Wohl und das
der Gesellschaft auszurichten.

Solche Ansatze moderner Verhaltenswissenschaft ignorier-
ten jedoch das von Kant gepragte Vernunft- und Autono-
mieprinzip des Menschen. Wer Menschen manipuliert,
ihnen zum Beispiel mittels Social Bots oder Mikrotargeting
bestimmte Botschaften zuspielt, wer sie gezielt desinfor-
miert und die Existenz bestimmter evidenter Fakten negiert,
der handelt aufgrund eines defizitaren Menschenbildes,
nach dem Menschen als instrumentalisierbar und steuerbar
gelten. Manipulation ist hier eine Form der Einflussnahme,
bei der der Manipulator jemanden nur vorgaukelt, eine freie
Wabhl zu treffen. In Wirklichkeit existiert sie nicht.*** Durch
die Lige, die der Belogene glaubt oder sich entscheidet

zu glauben, wird er unter Umstanden auch zu einer Handlung
gebracht, die nicht in seinem Interesse ist, die er aber
aufgrund eines falschen Erkenntnisstandes ausfiihrt. ,Das
Interesse an der Wahrheit [...] zielt letztlich auf ein Interesse
an Selbstbestimmung. Denn eine wesentliche Vorausset-
zung der Selbstbestimmung im Handeln ist die moglichst
genaue Kenntnis der Umstadnde, unter denen wir
handeln.“

In Projekt 9 ,,Was ist Wahrheit?“ lernen die

Schilerinnen und Schiler einen Wahrheitsbegriff
kennen. Sie liben, Falsch-Behauptungen zu widerlegen,
indem sie sie mit einer Methode aus der philosophischen
Erkenntnistheorie liberprifen.
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7 Wie informiere ich mich und bilde mir eine Meinung?
Informations- und Meinungsbildungskompetenz ausbilden

Reflexionsfrage: Welche Féhigkeiten benétige ich, um mir (in einer
m digitalen Offentlichkeit) eine fundierte Meinung bilden und sie respektvoll
vertreten zu kénnen?

2
-
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Wie bilde ich mir eine Meinung in der digitalen Welt?
Ich mach mir die Welt, wie sie mir gefillt

Wem kann ich trauen?

Was steht auf dem Spiel?
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5  Worauf lege ich wirklich wert?
6 Demokratie und Wahrheit
7 Wie informiere ich mich und bilde mir eine Meinung?

7 Wie informiere ich mich und bilde mir eine Meinung?
Informations- und Meinungsbildungskompetenz ausbilden

Reflexionsfrage: Welche Féhigkeiten bendtige
ich, um mir (in einer digitalen Offentlichkeit)
eine fundierte Meinung bilden und sie respektvoll

2]

vertreten zu kébnnen?

Das vorliegende Material soll dazu beitragen, Jugendliche in
der Ausbildung ihrer Informations- und Meinungsbildungs-
kompetenz zu unterstiitzen und zu schulen. Die zuvor be-
schriebenen Moglichkeiten und Herausforderungen in einer
digitalen Offentlichkeit erfordern vor allem Fihigkeiten,

um in der (Medien-)Kommunikation selbstandig, kritisch,
kompetent und verantwortungsbewusst durch eine Flut von
digitalen Informationen und Meinungen navigieren sowie
sich fundiert und begriindet eine Meinung bilden und diese
auch reflektiert und respektvoll vertreten zu kdnnen.

Die fiir diese Aufgabe relevanten Fahigkeiten lassen sich in
vier verschiedene Bereiche einteilen, die einander ergdnzen
und aufeinander aufbauen: Methodenkompetenz (Wie
informiere ich mich?), Sachkompetenz (Welches Wissen
iber Medien und digitale Offentlichkeiten habe ich?),
Sozialkompetenz (Wie verhalte ich mich in Diskussionen?)
und ethische Kompetenz (Wie kann ich eine Haltung
entwickeln?).

7.1 Methodenkompetenz: Informationskompetenz
und Fact-Checking-Skills

In diesem Kompetenzbereich geht es darum, die Jugend-
lichen in die Lage zu versetzen, Informationen erkennen,
einordnen, bewerten und auf ihren Wahrheitsgehalt

hin Gberprifen zu konnen. Das bedeutet, einschatzen zu
kdnnen, welche Inhalte ihnen in digitalen Umgebungen be-
gegnen kdnnen und wodurch sich Nachrichten bspw. von
Unterhaltung, Werbung, Public Relations (PR), Meinungen
oder Desinformation unterscheiden. Woran kann ich eine
seriose journalistische Information erkennen? Und wie
kann ich ihre Qualitat einschadtzen?

Um Jugendliche darin zu unterstitzen, ein kritisches Bewusst-
sein gegeniber Informationen — egal, ob aus dem Netz,
Social Media oder klassischen Medien (Zeitungen, Zeitschrif-
ten, Radio, TV) — zu entwickeln und journalistische Texte
beurteilen zu kdnnen, sollte ihnen in der Schule ein Grund-
wissen vermittelt werden

e (iber den Aufbau von Nachrichten
(W-Fragen, vgl. Kap. 1.4.1),

e (iber journalistische Darstellungsformen (Bericht,
Reportage, Kommentar etc., siehe dazu Projekt 2,
Zusatzaufgabe) und

e (iber Kriterien fiir Qualitatsjournalismus (geprufter
Wahrheitsgehalt, Ungepriftes kenntlich machen,
Trennung von Meinung und Information,
Personlichkeitsrechte wahren etc., vgl. Kap. 1.4.1).

Je mehr Schiilerinnen und Schiiler tiber den Entstehungs-
prozess von journalistischen Informationen wissen und
professionellen, seriésen Journalismus erkennen kénnen,
desto besser kénnen sie Fake News oder andere Arten
von manipulativen Inhalten identifizieren.

Hilfreich sein kann auch, die Kriterien der Nachrichtenaus-
wahl — z. B. Betroffenheit (raumliche, politische oder
kulturelle N@he), Status, Dynamik, Identifikation — zu kennen,
um ein Verstandnis daflir zu entwickeln, warum bestimmte
Ereignisse zu einer Nachricht werden und andere nicht —
und das Letzteres nicht bedeuten muss, dass etwas absicht-
lich unterschlagen wird.
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Was steht auf dem Spiel?
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Wie bilde ich mir eine Meinung in der digitalen Welt?
Ich mach mir die Welt, wie sie mir gefdallt

5 Worauf lege ich wirklich wert?
6 Demokratie und Wahrheit
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7 Wie informiere ich mich und bilde mir eine Meinung?

Um die Glaubwiirdigkeit und den Wahrheitsgehalt einer Nachricht einschatzen zu kdnnen, kdnnen Schiilerinnen und Schiiler
Nachrichten mithilfe folgender Schritte hinterfragen® (vgl. hierzu auch Projekt 10):

1. Quelle: Uberpriifen, wer
hinter einem Inhalt steckt!

2. Fakten: Stimmt das,
was behauptet wird?

Nicht alles ist wahr!

. Bilder: Uberpriifen,
ob das verwendete Bild
wirklich zum Text gehort
oder bearbeitet ist.

4. Aktualitat: Aus welcher
Zeit stammen die
Informationen?

Ein Blick auf die Autorin/den
Autor oder ins Impressum
einer Website sollte zeigen,
wer hinter dem Inhalt steht
(Parteilichkeit, Kompetenz,
Intention). Fehlt eine Adresse
oder ist ein Postfach im Aus-
land angegeben, sollte das
kritisch hinterfragt werden.
Stammt die Information von
einer Satireseite wie bspw.
dem Postillon?

Wird das Thema auf anderen
Seiten dhnlich aufgearbeitet,
oder erscheint es sogar
exakt im gleichen Wortlaut?
Kopierte Inhalte deuten

auf unseriéses Copy & Paste-
Verhalten hin. Texte, die
verkirzt nur auf Schlagzeilen
beruhen, wenig Inhalt und
viel Meinung prédsentieren,
sollten mit Vorsicht genossen
werden.

Bei Falschmeldungen werden
oft Bilder aus anderen Kon-
texten verwendet. Eine
Rickwarts-Bildersuche??
kann helfen, dem Original
auf die Spur zu kommen.

In Suchmaschinen hilft ein
voreingestellter Filter’s, der
den Zeitraum der Ergebnisse
einschrankt, die neusten
Informationen zu einem
Thema zu finden.

Hilfreiche Seiten fiir den Faktencheck:

So erwerben die Schiilerinnen und Schiiler gleichzeitig die
Kompetenz, typische Desinformationsstrategien (vgl. Kap 2.2)
zu erkennen: ungesicherte oder keine Quellenangaben, .
reilerische Sprache, eine eindimensionale Themenauswahl

etc. Sie werden also fir Merkmale sensibilisiert, die sie

im Umgang mit Informationen stutzig machen und zum
Nachdenken anregen sollten: dartiber, ob wirklich wahr sein

kann, was dort geschrieben wird, und mit welcher Absicht

die Information womdéglich verbreitet wird. °

Die Aktivisten des Osterreichischen Vereins Mimikama
- www.mimikama.at wollen Internetmissbrauch,
Internetbetrug und Falschmeldungen entgegenwirken
und bieten eine Suchmaschine fir Falschmeldungen
- www.hoaxsearch.com an.

Die Hoaxmap —> http://hoaxmap.org sammelt
Gerlichte, die Uber soziale Medien verbreitet werden.

Ist man bei einer Nachricht misstrauisch, kann man auch
auf Faktencheck-Seiten schauen, ob die entsprechende
Nachricht bereits gepriift wurde. Denn wenn Fake News
im Netz kursieren, gibt es moglicherweise bereits Gegen-

e Der ARD-Faktenfinder

- https://www.tagesschau.de/faktenfinder/
untersucht Geriichte und stellt gezielte

darstellungen. Falschmeldungen richtig.

—

4 Spielerisch Fakes entlarven mit dem
Tipp
L

SWR Fakefinder

Jugendliche kénnen alleine spielen, aber auch im
Klassenverband. Anmeldung fir Lehrkrafte tber:
- schule.swrfakefinder.de
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In Projekt 10 ,,Faktencheck — Mit Informations-

kompetenz gegen Fake News” lernen die
Schilerinnen und Schiller das Faktenchecking kennen.
Sie wenden die 4-Schritte-Methode sowie die Methode
,Querlesen” an, um Informationen zu Gberprifen.

7.2 Sachkompetenz: Medien und digitale
Offentlichkeiten verstehen

Um sich eine Meinung zu einem bestimmten Thema zu bil-
den, bedarf es nicht nur des faktischen Wissens liber dieses
Thema, sondern auch der Kenntnis tber die Zuverlassigkeit
der Quelle, von der die Information bzw. die Fakten
stammen. Md&chte ich etwa fundiert ein politisches Thema
bewerten, sollte ich mir sowohl die bekannten Fakten

dazu anschauen als auch beurteilen konnen, wer was in
welchem Kontext und mit welcher Intention zu diesem
Thema duBert. Da sich Wissen zu einem groRRen Teil medial
vermittelt und moderne Gesellschaften untrennbar mit
Medienkommunikation verbunden sind, sollte in der Schule
neben dem faktischen Wissen auch das Wissen tiber
Medien und digitale Kommunkationsstrukturen ausgebildet
werden.

Um diesbeziiglich ein kritisches Bewusstsein zu entwickeln,
benotigen Jugendliche Kenntnisse dariliber, wie das
deutsche Mediensystem aufgebaut ist und welche Rahmen-
bedingungen hinter digitalen Offentlichkeiten stehen.
Schilerinnen und Schiiler sollten dazu befahigt werden, zu
verstehen, welche Rolle und Aufgabe einzelne Medien,

wie Zeitschriften, Zeitungen, 6ffentlich-rechtlicher und priva-
ter Rundfunk, einnehmen und diese auch hinsichtlich

ihrer politischen Ausrichtung und Informationstiefe einordnen
kénnen. Da seit Mitte der 2000er-Jahre der Informations-
fluss in der Gesellschaft nicht mehr nur Gber diese redaktio-
nell gesteuerten Medien, sondern fiir viele vor allem auch
Uiber soziale Netzwerke wie Facebook, YouTube, Twitter

und Co. stattfindet, ist es fur Schilerinnen und Schiler
notwendig, die technologischen und wirtschaftlichen Hinter-
griinde von Social-Media-Plattformen und Suchmaschinen
wie Google kennenzulernen und zu verstehen. Nachrichten
und Beitrage auf diesen Plattformen werden von algorith-
mischen Prozessen gesteuert, die Relevanz weniger

an journalistischen Leitwerten (z. B. Wahrheit, Vielfalt) als

—
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vielmehr an der unmittelbaren Reaktion des Publikums

(z. B. Klickzahlen) und den maschinell dokumentierten Surf-
Gewohnheiten des individuellen Nutzers ausrichten.

Das fiihrt zu einem zunehmend personalisierten und
maschinell zusammengestellten Informationsangebot.
Dieses medien- und kommunikationsspezifische
Hintergrundwissen hilft Schiilerinnen und Schiilern auch
dabei, die Vertrauenswiirdigkeit von Quellen besser
einschéatzen zu kdnnen.

7.3 Sozialkompetenz: Diskussionen fiihren und am
Diskurs teilhaben kdnnen

Die aktive Teilnahme am o6ffentlichen Diskurs war noch nie
so einfach moglich wie heute. Jede und jeder kann im Web
oder in den sozialen Netzwerken jederzeit direkt mitteilen,
was sie/er denkt, und braucht niemanden mehr, der fiir
sie/ihn die AuRerung veréffentlicht. Diese neue Rolle als
Sender bzw. Prosument (Produzent und Konsument),

und nicht mehr nur als Rezipient, bringt eine neue Verant-
wortung mit sich, fur die Schiilerinnen und Schiiler
sensibilisiert werden sollten. Denn um aktiv und informiert
am gesellschaftlichen Diskurs teilhaben zu kénnen, sollten
sie ein Grundverstandnis fur die eigene Rolle in digitalen
Offentlichkeiten entwickeln, die ihnen aufgrund der eigenen
Reichweite und Vervielfaltigungseffekten einen reflektierten
Umgang mit Informationen abverlangt. Dazu zadhlt sowohl
das Bewusstsein fiir die Existenz sowie die Wirkungsweise
von Desinformation als auch der eigene kritische Umgang
mit manipulativen Inhalten und Falschinformationen.

Soll ich etwas weiterleiten, das in meinem Freundeskreis
rege geteilt wird, von dem ich aber weiR, dass es eine
Falschnachricht ist? Und soll ich meine Freunde darauf
hinweisen, dass sie Falschnachrichten teilen? Schilerinnen
und Schiler sollten darin geférdert und unterstiitzt werden,
fir die eigene Meinung einzustehen, auch gegen die

eigene Peergroup oder Eltern oder Lehrkréafte. Hilfreich kann
hierfiir sein, faire Diskussionen im Klassenverband einzu-
iben (vgl. Projekt 2). Diskussionen schulen die eigene
Argumentationsfahigkeit und die Auseinandersetzung mit
verschiedenen Standpunkten — nicht nur in der Klasse,
sondern auch fir den digitalen Diskurs. Im besten Fall dienen
sie dazu, neue Informationen und Gesichtspunkte zu

einem Thema zu erhalten, so dass sich alle Beteiligten
besser eine Meinung bilden kénnen.
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1  Wie bilde ich mir eine Meinung in der digitalen Welt? 5  Worauf lege ich wirklich wert?

2 Ich mach mir die Welt, wie sie mir gefdllt 6 Demokratie und Wahrheit

3 Wem kann ich trauen? 7 Wie informiere ich mich und bilde mir eine Meinung?

4  Was steht auf dem Spiel?

Damit eine Diskussion gelingen und fruchtbar sein kann, Haltungen entwickeln sich auf diese Weise zu einem Teil der
sollten bestimmte Regeln*® — auch des sozialen individuellen, stabilen und reflektierten Persdnlichkeit, die
Miteinanders — eingehalten werden: sich im eigenen Handeln manifestiert. Identitdtsbildung und

Handeln stehen dabei in einem reziproken Verhaltnis
zueinander. Die personale Identitat auf der einen Seite ist
die Voraussetzung, um — auch politisch — handeln zu kénnen.
Auf der anderen Seite wird die Identitdtsbildung und damit
auch die Festigung von Meinungen maRgeblich durch das
eigene Handeln beeinflusst.?* Haltung in diesem Sinne ist
mehr als nur eine Einstellung, da sie auf Handeln abzielt und
den Widerspruch zwischen den Wertvorstellungen und

dem daraus resultierenden Tun aufhebt.

#1 Begriinde deinen Standpunkt!
Um andere von deinem Standpunkt zu Gberzeugen,
brauchst du Argumente, also Griinde fiir deine Meinung.

#2 Informiere dich!
Gute Argumente beruhen auf Wissen. Sie Gberzeugen
nur dann, wenn sie auf richtigen Annahmen griinden.

#3 Erlautere deine Argumente!
Versuche, den anderen deinen Standpunkt genau
zu erldutern und mit Beispielen zu belegen!

Wie in Kapitel 6.1 dargelegt, sollte Meinungsbildung in einer
Demokratie durch ein Ethos grundiert sein, das die freiheit-
lich demokratische Grundordnung wertschatzt und die
faktische Wirklichkeit anerkennt. Fir die Ausbildung der
ethischen Kompetenzen von Schiilerinnen und Schiilern im
Rahmen der Meinungsbildung bedeutet das, dass ihr
Wahrheits- und Informationsinteresse entwickelt und gefor-
dert werden sollte. Sie sollten darin bestarkt und angeleitet
werden, glaubwirdige und zuverldssige Medienangebote
aufzusuchen, sich aus mehreren Quellen zu informieren und
allgemein im Umgang mit Informationen eine kritische
(jedoch nicht misstrauische) Grundhaltung einzunehmen.

#4 Bedenke die Gegenposition!
Versuche, auch die Gegenseite zu verstehen und
mit einzubinden!

#5 HOrt euch gegenseitig zu!
Wer andere lberzeugen mochte, muss selbst auch
zuhoren und breit sein, sich iberzeugen zu lassen.

#6 Seid fair zueinander!
Gehe freundlich mit deinem Gegeniliber um

nd bleibe ruhig! Dariiber hinaus sollten sie um die Bedeutung von Meinungs-
u ibe ruhig!

freiheit und einer freien Presse fir die individuelle
Meinungs- und die politische Willensbildung in einer Demo-
kratie wissen. Dieses Wissen konnte zu einer Wertschatzung
7.4 Ethische Kompetenz: Eine Haltung entwickeln fiir die Rolle des Journalismus fiihren und damit ein
Korrektiv gegentiber populistischer Desinformation sein,
deren Ziel es im deutschsprachigen Raum ist, das Vertrauen
in Journalismus (Stichwort ,Ligenpresse”), aber auch in
staatliche Institutionen und die Wissenschaft zu untergraben.
Schiilerinnen und Schiiler sollten als kiinftige Wahlerinnen
und Wahler Vertrauen in seriose Informationsquellen

und ebenso in die Demokratie und ihre Institutionen auf-
bauen kénnen, um spater ihre Funktion als miindige
Birgerinnen und Birger wahrnehmen zu kénnen und letzt-
lich die Demokratie zu starken.

In Kapitel 5 haben wir gezeigt, dass Jugendliche bei der
Informationssuche und im Prozess der Meinungsbildung in
Wertekonflikte geraten kdnnen, die nur schwer aufzulésen
sind. Wenn zwei Werte sich widersprechen oder die Wert-
urteile der anderen mit den eigenen in Konflikt geraten,
muss man sich damit auseinandersetzen und Uberlegen, wie
der Konflikt gelost werden kann. Dazu ist es notwendig,
eine Haltung zu entwickeln. Haltungen lassen sich als die
DNA einer Wertebildung verstehen.*” Schon fiir Aristoteles
war die Haltung eine Tugend, die sich im Handeln zeigt

und die man erlangt, indem man sie einlbt. In diesem
Verstandnis ist Haltung ein dynamisches Konzept, das sich
im Laufe der Zeit in die Disposition eines Menschen ein-
schreibt.®
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Gutscheincode von
H&M im Wert von € 100

www.hm.com

Guck mal: http://
mypromo.co/hm/ 100€
Gutscheine von H& M .

Sie feiern ihren Jahrestag.
Ich glaube, es ist ein
beschranktes Angebot. Ich
habe mir meinen schon

Gutscheincode von €
100 H&M
Du erhaltst einen &

geholt. 9@ @ = S

Beispiel Phishing/Fake Shop,
Quelle: Bee Secure, klicksafe

Beispiel Kettenbrief/Hoax ,,Momo*,
Quelle: Bee Secure, klicksafe

Beispiel Deep Fake, Quelle: Mit Hilfe von KI generiert (Stable Diffusion), 16.04.2025
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AB 4 | Fake News, Kettenbriefe und Co. — Liigen im Netz

[ 1 ] Information:

Manche Menschen liigen, weil sie Fehler vertuschen wollen. Andere
ligen, weil sie Aufmerksamkeit haben wollen. Und wieder andere, weil sie
Menschen beeinflussen wollen. Die Lige ist so alt wie die Menschheit!

Im Internet ist es leichter zu ligen. Kannst du dir denken, warum?

\
i Menschen:
i ijere der
: nwanderer essen die Haust
o Fliichtlinge sind Diebe

Die Erde ist eine Scheibe

Was kann man tun gegen Liigen im Internet?

Upps, da ist etwas durcheinandergekommen! | T T ———
In welcher Reihenfolge wirdest du vorgehen?

—_—
——
—_—

Ich suche in Kindersuch

|

I wie

Aufgabe: Nummeriere die Tipps, indem du | q ﬁ'agFINN etwas (jbep
Zahlen von 1-5 in die Kreise schreibst. | 9as Thema,

——
——
—_—
—_
——
—_—
—

— — —
— —
— —
—

|
ll FAKE! FALscHMELDU.'_"G! | ———
| 1ch informiere andere uber“ | ——_— ch |
| die Lige und kennzeichne die l‘ | Zenbin misstrauis :
| Nachricht oder das Bild | und frage m"f:\ ‘
| als Liige. I grimmt das

— —

I
Ich frage meine |
Lehrerin/meinen Lehrer, | | Detektivarbeit! Ich finde etwas heraus iiber
| | die Person, die die Nachricht verbreitet hat!
|

|

|

Eltern oder andere |
Wer sagt was? :
[

|

Erwachsene nach

ihrer Meinung. Warum sagt die Person das?

Wie sagt die Person das?
Aufgeregt und beleidigend oder ruhig
und sachlich?
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Klick mich! So funktionieren Fake News
Ab Klasse 6

Die SusS lernen Strategien von Falschmeldungen kennen.
Sie erstellen selbst Fake News, tGberpriifen ihre Wirkung und sammeln Handlungsmoglichkeiten
gegen Fake News.

1

Fake News-Headlines und -Hashtags erstellen, Galeriegang

Poster

Nein

Zeigen Sie zum Einstieg in die Einheit das angehangte Beispiel 1, das maae ww
ein Instagram-Posting eines AfD-Abgeordneten zeigt. Alternativ kdnnen < Beitrige

f}) narbert kiginwaechter o

Sie Videos zeigen, in denen Manipulationstechniken verstandlich
erklart werden. Das Aufkldren tGber Manipulationstechniken nennt
man ,,Prebunking”:

- https://correctiv.org/falschinformationen-erkennen/

Lassen Sie die Manipulatonstechniken von den SuS in eigenen Worten
wiederholen. Oder zeigen Sie ein Zapp-Video liber russische Kriegs-
Propaganda im Ukraine-Krieg (Suche in - www.ardmediathek.de
oder unter > https://l.ead.me/beCh0t)

Hintergrund: In Social Media werden zu Manipulationszwecken

zunehmend Kl-generierte Bilder gepostet. Das Bild stammt von einem

AfD-Vorsitzenden, das Bild ist KI-generiert. Sprechen Sie mit den SuS i T
dariiber, was die Absicht hinter solchen manipulierten Bildern ist und Pachaton Monsion i o e, e
wie man KI-Bilder erkennen kann. Beispiel: Deformierte Gesichter, a Q & ©

unnatdirliche offene Miinder und sechs Finger.
Quelle: > www.tagesschau.de/faktenfinder/ki-desinformation-fakes-101.html

Fragen: Wer ist auf dem Bild zu sehen? Lest den Text unter dem Bild!
Welche Absicht kénnte hinter diesem Fake stecken?

e Politische Meinungsbildung beeinflussen (,Fllichtlinge sind Verbrecher”)
e Demokratie schwachen

e Manipulation

e Digitale Aufmerksamkeit und Klicks

m Fake News und Verschwoérungserzahlungen sind haufig nur schwer widerlegbar.

Das Perfide: nicht immer sind die Meldungen, die auf Manipulation abzielen, vollkommen
falsch. Vielmehr sind sie Mischprodukte aus einem Teil angeblich wahrer, etwas zweifelhafter,
verdrehter, nicht belegter und einem Teil dezidiert falscher Information.

Mit einer Riickwartsbildersuche I&sst sich der Fake aufdecken. Das Bild
muss auf www.google.de/images hochgeladen oder die URL des
Bildes eingegeben werden, der Ursprung des Bildes und sein Datum
kdnnen somit nachvollzogen werden. Zeigen Sie das beigefligte Bild 2.
Fakes News sind ein Instrument der ,, Desinformation”. Die beiden
Begriffe werden auch haufig synonym verwendet. Fiihren Sie den
Begriff ,,Desinformation” ein (siehe Kapitel 2).

Frage: Wie miissen Fake News gemacht sein, damit sie geklickt und
hdufig weiterverbreitet werden?

Losung: Gehen Sie mit den SuS die genannten Strategien auf dem
Arbeitsblatt durch (reierische Headlines, verfalschte Zahlen und
Statistiken etc.).
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Erarbeitung

Sicherung

Die SuS werden nun selbst zu Produzentinnen und Produzenten von Falschnachrichten, die in
Social Media erfolgreich sein sollen. Die SuS wahlen ein Bild oder bekommen eines zugeteilt und
verfassen alleine oder in Gruppen auf dem Blatt eine Headline und ein #hashtag. Bei aus-
reichend Zeit kdnnen auch alle Bilder bearbeitet werden. Die Aufmerksamkeitsstrategien auf
dem Arbeitsblatt sollen angewendet werden.

Die Arbeitsergebnisse werden frontal vorgestellt oder im Klassenraum aufgehdngt und in
einem Galeriegang begutachtet.

Auswertung: Die SuS bestimmen, welche Nachricht sie angeklickt und geteilt hatten und
begriinden ihre Entscheidung.

Frage: Was kann man tun, wenn man Fake News im Internet begegnet?

Sammeln Sie zum Abschluss miindlich Handlungsmaéglichkeiten, z. B.:

Think before you share!
1. Erkennen mithilfe der W-Fragen: Wer sagt was wann wo wie und warum?
2. Entlarven/,Debunking”: Fakten checken, Quellen recherchieren
3. Reagieren
e Widersprechen (z. B. durch das Posten von Counter-Memes).
Oder andere Nutzerinnen und Nutzer, die widersprechen, mit einem Like unterstitzen.
¢ Im Netzwerk melden / als Falschnachricht markieren / Faktenchecker kontaktieren
und natiirlich nicht weiterverbreiten!

Sie kénnen auch das Projekt ,Faktencheck” hier anschlieRen (Projekt 10).

Differenzierung/Zusatzaufgabe/Hausaufgabe
Sollten einige Gruppen schneller fertig sein, lassen Sie die SuS eine Aufgabe wahlen:
e Fake News-Quiz von klicksafe: - www.klicksafe.de/quiz

Fir dltere Schiilerinnen und Schiiler:
e Onlinespiel ,get bad news”“: > www.getbadnews.de
e Video ,What about Whataboutism?“ - https://ogy.de/vab5

Quellen: Ubung Clickbaiting auf Grundlage von Bee Secure, Projekt Check your facts,
www.bee-secure.lu/de/

Weitere Quellen: www.mimikama.at, https.//twitter.com, www.youtube.com,
https.//science.sciencemag.org/content/359/6380/1146

Bildquellen fiir die Memes: Bild 1: von Vito Manzari aus Martina Franca (TA), Italy — Immigrati Lampedusa,
CC BY 2.0, https://commons.wikimedia.org/w/index.php?curid=8976081; Bild 2: Screenshot fortnite,

Bild 3: https://upload.wikimedia.org/wikipedia/commons/e/e5/Krawalle_in_Stuttgarts_Innenstadt_
am_21.06.2020_-_07.jpg

Bigbossfarin / CC BY-SA (https://creativecommons.org/licenses/by-sa/4.0); Bild 4: von Robin Higgings,
Pixabay; Bild 5: X (ehemals Twitter) www.augsburger-allgemeine.de/panorama/interview-medienethikerin-
wir-brauchen-eine-kennzeichnungspflicht-fuer-ki-bilder-id65997956.html, www.youtube.com;

Bild 6: klicksafe

—
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all 02-de = 15:10 @ 48 %@ ) Beispiel 1: Bildposting eines AfD- Abgeordneten, Instagram
NORBERT.KLEINWAECHTER
< Beitrige Folgen

@ norbert.kleinwaechter &

Norbert Klei
Stelle, M

Qv | N

Gefallt 236 Mal

norbert.kleinwaechter Das wird dramatisch. Die
#Gewerkschaft der #Polizei (GdP) rechnet in den
ndchsten Monaten mit noch mehr... mehr

A Q ® O

i Beispiel 2: Bilderriickwdrtssuche,
Quelle Screenshot: images.google.com

Visuelle Tbersinstimmungen

< e Pk poscimse @ e

I-genesier 2APF Mecsermagazin o
(R robens wioinmsacter . o et “Hersers

Die Wahrheit
i zu noch mt‘ahr oo
Fluchtlingen: .

s

Qv

Cefaln 336 Mal
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[1 } Fake News

AB 5 | Klick mich! So funktionieren Fake News

Fake News konnen als absichtlich gestreute, falsche oder irrefiihrende Informationen bezeichnet
werden, mit dem Ziel, andere zu manipulieren. Gerade im Internet haben solche Falschmeldungen
ein leichtes Spiel, wenn sie nicht entlarvt oder gekennzeichnet

werden und ihnen nicht direkt widersprochen wird.

Fake News werden hdufig auch als Desinformation bezeichnet.
Desinformationen wirken, weil sie oft unsere Gefiihle und Emotionen erreichen.

KLICK MICH!

Folgende Strategien werden fiir Falschmeldungen benutzt.

Clickbaiting
(Klickkoder —

reilerische Headlines)

Jemand hat etwas
wirklich ,,Schlimmes”
gemacht

Rassismus und
Vorurteile
,Bestimmte Gruppen
verhalten sich
schlecht”

(z. B. Muslime,
Fluchtlinge,...)

Erzeugen von Angst
(,Das ist eine
Bedrohung fir uns
alle”, ,Ihr werdet
schon sehen”)

Verfalschte Zahlen
und Statistiken
Zahlen aus Studien
werden haufig
verfalscht oder ohne
richtigen Zusammen-
hang dargestellt

Emotionale Begriffe
(z. B. ,,schrecklich”,
,herzzerreiflend”,
»unglaublich®)

Emotionale oder
schockierende Bilder

Aufgeregte Sprache

OMG!!! Wahnsinn!!!
Unglaublich!!!

Verschwérungser-
zdhlungen

(,Endlich kommt die
Wahrheit ans Licht)

Arbeiten mit
Suggestivfragen
(,Was hat Bill Gates
mit Corona zu tun?
Geht Deutschland
jetzt pleite?”)

Like Love Haha

-~
o 0 ale -

Verallgemeinerungen

HAlle...sind“
(z. B. Gauner, Gesindel,
linkes/rechtes Pack...)

Bezug zu aktuellen
Themen, um ein
gutes Ranking zu
bekommen
(Algorithmus)

aktuelles #hashtag

Bildmanipulation oder
Bilder aus anderen
Zusammenhdngen

Aufgabe: lhr wollt fir euren Instagram-Account Headlines (Uberschriften) und #hashtags zu Fotos
erstellen! Euer Ziel ist es dabei, die meiste Aufmerksamkeit fiir das Foto zu bekommen.

Dabei sollt ihr die oben genannten Strategien nutzen! Versucht fiir jedes Bild mindestens

3 der genannten Strategien zu verwenden!

0 Zum Nachdenken - Falschnachrichten sind extrem erfolgreich!
Eine amerikanische Studie aus dem Jahr 2018 zeigt:
¢ Falschnachrichten verbreiten sich mit einer um 70 % hoheren Wahrscheinlichkeit als andere

Nachrichten.

e Falschnachrichten tber Twitter verbreiten sich erschreckend schnell und viel weiter als Wahres.
e Wer viele liberraschende Neuigkeiten verbreitet, dessen sozialer Status steigt.

e Fir viele Nutzerinnen und Nutzer ist es gar nicht wichtig, ob sie die Wahrheit verbreiten.

e Menschen teilen lieber schlechte Nachrichten als gute.

—
klicksafe
| —
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Bild 3:

Bild 4:

Headline:

Headline:
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Ich mach mir die Welt, wie sie mir gefallt — Verschworungserzahlungen
Ab Klasse 9

Die SusS lernen, gangige Verschworungserzahlungen zu erkennen.
Sie nennen Griinde fiir deren Verbreitung und mogliche Folgen.
Sie erfahren, wie man auf Verschwoérungserzahlungen
angemessen reagieren kann.

2
www.mentimeter.com, Wissens-Puzzle, Internetrecherche

Wimmelbild zu Verschworungserzahlungen, Kartchen Puzzle, klicksafe-Infoblatter,
DIY-Entschworungsgenerator, Informationen unter www.klicksafe.de/verschwoerungstheorien

Ja

Bereits Kinder und Jugendliche kommen heute in sozialen Netzwerken wie YouTube oder Gber
Messenger wie WhatsApp in Kontakt mit Verschworungserzdhlungen. Nicht immer sind sie fur
Heranwachsende leicht zu erkennen. In ihrer Absurditat liegt auBerdem gerade fiir Jugendliche
ein gewisser Reiz. Mit ihren extremistischen, antisemitischen, rassistischen und antidemo-
kratischen Elementen stellen Verschworungserzdahlungen eine ernstzunehmende Gefahr fiir die
Meinungsbildung junger Menschen dar.

Schauen Sie sich mit den SuS zum Einstieg
frontal das Wimmelbild zum Thema
Verschworungserzdhlungen an.

- https://www.zivile-helden.de/
wimmelbild-spiel/index.html

Was kénnt ihr auf dem Wimmelbild sehen?
Auf der Webseite sind gangige Verschwoérungs-
erzahlungen zu sehen.

Alternative: Abbildung Quelle Screenshot: www.zivile-helden.de/

e Zeigen Sie als stummen Impuls Bilder von wimmelbild-spiel/index.html

aktuellen Verschworungserzahlungen und lassen
Sie die SuS das Thema der Stunde erraten.

e Wortwolke: Bei ausreichend Zeit fragen Sie das Vorwissen
der SuS ab und sammeln Verschworungserzahlungen,
die den SuS bekannt sind, z. B. mit Mentimeter oder in einer
mindlichen Sammlung.
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Gehen Sie darauf ein, was eine Verschworungserzahlung ausmacht.

s | Verschwoérungserzahlungen versuchen, besondere Ereignisse in der Welt mit weither-

1 geholten Deutungen zu verkniipfen. Sie bieten vermeintlich eindeutige Antworten,
die im Gegensatz zu einer offiziellen Version der ,Wahrheit“ stehen. Dabei liegt Verschworungser-
zahlungen meist eine Einteilung der Welt in ,,gut“ und ,bdse” oder auch ,oben” und ,unten”
zugrunde. Verschworungserzahlungen sind dabei meist nicht in sich schliissig und stehen im
Widerspruch zu belegten Daten oder sogar Naturgesetzen.
Quelle: > www.klicksafe.de/verschwoerungstheorien

Merkmale von Verschworungserzdhlungen finden Sie auch auf dem Infoblatt
,Verschworungstheorien erkennen” von klicksafe.

Die SuS sollen nun in einem Wissens-Puzzle die Hintergriinde von géngigen Verschworungser-
zahlungen kennen lernen, um diese verstehen und damit entlarven zu kdnnen.

? Wissens-Puzzle
Bereiten Sie die Kartchen aus der Kopiervorlage in ausreichender Anzahl entsprechend

der KlassengroBe vor (evtl. digitale Version, falls Sie digital arbeiten). Verteilen Sie die Kartchen
auf dem Boden im Klassenzimmer. Jeder SuS zieht eine Karte. Namen und Erklarung der
Verschworungstheorie finden sich als Paar zusammen. Die SuS lesen die Verschwérungstheorie
und die Erklarung dahinter laut vor.
Die Quellen fiir Bilder + Texte finden sie auf - https://www.klicksafe.de/materialien/ethik-
macht-klick-meinungsbildung-in-der-digitalen-welt

Teilen Sie das Arbeitsblatt aus. Die SuS lesen das Interview mit Sozialpsychologin Pia Lamberty
und beantworten die Fragen. Die SuS entscheiden am Ende unter fiinf moglichen Antworten,
wie sie selbst auf Verschworungserzahlungen in ihrem sozialen Netzwerk reagieren wirden.

Alternative: Sie kdnnen das Interview auch als Video zeigen und die Fragen an die Tafel
schreiben. Information: > www.klicksafe.de/verschwoerungstheorien (weiterklicken zu
,Uber Verschwérungstheorien”).

Die Antworten werden verglichen. Zum Abschluss der Einheit konnen Sie das klicksafe-
Poster ,Safe News statt Fake News” im Klassenzimmer aufhangen und das zugehdérige Quiz
spielen lassen: (zum Download unter: > www.klicksafe.de/interaktive-medien/
gquiz-zum-thema-safe-news).

Gehen Sie bei interessierten, dlteren SuS auf die Phanomene des ,,Confirmation Bias” und der
,kognitiven Dissonanz” ein. Diese Begriffe erklaren, warum es schwer ist, Verschwérungsgldaubige
zu Uberzeugen. Ndheres dazu finden Sie im Abschnitt 3.1.2 der Sachinformation.



https://www.klicksafe.de/interaktive-medien/quiz-zum-thema-safe-news
https://www.klicksafe.de/interaktive-medien/quiz-zum-thema-safe-news

Ethik macht klick | Meinungsbildung in der digitalen Welt

—
klicksafe
| —

6 | Kopiervorlage (1/3)

.............................................. §e oo s o e sasesasecnencesrarsssassososetecttttestateesestososesesetteeeretetsteretosesesestteerereretererssoresonn e

Verschwoérungstheorie Erkldrung

Dahinter steckt die Vorstellung, dass eine weltweite Elite danach strebt, die Weltbe-
volkerungen immer mehr zu unterjochen und sie sich gefligig zu machen. Sie
besteht angeblich aus Politikern und Wirtschaftsbossen, llluminaten, Freimaurern,
Reptiloiden oder Juden (,,George Soros”, ,Bilderberger” oder ,,Rothschild-Familie®).
Die NWO soll seit jeher die Geschicke der Menschheit lenken und fir Kriege, Terror-
anschlage, Amoklaufe, Krankheiten und Katastrophen verantwortlich sein.

Die Ein-Dollar-Banknote gilt als Beweis dieser Verschwoérung mit dem Ziel, eine
»Neue Weltordnung” zu etablieren. Unterhalb der Pyramide, die darauf abgebildet
ist, steht ,,novus ordo seclorum®, lateinisch fiir ,eine neue Ordnung der Zeitalter”.

Antisemitische Verschworungstheorie, nach der Juden die totale Kontrolle von
Politik und Finanzwesen anstreben oder bereits ausiiben. Die Idee von der
»judischen Weltverschworung” oder dem ,Weltjudentum” kursiert seit dem
Mittelalter. Juden wurden Brunnenvergiftungen, Ritualmorde und Blutrituale an
Kindern vorgeworfen. Eine besondere Rolle bei den Anschuldigungen gegen Juden
spielen die ,,Protokolle der Weisen von Zion“, eine gefalschte antisemitische
Schmahschrift. Sie wurde zu Beginn des 20. Jahrhunderts von unbekannten
Redakteuren auf der Grundlage mehrerer erfundener Texte erstellt. Die Protokolle
geben vor, geheime Aufzeichnungen eines angeblichen Treffens von jldischen Welt-
verschwdrern zu sein.

,Reichsbiirger” ist der Oberbegriff, unter dem sich verschiedene Gruppierungen
vereinen, die sich als Birgerinnen und Biirger des sogenannten , Deutschen Reiches”
darstellen. Zu den vertretenen ldeologien gehdren oft die Ablehnung der Demokratie
sowie rechtsextreme Sichtweisen bis hin zur Leugnung des Holocaust. Dabei berufen
sich , klassische” Reichsbiirger darauf, dass ihrer Meinung nach das Deutsche Reich
statt der Bundesrepublik weiterhin fortbestehe, weil es keine offizielle Auflosung des
Deutschen Reiches gegeben habe bzw. keine Staatsgriindungsurkunde der BRD. Ein
weiteres Argument ist, dass das Grundgesetz keine Verfassung sei. Haufig wird diese
These mit dem Inhalt des Artikels 146 GG belegt.

Eine der verriicktesten Verschwdrungserzahlungen besagt, dass wir in Wahrheit von
Echsenmenschen regiert werden. Dem Mythos nach kamen vor vielen Millionen Jah-
ren raumfahrende reptilartige Lebewesen auf die Erde, die auch fiir die Erschaffung
des Menschen durch Genexperimente verantwortlich sein sollen. Sie schufen eben-
falls die ersten Zivilisationen, begriindeten die Weltreligionen, sowie die Freimaurer,
Illuminaten und die New World Order. Diverse Verschworungserzdahlungen behaup-
ten, dass Reptiloide unsere Regierungen unterwandert haben und Angela Merkel

eine von ihnen ist.

Verschworungstheorie, nach der die von Flugzeugen hinterlassenen Kondensstreifen
am Himmel mit giftigen Chemikalien versetzt werden. Die moglichen Ziele dieser
angeblichen Vergiftung sind sehr breit gefachert: Von ,,der Vernichtung allen Lebens”, :
Gber Klimakontrolle, Bevolkerungskontrolle, Gedankenkontrolle bis hin zur Auslésung
von Naturkatastrophen.
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HIV, Ebola, COVID-19 — ¢ Verschworungstheorien zu Krankheiten sind nicht neu und sie wiederholen sich
Verschworungstheorien ¢ beinahe mit jeder neu aufkommenden Krankheit. Hexen oder Juden machte man
zu Krankheiten verantwortlich fur die Pest, die Immunschwachekrankheit AIDS sei eine Erfindung

der Pharmaindustrie und Ebola habe man als Biowaffe im Labor geziichtet. :
Viele der friiheren Verschwoérungserzahlungen tauchen seit 2020 auch in Verbindung
mit COVID-19 wieder auf. U.a. wird von Verschworungsgldaubigen verbreitet, die :
Krankheit sei ein Vorwand, um die Pharmalobby zu starken oder gar die Bevolkerung
durch Einpflanzen eines Chips bei der Impfungen kontrollieren zu kénnen.

QAnon (/kju:a'non/) oder kurz Q ist das Pseudonym einer mutmaRlich
US-amerikanischen Person oder Personengruppe, die auf Imageboards wie 4chan :
eine Verschworungstheorie mit teilweise rechtsradikalem Hintergrund verbreitet. Sie :
behauptet, Zugang zu geheimen Informationen Gber Donald Trumps Prasidentschaft

zu haben. Oft wird in diesem Zusammenhang auch dessen Kampf gegen einen
vorgeblichen , Deep State” genannt. Der Deep State soll eine Gruppierung im
Staatsapparat sein, die die Regierung zu Fall bringen will. QAnon ist mittlerweile

auch zu einer Bezeichnung fiir verschworungstheoretische Ansichten selbst

geworden.

9/11 Lugen JTruther” glauben, dass Mitglieder der US-Regierung die Anschldge von 9/11 bewusst
geschehen lieBen oder sogar selbst geplant haben, um einen Vorwand zu haben, in
Afghanistan und in den Irak einzumarschieren. Eine andere Theorie besagt, dass der
Q 3 3 N Y israelische Geheimdienst Mossad hinter den Anschlagen steckt, um die USA gegen
P die islamische Welt aufzubringen und Kriege anzuzetteln. Die amerikanischen Juden
Wingdings seien angeblich gewarnt worden, an jenem Dienstag nicht ins World Trade Center zu
P ¢ gehen. Tatsachlich waren jedoch zahlreiche Jidinnen und Juden unter den Opfern.
)+ g $ Ein bekannter Hoax steht in Zusammenhang mit den Theorien um 9/11: Unter
-~ ¢ Verwendung der Schriftart Wingdings wird aus der angeblichen Flugnummer Q33NY
: der Fliige von 9/11 eine eindeutige Symbolfolge. Die tatsachlichen Flugnummern
waren jedoch UA175 und AAO11.

,Ligenpresse” ist ein Schlagwort, das Misstrauen oder Ablehnung gegeniiber den

etablierten Medien zum Ausdruck bringt. Es wird vor allem von Anhangerinnen und
Anhdngern der rechtspopulistischen bis rechtsextremen Szene und von Demokratie-
gegnern gebraucht. Mit dem Schlagwort verbunden sind haufig verschwérungsideo-

SCHLAMN

F“E‘éﬁfﬂrmﬂ LUGENPRESSE : logische Vorstellungen dariiber, dass die Medien mit der Politik zusammenarbeiten
w BLEWT PRI :

& FRIEDLICH - . . } S -
wirden, um die 6ffentliche Meinung in wichtigen Fragen zu manipulieren.

Die Medien werden auch als , gleichgeschaltete Medien” und
,Systempresse/Systemmedien” oder ,Mainstream-Medien“ bezeichnet.
,Ligenpresse” war das Unwort das Jahres 2014.
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,GroRer Austausch” ist ein politischer Kampfbegriff und Narrativ (Erzdhlung) der
,Neuen Rechten”, einer neuen jungen Stromung in der rechtsextremen Szene.
Die Verschworungstheorie vom ,,GroRen Austausch” behauptet, dass es einen geheimen
Plan gibt, weiRe Mehrheitsbevélkerungen gegen muslimische oder nicht-weil3e
Immigrantinnen und Immigranten auszutauschen. Dahinter stiinden etwa , die
Globalisten, ,,die Eliten”, ,die Wirtschaft”, , die Juden”, ,Multikulturalismus” oder
auch Institutionen wie die Europaische Union oder die Vereinten Nationen.
Infolgedessen kdme es in absehbarer Zeit zu einem ,,Untergang Europas” oder einem
¢ ,Genozid” (Volkermord). Der Attentater von Christchurch, der 51 muslimische
Menschen aus rassistischen Motiven ermordete, Gberschrieb sein ,,Manifest”, mit
AUSTAUSCH . dem er seine Taten zu rechtfertigen versuchte, mit ,The Great Replacement”

@ womassuasess pmasnaseest [T : (dt.= Der groRe Austausch).

Russische Kriegspropaganda Seit Beginn des russischen Angriffskrieges gegen die Ukraine gibt es immer wieder
und Falschmeldungen Verschworungstheorien und Falschmeldungen von seiten Russlands. So wurde bei-
o—=" : spielsweise behauptet, Verletzte oder Tote, die von der ukrainischen Seite auf Fotos

oder Video gezeigt wurden, waren nur Statistinnen und Statisten und eine bei einem
russischen Angriff auf ein Krankenhaus verletzte schwangere Influencerin wiirde die-
se Rolle nur spielen und es gabe gar keine Opfer. Falschmeldungen und Verschwo-
rungserzahlungen sind Methoden, die in Kriegszeiten schon immer benutzt wurden,
um Menschen fiir die eine oder andere Seite zu gewinnen.

Vor allem in der rechtsextremen Onlinepropaganda wird der Holocaust, die Totung
von sechs Millionen Jidinnen und Juden durch die Nationalsozialisten, hdufig als
,Ligenmarchen” dargestellt. Es werden auch die Begriffe ,6-Millionen-Llige*“,
»Auschwitz-Mythos“, oder ,Auschwitz-Schwindel” gebraucht. Meistens dienen dabei
manipulierte Fakten oder aus dem Zusammenhang gerissene historische Dokumente
als angebliche Beweise. So ist die Suggestivfrage verbreitet, wie Anne Frank ihre :
Tageblicher mit einem Kugelschreiber verfassen konnte, wenn dieser erst in den
1950er Jahren erfunden wurde. Die Leugnung des Holocaust ist in Deutschland

nach § 130 StGB (Volksverhetzung) verboten.
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AB 6 | Ich mach mir die Welt, wie sie mir gefallt — Verschwoérungserzahlungen (1/2)

1 Information:

Viele Expertinnen und Experten verwenden

Aufgabe 1: statt ,Verschwérungstheorie” den
. . . . . Begriff ,Verschworungserzahlung” oder
Lies das Interview mit Sozialpsychologin . "
,NVerschworungsmythos”.

Pia Lamberty und unterstreiche: .

y Kannst du dir denken, warum?
Warum werden Verschwérungserzéihlungen verbreitet? Erklérung unten auf der zweiten Seite
Warum glauben Menschen an Verschwérungserzédhlungen?

1. Seit wann gibt es Verschwérungserzdahlungen?

Verschworungserzdahlungen gibt es schon immer. Beispielsweise

im Mittelalter gab es schon diverse Verschworungserzdhlungen, die
teilweise sogar gewalttdtige Konsequenzen hatten.

Als der schwarze Tod, die Pest, in Europa auftrat, wurden Juden
bezichtigt, die Brunnen vergiftet zu haben. Das fiihrte dann zu zahl-
reichen Pogromen (gewaltsame Ausschreitungen) von Menschen
gegen jludische Gemeinschaften. Es gibt auch Studien aus den
achtziger Jahren die zeigen, dass es da schon , Liigenpresse“-Vorwiirfe
gab. Es ist kein Phdnomen, das neu ist und nur in den sozialen
Medien vorkommt.

Quelle: Pia Lamberty

2. Wer verbreitet Verschworungserzahlungen zu welchem Zweck?

Man kann versuchen es zu unterteilen in Menschen, die das machen, weil sie wirklich daran glauben,
weil sie meinen, sie haben die Wahrheit flr sich gefunden. Und es gibt Menschen, die das nutzen,

um politisch zu mobilisieren, weil man mit Verschworungserzahlungen auch Hass verbreiten kann.

Viel wichtiger ist aber die Frage, was es mit den Menschen macht, die es lesen. Und hier wissen wir,

dass schon der einmalige Kontakt mit einer Verschworungserzahlung dazu fihrt, dass Menschen
misstrauischer werden. Dass sie sich mehr von der Gesellschaft entfernt fiihlen, dass sie beispielsweise
auch weniger bereit sind, sich impfen zu lassen. Die Verbreitung von Verschworungserzahlungen hat :
Konsequenzen!

3. Wann sind Verschwérungserzdhlungen besonders erfolgreich?

Man kann zeigen, wenn Menschen einen Kontrollverlust erleben, dass sie dann noch mehr an
Verschworungen glauben. Ein Kontrollverlust passiert immer dann, wenn ich das Gefiihl habe, ich kann
Ereignisse nicht kontrollieren. Das kann im privaten sein, bei Trennungen oder wenn Menschen ihren
Job verlieren, oder wenn sie krank werden. Das kann aber genauso im Gesellschaftlichen sein, und

da spielt naturlich die Corona Pandemie eine Rolle. Das ist ein Paradebeispiel flir Kontrollverlust.

Man hat so viele Informationen, mit denen man konfrontiert wird, man weif3 nicht, wie es weitergeht.
Viele bangen um ihre Jobs. Das ist eine Situation, die fir Menschen Stress bedeutet.
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4. Warum glauben Menschen an Verschworungserzahlungen?

Es ist fur sie auf den ersten Blick einfacher, von einem bdsen Verschworer auszugehen. Menschen
gehen tendenziell auch eher davon aus, dass wenn etwas GroRes passiert, es auch eine groRe Ursache
haben muss. Die Verschworung ist dann flir viele Menschen naheliegender als ein natirlicher
Ursprung. Verschworungserzahlungen bieten darlber hinaus auch die Méglichkeit, sich zu tiberhéhen.
Man fuhlt sich besonders, man ist scheinbar die Person, die die Wahrheit kennt, hat Geheimwissen,
und dadurch kann man sich tiber andere erheben. Das sieht man im Internet auch sehr oft:

Die anderen sind nur die dummen ,,Schlafschafe” oder eben Teil der Verschwoérung. Das sind die
psychologischen Funktionen, die dahinterstecken.

Quelle: Interview mit Pia Lamberty auf www.klicksafe.de/verschwoerungstheorien
(bearbeitet)

Aufgabe 2:

Stell dir vor, eine Freundin/ein Freund teilt in eurer WhatsApp-Gruppe eine Verschwoérungserzahlung.
Welche Antwort wiirdest du als Reaktion wahlen? Begriinde deine Entscheidung.

Antwort 1: Das ist doch bullshit. Wie dumm bist du denn, dass du so eine Liige teilst!

Antwort 2: Ich glaube nicht, dass das stimmt. Bitte gib Verschwérungstheoretikern keine Biihne!
Teile solche Dinge nicht mit mir und mit anderen.

Antwort 3: Lass uns gemeinsam auf Faktenchecker-Seiten rausfinden, ob das wahr ist.

Antwort 4: Krass, das teile ich gleich mal mit anderen!

Antwort 5: Ein lustiges Meme posten z. B. vom DIY Entschwérungsgenerator

Baue deine eigene Verschworung mit dem DIY Entschworungsgenerator

Reptilciden-

REPTILOIDEN

dein NETFLIX!!

E #glaubnichtalles [ T —

was du horst! v

dein Netflix

OE L

- https://www.amadeu-antonio-stiftung.de/glaubnichtalles

"1|eyU| UBYDI[14BYISUDSSIMUN ‘USJyEMUN USP U3UO03}a] SOYIAN Japo Sunjyezi3 ayusag alqg
"uaJepyda NZ UBNYDIPIA 3IP WINSIDA Sep ‘||9POIA SBYDI[IJBYISUSSSIM UID 1S] 31403y aulg :Suniepag Lo
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7 | Lugenpresse und der ,,GroRRe Austausch” — Toxische Narrative
Ab Klasse 9

Kompetenzen Die SuS erkennen, dass im Netz ,toxische Narrative” kursieren,
die gezielt verbreitet werden, um Hass und Angst zu erzeugen.
Die SuS gestalten ein positives Narrativ.

Zeit (in Std. a 45 min) 2
Methoden Soundcollage, ARD-Dokumentation , Infokrieger”, Kampagne

Material Soundcollage (Download unter
www.klicksafe.de/materialien/ethik-macht-klick-meinungsbildung-in-der-digitalen-welt),
Smartphone/Tablet, Text- und Bildbearbeitungs-Apps

Zugang Internet/PC Ja

Einstieg Spielen Sie die Soundcollage zum Thema ,toxische Narrative” als Audiodatei vor. Wenn maglich,
lassen Sie die Datei bereits laufen, wahrend die SuS den Klassenraum betreten.

Toxische Narrative — Uibersetzt etwa ,giftige Erzahlungen’ — werden haufig von Akteurinnen und
Akteuren aus dem rechten Spektrum genutzt, um Hass gegen Gefliichtete und Minderheiten zu
verbreiten sowie Angst und Misstrauen in die Demokratie zu schiiren. Toxische Narrative finden
sich sowohl auf der StralRe als auch im digitalen Raum.

Die gesammelten Aussagen in der Collage entstammen Pegida-Demonstrationen,
,Hygiene“/Anti-Corona-Demonstrationen, Anti-Merkel-Demonstrationen, Demonstrationen
gegen Gefliichtete, Aussagen von Holocaustleugnerinnen und -leugnern oder Verschwérungs-
glaubigen sowie aus Reden von Mitgliedern der AfD. Die Aussagen sind vom Zitatrecht gedeckt
und stellen keinen verbotenen Inhalt dar.

Eine Liste mit Quellenangaben finden Sie unter

- www.klicksafe.de/materialien/ethik-macht-klick-meinungsbildung-in-der-digitalen-welt

Fragen: Welche Gefiihle habt ihr beim Héren? Was macht es mit euch?
Welche Themen sind euch in der Collage begegnet?

Zeigen Sie den SuS die folgenden Narrative und erkldren Sie, dass Narrative mit Erzahlungen
gleichzusetzen sind. Eine ausfihrliche Erklarung der Narrative finden Sie unter Kapitel 3.2.1
in der Sachinformation.

e Der Untergang der Deutschen
e Bedrohung von auflen

e Bedrohung von innen

e Das Establishment manipuliert
e Globale Verschworung

e Widerstand und Losungen

e Repressionen fur Widerstand

Aufgabe: Versucht, die Aussagen in der Soundcollage diesen Narrativen zuzuordnen!

Frage: Sind euch solche Themen/Narrative aus der Soundcollage in eurem Lebensumfeld oder
im Internet auch bereits begegnet? Welche anderen Narrative kennt ihr?
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Gehen Sie auf die Wirkmachtigkeit solcher Erzdahlungen ein. Geben Sie evtl. die Definition:
Narrative — Erzéhlungen, die Handlungen und Ereignisse mit Sinnzusammenhdngen
verkntipfen — helfen uns, die Welt zu ordnen, zu erklédren und zu beschreiben, aus welchem
Blickwinkel wir sie betrachten. Solche Erzdhlungen wirken wie andere Erzédhlungen auch:
Sie wecken Emotionen und kénnen motivieren.

Quelle: Handreichung Toxische Narrative, Amadeu Antonio Stiftung
https://www.amadeu-antonio-stiftung.de/wp-content/uploads/2018/08/monitoring-2017-1.pdf

Weisen Sie in diesem Zusammenhang darauf hin, dass toxische Erzahlungen in allen
extremistischen Formen auftauchen, um Anhdngerinnen und Anhédnger zu gewinnen. Auch

im linksextremistischen Spektrum oder dem religios begriindeten Extremismus gibt es wieder-
kehrende Narrative, derer sich Akteurinnen und Akteure bedienen. So zum Beispiel ist das
Narrativ ,Krieg des Westens gegen den Islam” weit verbreitet unter Salafistinnen und Salafisten.
Falls Thre SuS in diesem Bereich bereits Vorwissen haben, erganzen Sie diese Narrative am
Board/an der Tafel.

4

Geeignetes Unterrichtsmaterial: ,Salafismus online”, , Rechtsextremismus hat viele Gesichter”
unter > www.klicksafe.de/materialien,
- www.bpb.de/politik/extremismus/linksextremismus

s | Rechte Meinungsraume
Es gibt einige Akteurinnen und Akteure aus dem rechten Spektrum, die bei Facebook

und Twitter Gberdurchschnittlich aktiv sind und rechte Meinungsraume schaffen.
Zeigen Sie bei ausreichend Zeit zur Vertiefung einen Ausschnitt aus der Dokumentation
»Infokrieger”, z. B. Minute 0 — 10.
- www.daserste.de/information/reportage-dokumentation/rabiat/sendung/
infokrieger-100.html
Das Arbeitsblatt 2 ,Filterblase und Echokammer. Meinungsbildung im Zeitalter des Algorithmus“
aus dem klicksafe-Material ,,Fakt oder Fake” (Stand 2021) beschaftigt sich mit dem Einfluss
von Narrativen und Echokammern auf die Meinungsbildung. Es kann als Alternative zum Video
an dieser Stelle bearbeitet werden. Download: > www.klicksafe.de/klicksafetogo

Auch in Bezug auf Rassismus, Faschismus und Sexismus kursieren hartnackig toxische Narrative
im Netz. Eine MalRnahme, gegen solche Narrative vorzugehen, ist, ihnen positive

Erzahlungen entgegenzusetzen. Die SuS sollen im Sinne des Storytellings ein positives Narrativ
entwickeln und es in einer kleinen Kampagne prasentieren. Wahlen Sie gemeinsam mit den SuS
ein Thema flr ein Positiv-Narrativ oder lassen die SuS selbst entscheiden: z. B. Vielfalt,

Respekt, Austausch, Vertrauen, Meinungsvielfalt, Freiheit, Gleichberechtigung, Umweltschutz,
Nachhaltigkeit, Politisches Engagement, Demokratie.

Die SusS erstellen ein Bild, Symbol oder Spruch zum gewahlten Thema. Sie konnen dazu KlI-Tools
nutzen. Lassen Sie die Vorschldge vor der Klasse prasentieren. Beispiele fiir positive Narrative
finden Sie auf der hier beigefiigten Collage.

Die Ergebnisse konnen im Schulhaus ausgestellt oder lber die sozialen-Netzwerk-Kandle der SuS
verbreitet werden.

Zusatzaufgabe/Hausaufgabe

klicksafe bietet mit dem Unterrichtsmaterial Fitfordemocracy einen Demokratie-Lernraum, der
wie ein Fitnessstudie in Stationen aufgebaut ist: www.klicksafe.de/demokratiebildung

So wird der Demokratie-Muskel spielerisch gestarkt!

Mitmischen! Demokratieprojekte in Deutschland Die SuS lernen Demokratieprojekte und ihre
Social-Media-Auftritte kennen. Welchem geben sie ein Like? > www.bpb.de,

- www.mitmischen.de, > www.amadeu-antonio-stiftung.de, > www.demokratie-leben.de,
- www.amadeu-antonio-stiftung.de/projekte/debate-dehate,

- https://jugend.beteiligen.jetzt/ etc.
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7 | Bildcollage

Idee: Rassistische Hashtags kapern!
Schwule X-Nutzer kapern den Hashtag
#ProudBoys einer rechtsextremen Bewegung in
den USA, indem sie zahlreich Bilder von kiissenden
Mannern zu diesem #posten. So wird der Hashtag
neu und positiv besetzt.

—
Tipp
L

Nationalitdt

Wer in der
Demokratie
schlaft, wacht in
der Diktatur auf.
(Urheber
unbekannt)

Quellen: Black lives matter, Von John Lucia — https://www.flickr.com/photos/studioseiko/27950807420/, CC BY 2.0,
https://commons.wikimedia.org/w/index.php?curid=91096775, FFF: gemeinfrei; Regenbogenflagge, Bojan Cvetanovic¢ / CC BY-SA
(https://creativecommons.org/licenses/by-sa/4.0); Memes nachgebaut; www.instagram.com; Aufkleber NSAFD: klicksafe
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8 | Wie soll ich mich entscheiden?
Ab Klasse 9

Kompetenzen Die SusS erfahren, wie sie sich auf Grundlage ihrer Wertvorstellungen mit
Wertekonflikten auseinandersetzen kdnnen.

Zeit (in Std. a 45 min) 1
Methoden Wertediskussion
Material Kartchen, Dilemma-Beispiele ausschneiden

Zugang Internet/PC Nein

In Ziiscammenhano mit der Meiniineshildiineskomnetenz van liisendlichen kédinnen faleende

e | Wabhrheitsinteresse vs. Bequemlichkeit (Bsp. 1 Falsche Informationen)

Das Interesse an glaubwiirdigen Quellen und umfassender Wahrheitssuche kann in
Konflikt mit der eigenen Bequemlichkeit stehen und dazu fiihren, unreflektiert Informationen
aus dem Internet zu konsumieren.

Sensationssuche vs. Informationsinteresse (Bsp. 2 Problematischer Influencer)

Unter dem Aspekt der knappen Zeitressource und der algorithmengesteuerten Aufmerksamkeits-
lenkung kann die Lust an sensationellen und hoch emotionalisierenden Meldungen mit dem
Interesse an seridser Information in Konflikt geraten.

Autonomie vs. soziale Eingebundenheit und Gruppenloyalitdt (Bsp. 3 Fake oder echt)

Das Bediirfnis nach selbstbestimmter Meinungsbildung steht dem Wunsch gegenliber, in der
Gruppe anerkannt zu werden und keine abweichende Meinung zu vertreten.

Verantwortung vs. Anerkennung (Bsp. 4 Alles fiir Klicks)

Die Anforderung, in der Kommunikation selbstverantwortlich zu handeln, steht dem Wunsch
entgegen, fiirs Posten oder Weiterleiten spektakuldrer und ggf. falscher Meldungen/Bilder die
Aufmerksamkeit und Anerkennung der Community zu genieRen.

Mithilfe von Geschichten konnen Wertekonflikte verhandelt werden. Den Ausgang der Geschichte
liber das Thema Impfskepsis im Bsp. 1, die Studierende der Hochschule der Medien entwickelt
haben, kdnnen Sie am Ende der Stunde vorlesen: Schnell verbreitet sich Max’ Meinung in seiner
Klasse. Daraufhin schickt ihm sein bester Freund Links zu Artikeln, die die Meinung des Arztes
widerlegen. Max erfihrt, dass die Behauptung des Arztes eine Falschmeldung ist und unzéhlige
Male widerlegt wurde. Dem Arzt wurde aus diesem Grund sogar bereits die drztliche Zulassung
entzogen. In Zukunft will Max sich ausfiihrlicher informieren.

Einstieg In einem Sitzkreis schreiben die SuS auf 3 Kartchen die 3 fiir sie wichtigsten Werte (z. B. Fairness,
Mut, Toleranz, Ehrlichkeit etc.). Sie kénnen auch die hier beigefligte , Wertesammlung“
verwenden.

Hinweis: Je nach Wissensstand der SuS kliren Sie vor der Ubung, was ein ,Wert“ ist und wozu
Werte da sind. Werte kdnnen als hdaufig unbewusste Orientierungsstandards und Leitvorstellungen
bezeichnet werden.

Sammlung an der Tafel/am Board (Strichliste). Auswertung: Welche 3 Werte sind fir die Klasse am
wichtigsten? Was sagt das tber die Klasse aus?
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Erarbeitung Wie wirden sich lhre SuS entscheiden? Die Dilemma-Beispiele dienen dazu, den SuS Denkan-
stoRe zu geben — liber Fragestellungen nachzudenken, bei denen es kein einfaches und auch kein
eindeutiges Ja oder Nein als Antwort gibt. Sie kdnnen eine eigene Stunde mit ausgewdhlten
Entscheidungs-Situationen durchfiihren oder sie am Ende einiger Arbeitsblatter im Material als
wiederkehrende Methode einsetzen.

I:?} »Entscheidungsfindung“:

1. Ein Beispiel wird ausgeteilt oder vorgelesen.

2. Probeabstimmung: Was soll die Person tun? Die SuS stimmen per Handzeichen ab.

3. Begrindungen finden fiir die Entscheidung im Plenum: Die Argumente werden stichwortartig
auf der Tafel / dem Board festgehalten.

4. Analyse der Argumente in Bezug auf Werte (sieche Wertesammlung): Welche Werte stecken
hinter den Argumenten? Welche Werte werden hier aulRer Acht gelassen? Welche Werte
kollidieren miteinander? Welche Werte beeinflussen unsere Entscheidungen?

5. Schlussdiskussion: Die Ausgangsfrage wird nochmals zur Abstimmung gestellt.

Es wird sichtbar, ob und wie sich Meinungen verandert haben und welche Begriindungen lber-
zeugend sind. Wichtig ist auch zu thematisieren, welche Konsequenzen oder Konflikte die
jeweilige Entscheidung mit sich bringt. Am Ende der Ubung kann auch diskutiert werden, ob man
aus der Dilemma-Situation herauskommen kdnnte.

Quelle: Methode modifiziert nach Gugel, Glinther: Didaktisches Handbuch, Werte vermitteln — Werte leben,
Berghof Foundation

Variation Gruppenarbeit: Die Klasse wird in 4 Gruppen eingeteilt. Jeder Gruppe wird ein Dilemma-
Beispiel ausgeteilt. Die SuS besprechen ihr Dilemma in der Gruppe und entscheiden, wie sich

die Person verhalten soll. Die Begriindung erfolgt auf Grundlage der zuvor besprochenen Werte.
Die Werte, die zugeordnet werden sollen, kdnnen vorher im Klassenraum aufgehdngt werden.
Im Plenum wird die Entscheidung der Gruppe vorgestellt. Hatten die Klassenkameradinnen und
-kameraden anders entschieden?

Sicherung Auswertung: Welche Entscheidungen waren fiir die SuS am schwierigsten? Warum?
Zusatzaufgabe/Hausaufgabe
Die SuS kénnen eigene Entscheidungs-Situationen entwerfen und diese der Klasse vorstellen.

- | So entwirft man ein Werte-Dilemma:

1 Liegt eine Zwangslage/Zwickmihle vor? Lassen sich keine leichten Auswege aus der
Zwangslage/Zwickmihle finden? Ist die Geschichte kurz und verstandlich dargestellt (max. eine
halbe Seite)? Wird Neugier, Empathie und Spannung ausgeldst? Haben die beteiligten Personen
Namen?

Quelle: Giinther Gugel: Didaktisches Handbuch, Werte vermitteln — Werte leben, S.83
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8 | Wertesammlung

Spalf}, Bequemlichkeit, Wohlbefinden,
Autonomie, Authentizitat, Loyalitat,
Selbstbestimmung, Mut, Wissen,
Engagement, Verantwortung,
Anerkennung, Beliebtheit,
Eingebundensein, Toleranz, Fairness,
Vorurteilsfreiheit, Zusammenarbeit,
Hilfsbereitschaft, Respekt,
Allgemeinwohl, Kooperation,
Menschenwiirde, Meinungsfreiheit,
Personlichkeitsrechte,
Gleichberechtigung, Wahrhaftigkeit,
Aufrichtigkeit,

Wahrheitsinteresse
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108

Bsp. 1: Falsche Informationen

Nach seinem Abitur will Max durch Stidamerika reisen. Schon mehrere Monate
vor Reisestart beginnt er mit der Planung und kommt mit dem Thema ,Impfungen’
in Berlihrung. Das Auswartige Amt empfiehlt dringend eine Gelbfieberimpfung,

da Stechmiicken dort tédliche Infektionen lbertragen kdnnen. Max erinnert sich
an ein Video auf TikTok, das er vor einigen Tagen gesehen hat. In diesem
behauptet ein Arzt, dass die Mumps-Masern-Roteln-Impfung zu Autismus fihre.
Max ist sich unsicher. Soll er dem Arzt in dem Reel vertrauen und eher das Risiko
einer Infektion eingehen, als an den Nebenwirkungen einer Impfung zu leiden?

Bsp. 2: Problematischer Influencer

Halima ist seit 3 Jahren Veganerin. Sie hat verschiedene Instagram-Kanile
Uber vegane Ernahrung und nachhaltiges Leben abonniert und verfolgt
regelméaRig den Telegram-Kanal eines Influencers, fiir den sie auch ein bisschen
schwarmt. Immer haufiger veroffentlicht er neben Erndhrungstipps kritische
Videos und Aussagen Uber die Bundesregierung, die er des Faschismus
bezichtigt. Er behauptet, in Deutschland kénne man seit Corona nicht mehr
frei seine Meinung dufRern und die Medien seien nicht unabhéangig,
sondern bloRe ,,Systemmedien” — die nur dariiber berichteten, was ihnen
von ,,oben“ angeordnet wird. Auch der Begriff ,Ligenpresse” fallt in

einem seiner Videos. Er bekommt fiir seine Postings viel Zustimmung von
seiner Community und wird gefeiert frr seinen Mut, die ,Wahrheit”

zu sagen. Halima ist von seinen neuen Aussagen irritiert. Soll sie ihn weiter
abonnieren?

Bsp. 3: Fake oder echt?

In Matteos WhatsApp-FuBballgruppe wird ein Video verbreitet, in dem der Virologe
Drosten behauptet, er hatte geheime Informationen, dass das Corona-Virus aus einem
chinesischen Labor stamme. Das Virus solle angeblich weltweit verbreitet werden,
wobei China die alleinige Kontrolle tGber einen Impfstoff gegen das Virus héatte.
Denn diesen hatten sie bereits im Geheimen produziert und wiirden ihn jetzt dazu
nutzen, um eine neue Weltordnung herzustellen. Matteo ist skeptisch und Uberlegt
sich, in die Gruppe zu schreiben, dass das Video nicht echt ist. Erst neulich hat er

ein Video dariiber gesehen, wie einfach es ist, Bilder oder sogar Videos mit der
Deepfake-Technologie zu manipulieren. Die anderen in der Gruppe sind liberzeugt
davon, dass das Video echt ist. Was soll er tun?

Bsp. 4: Alles fiir Klicks

Karl-Johan ist ein junger Journalist, der gerade seinen ersten Job bei einer
Online-Zeitung angefangen hat. Er muss einen Artikel (iber einen schlimmen
Unfall mit mehreren Toten schreiben. Es gibt auch Fotos vom Unfallort.

Er hat bisher die Erfahrung gemacht, dass reiRerische Uberschriften und Bilder
eine hohere Klickzahl bringen und sich die News schneller und weiter ver-
breiten. Soll er die Nachricht mit der Uberschrift ,Horror — Massencrash auf
der A8“ und ein verpixeltes Bild der Unfallopfer bringen oder neutraler

Uber den Unfall berichten und beispielsweise auf ein fehlendes Tempolimit
hinweisen? Was soll er tun?

—
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Kompetenzen

Zeit (in Std. a 45 min)
Methoden

Material

Zugang Internet/PC

Einstieg

Was ist Wahrheit?
Ab Klasse 10 (Fach Ethik/Philosophie)

Die SuS kennen einen Wahrheitsbegriff.
Sie Uben, Falsch-Behauptungen zu widerlegen, indem sie sie mit einer Methode aus der
philosophischen Erkenntnistheorie liberprifen.

2

Bildinterpretation im Unterrichtsgesprach, Schreibgesprach, Recherche, Einzel- oder
Partnerarbeit

Kippbild, Papier fur Schreibgesprach

Ja
Aktuelle Entwicklungen wie der zunehmende Einfluss von Verschwoérungserzahlungen und die

Verbreitung von Desinformation zeigen, wie wichtig eine Auseinandersetzung mit Aspekten
der philosophischen Erkenntnis- und Wahrheitstheorie im Unterricht ist. Das Streben nach

Wabhrheit sollte ein Wert sein, den es den SuS zu vermitteln gilt. In dieser Einheit setzen sich die

SuS mit dem Wahrheitsbegriff und seiner Bedeutung auseinander. Sie lernen eine Methode

—
klicksafe
| —

aus der philosophischen Erkenntnistheorie kennen — Ockhams Rasiermesser — und wenden diese

an, um eine Verschworungstheorie zu widerlegen.

Zeigen Sie zum Einstieg das beigefiigte Kippbild und
lassen Sie die SuS erzahlen, was darauf zu sehen ist.
Erarbeiten Sie aus dem Gesprach eine erste Antwort
auf die Fragen ,Was ist Wahrheit?“ und ,,Gibt es
liberhaupt so etwas wie eine objektive Wahrheit?“

ENLE]

Fragen/Impulse:
e Was ist zu sehen?

e Welches Tier ist das? HASE

e Was ist es nun ,wirklich“? Ente oder Hase? Quelle: klicksafe

e Kann es beides gleichzeitig sein?

e Wie ist das mdglich, dass es beides gleichzeitig ist?

e Warum sehen manche Menschen in dem Bild eine Ente und andere einen Hasen?

e /st der Satz ,Das ist ein Hase” in Bezug auf dieses Bild wahr?

e Kann man lber die Wahrheit unterschiedlicher Meinung sein?

e Wenn wir alle unterschiedlicher Meinung sind, gibt es dann liberhaupt eine Wahrheit?
e Was ist die Wahrheit iiber dieses Bild?

e Was meinen wir, wenn wir sagen, etwas ist ,,objektiv“ wahr?

e /st die Wahrheit so, wie wir sie wahrnehmen?

Mogliche Ergebnisse:

e Was wir sehen, ist weder ein Hase noch eine Ente, sondern eine bestimmte Form / eine Anord-

nung von Linien, die auf verschiedene Weise gedeutet / interpretiert werden kann.

e Dije Zeichnung stellt gleichzeitig einen Hasen und eine Ente dar, weil sie aus verschiedenen
Perspektiven betrachtet werden kann. Je nachdem, von welchem Standpunkt aus man
das Bild betrachtet, stellt es etwas anderes dar.

e Man kann dariiber unterschiedlicher Meinung sein, was das Bild darstellt; das liegt aber nicht

daran, dass es verschiedene Wahrheiten gibt, sondern daran, dass dieselbe Wahrheit aus
verschiedenen Perspektiven betrachtet unterschiedlich aussieht.

e Wir nehmen die Wirklichkeit unterschiedlich wahr, aber das heifst nicht, dass es keine
Wahrheit gibt.
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e Wenn etwas ,, objektiv” wahr ist, kann es nicht nur eine Person sehen, sondern man kann es
auch anderen zeigen (z. B. ist die Aussage ,,Das kann auch ein Hase sein!” objektiv wahr, weil
ich das Bild drehen und damit Menschen, die nur eine Ente gesehen haben, zeigen kann, dass
man auch einen Hasen sehen kann.)

e Aus dem Bild kann man lernen, dass wir aufgrund unserer subjektiven Perspektive manchmal
nur einen Teil der Wahrheit wahrnehmen. Wir sollten uns also bemiihen, alles immer aus
mehreren Perspektiven zu betrachten.

Erarbeitung 1 Lassen Sie die SuS in einem Schreibgesprach eine eigene Definitionen des Begriffs ,Wahrheit”
erarbeiten.

Schreibgesprach
? Jede/r SuS bekommt ein Blatt Papier. Darauf schreibt sie/er eine erste Definition des Begriffs.
AnschlieBend wird das Blatt an die Gbernéchste/den tibernachsten SuS weitergereicht und
diese/r ergdnzt, kommentiert und korrigiert die Definition. Das Blatt wird nun noch einmal an
die/den Ubernichsten weitergereicht und wieder kommentiert. Nach einer vorgegebenen
Anzahl von Runden erhilt jede/r SuS die eigene Definition mit den Anmerkungen zurick.

AnschlieBend lesen die SuS die Definition auf Arbeitsblatt 1, vergleichen ihre eigenen Definitionen
damit und erweitern sie ggf. Die Ergebnisse werden auf dem Arbeitsblatt oder im Heft festgehalten.

Sicherung 1 Die Ergebnisse werden im Plenum besprochen und auf dem Arbeitsblatt festgehalten.

Erarbeitung 2 Anwendung einer Methode aus der Erkenntnistheorie: Wilhelm von Ockhams ,Rasiermesser”,
Die SuS lesen den Text auf Arbeitsblatt 2 und wenden die Methode in Einzel- oder Partnerarbeit
auf eine Verschworungstheorie an. Die SuS bearbeiten dazu Aufgabe 2 auf Arbeitsblatt 2. Eine
Recherche zum Hintergrund von Adrenochrom kann mit den Geraten der SuS durchgefiihrt werden.

Sicherung 2 Die Einschatzung der SuS wird in der Klasse besprochen. Fazit aus der Untersuchung misste sein,
dass es extrem unwahrscheinlich ist, dass all die genannten Voraussetzungen zutreffen. Die
Verschworungstheorie musste auf der Grundlage von ,,Ockhams Rasiermesser” also verworfen
werden. Eine Losung finden Sie auf einem beigefligten Extrablatt.

Zusatzaufgabe/Hausaufgabe

Lassen Sie die SuS die Methode auf andere Verschworungserzahlungen anwenden. Gut eignen
sich die Flat-Earth-Theorie, die Verschworungserzahlung, nach der die Welt von sogenannten
»Reptiloiden” regiert wird, und die Theorien liber sogenannte ,,Chemtrails”.

Quelle Bild AB: Von Ockham — from a manuscipt of Ockham&#039;s Summa Logicae,
MS Gonville andCaius College, Cambridge, 464/571, fol. 69r}, gemeinfrei,
https://commons.wikimedia.org/w/index.php ?curid=1088099
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Quelle Kippbild: klicksafe
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AB 9 | Was ist Wahrheit?

[ 1 } Definition Wahrheit:

Wabhrheit ist eine absolute Eigenschaft, das heil’t, sie kann nicht meinungsabhangig sein. Wenn
man davon spricht, dass etwas flir den einen wahr ist, fir den anderen aber nicht, ist nicht die
Wahrheit gemeint, sondern das Fiirwahrhalten. In diesem Sinne kann es also keine alternativen
Fakten geben. Denn Fakten sind per definitionem wahr, und , alternative Fakten“, die die Wahrheit
von Tatsachen bestreiten, kdnnen nicht gleichzeitig auch wahr sein. Das ware ungefdhr so, als
wirde der eine, wenn es regnet, sagen: Es regnet, und der andere: Es regnet nicht. Nur eine
AuRerung wire wahr. Natiirlich kann es sein, dass Daten fehlen, um die Wahrheit zu erkennen.
Dennoch besagt das Prinzip der Wahrhaftigkeit, dass man sich der Wahrheit anndhern kann.

Quelle: Was ist Wahrheit? Kapitel 6.2

Aufgabe 1:

Lies den Text dieser Definition.
Erfrage die Bedeutung von Begriffen, die du nicht verstehst.

Aufgabe 2:

Vergleiche die Definition von Wahrheit in diesem Text mit deiner eigenen Definition,
die du im Schreibgesprach erarbeitet hast: Was fuigt der Text noch hinzu, was in
deiner eigenen Definition nicht enthalten war? Ergdnze, wenn notig, deine eigene
Definition.

Was ist Wahrheit?
Meine Definition:
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Was ist Wahrheit?
,0ckhams Rasiermesser” (1/2)

AB 9

Wie findet man heraus, was wahr ist und was nicht?

Mit dieser Frage beschiftigt sich die philosophische
Erkenntnistheorie.

Der britische Philosoph Wilhelm von Ockham hat bereits im
Mittelalter ein Prinzip entwickelt, das dabei helfen soll,
richtige Behauptungen von falschen zu unterscheiden. Dieses
Prinzip wird ,,Ockhams Rasiermesser” genannt, weil man
mit seiner Hilfe gute Erklarungen fiir Ereignisse von fragwdir-
digen Erklarungen trennen kann. Man kann sie also sozu-
sagen abschneiden oder herausschneiden.

,Ockhams Rasiermesser” folgt der Regel: Wenn es mehrere

Moglichkeiten gibt, einen Sachverhalt zu erklaren, dann ist

es klug, davon auszugehen, dass die einfachere Erklarung

die richtige ist. Mit ,,einfach” ist hier nicht gemeint, dass die

Erklarung leicht zu verstehen sein muss.

Eine im hier gemeinten Sinn ,einfache” Erklarung ist eine,

e die auf moglichst wenig zusatzlichen Annahmen beruht,

e die in sich logisch ist und

e die nicht zu Widerspriichen fiihrt, wenn man sie
griindlich durchdenkt.

Man bezeichnet dieses Prinzip deshalb auch als Prinzip der
Sparsamkeit: Idealerweise findet man fiir einen Sachverhalt
eine Erkldrung, die ganz ohne unklare Details oder nicht
beweisbare Zusatzannahmen auskommt.

An einem Beispiel lasst sich das Prinzip ganz leicht erkldren:

Stell dir vor, du kommst als Kommissarin oder Kommissar an
einen Tatort. Jemand — nennen wir ihn Herrn X —ist in
seinem Arbeitszimmer erschlagen worden. In dem Arbeits-
zimmer gibt es einen Safe. Der Safe steht offen und ist leer.
Alle Fenster im Haus sind geschlossen und weder an den
Fenstern noch an den Tiren sind Einbruchsspuren zu finden.
Der Neffe des Ermordeten, von dem du weiBt, dass er einen
Schlissel zum Haus hatte, dass er die Kombination zum
Offnen des Safes kannte und dass er Spielschulden hat, ist
seit dem Einbruch spurlos verschwunden.

Nun kénnte es natrlich sein, dass jemand Fremdes ins Haus
eingebrochen ist, X erschlagen hat, die Kombination des
Safes herausbekommen und ihn geoffnet hat, und es vor seiner
Flucht tatsachlich noch geschafft hat, die Tir oder das
Fenster, durch das oder die er hereingekommen ist, so zu
reparieren, dass der Schaden fir die Polizei nicht mehr
sichtbar ist. Diese Erkldrung fiir den Tod von X setzt aber viele
Annahmen voraus, fiir die selbst erst einmal Erklarungen
gefunden werden missten: Wie hat der Einbrecher die Kom-
bination herausfinden kdnnen? Wie hat er die Tlr oder das

—
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Wilhelm von Ockham (1288-1347)

Fenster so aufbekommen, dass sich der Schaden wieder
beheben lie? Und wie ist es ihm gelungen, all dies in kurzer
Zeit und ohne groRen Larm zu schaffen, so dass die
Nachbarinnen und Nachbarn nichts mitbekommen haben?

Weil diese Erkldarung so viele Fragen offen lasst, gehst du als
kluge/r Kommissar/Kommissarin natirlich erst einmal davon
aus, dass Xs Neffe seinen Onkel erschlagen und das Geld aus
dem Safe gestohlen hat. Diese Hypothese (= Vermutung)
Iasst sich auch viel leichter tGberprifen als die komplizierte
andere Erklarung: Der Neffe muss nur gesucht und gefunden
werden, und wenn er das gestohlene Geld bei sich hat, ist
seine Schuld bewiesen. Erst, wenn sich wider Erwarten her-
ausstellen sollte, dass der Neffe die Tat doch nicht begangen
hat, wirst du wieder nach anderen Erkldarungen suchen.

Schon gar nicht wirst du annehmen, dass sich etwas noch
viel Unwahrscheinlicheres abgespielt hat, wie z. B., dass der
Ermordete ein Spion war, der vom Geheimdienst ausge-
schaltet wurde; dass es im Haus spukt und ein Geist X getotet
hat; oder dass AuBerirdische oder Zeitreisende ins Haus
eingedrungen sind und den Mord begangen haben. Rein
theoretisch kdnnte sich vielleicht eines dieser Szenarien ab-
gespielt haben, aber es ist einfach unverniinftig, davon
auszugehen — denn sonst misste man ja erst einmal erklaren,
wie Zeitreisen funktionieren, oder beweisen, dass es Geister
gibt oder dass X ein Spion war.

Verschworungserzahlungen liefern meist Erklarungen fur
Ereignisse und Sachverhalte, die viele zusatzliche Annahmen
voraussetzen und deshalb wenig plausibel wirken, wenn
man sie mit Hilfe von Ockhams ,Rasiermesser” analysiert.
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Aufgabe 2: Probiert die Methode ,Rasiermesser” einmal am Beispiel der Adrenochrom-Verschwérungstheorie aus.

D Adrenochrom-Verschworung
Zahlreiche Hollywoodprominente, Politikerinnen und
Politiker und hochrangige Beamtinnen und Beamte werden
beschuldigt, an einem internationalen Kinderhadndlerring
beteiligt zu sein, der Kinder entfiihrt und in unterirdischen
Bunkern halt. Aus ihren Kérpern soll durch Folter der Stoff
Adrenochrom gewonnen werden, der angeblich von

der ,Hollywood-Elite” als Verjingungsdroge verwendet wird.

Diese Verschworungstheorie wird vor allem von QAnon-
Gruppen verbreitet. Adrenochrom lasst sich synthetisch
herstellen. In Deutschland verbreiten Prominente wie
Xavier Naidoo diese Verschworungstheorie.

Um diese Theorie mit dem ,Rasiermesser” tUiberprifen
zu kdnnen, misst ihr

1.) recherchieren, was Adrenochrom eigentlich ist, wie
es hergestellt wird und wofir es verwendet wird.

2.) in der untenstehenden Tabelle auflisten, welche
Voraussetzungen alle gegeben sein missten, wenn
diese Theorie wahr sein sollte.

3.) die Liste mit den Voraussetzungen durchgehen und
entscheiden, wie wahrscheinlich es ist, dass all das
zutrifft.

Voraussetzungen, die gegeben sein miissten, wenn die Theorie wahr wéare Wie wahrscheinlich
ist das?
wahr- unwahr- un-

scheinlich | scheinlich | moglich

1. | Adrenochrom miisste eine verjiingende Wirkung haben. |:| |:| |:|

oo g gt
oo g gt
oo g gt

Fazit: Kann die Theorie stimmen? JA oder NEIN
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Voraussetzungen, die gegeben sein miissten, wenn die Theorie wahr wéare Wie wahrscheinlich
ist das?
wahr- unwahr- un-
scheinlich | scheinlich | moglich

1. | Adrenochrom miisste eine verjingende Wirkung haben. D D }I{

2. | Es misste moglich sein, Adrenochrom aus den Kérpern gefolterter Kinder zu gewinnen. I:I m I:I

3. Es musste billiger sein, Adrenochrom aus den Kérpern gefolterter Kinder zu gewinnen, I:I I:I
als es einfach im Labor herzustellen.

4. | Die verjlingende Wirkung von Adrenochrom musste, wenn es sie gdbe, vor der Pharma- I:l I:l
und Kosmetikindustrie geheim gehalten werden. (Sonst wiirden sie ja schon lange mit ~
Adrenochrom-Produkten sehr viel Geld verdienen.)

5. Es mussten sehr viele Kinder entfiihrt werden, ohne dass das 6ffentlich bekannt wird. I:I m I:I

6- | Es miisste mehrere geheime Bunker geben, von denen niemand etwas mitbekommt. I:I W I:I

/\

7. | Es missten sehr viele Personen an der Entfihrung und Folterung der Kinder und am I:l W I:l
Betrieb der Bunker beteiligt sein, und keine dieser Personen diirfte das Geheimnis A
verraten.

Kommentar zur Lésung:

Zu 1. und 3.: Eine Internetrecherche oder Recherche in Lexika oder Fachbiichern

aus dem Bereich Chemie/Biologie sollte ergeben haben, dass eine verjliingende
Wirkung von Adrenochrom noch nie beobachtet wurde und dass Adrenochrom fir
seine Nutzung z. B. in der Wundbehandlung einfach und relativ billig synthetisch

im Labor hergestellt werden kann. Es ist weder nétig noch 6konomisch sinnvoll, diesen
Stoff aus den Kérpern von Lebewesen zu gewinnen
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Faktencheck — Mit Informationskompetenz gegen Fake News
Ab Klasse 9

Die SusS lernen das Faktenchecking kennen.
Sie wenden die 4-Schritte-Methode sowie die Methode ,,Querlesen” an, um Informationen
zu Uberprifen.

1
Stummer Impuls, 4-Schritte-Methode zum Einschatzen einer Quelle
Beispiele der SuS, Infoblatt ,,Stimmt das?“

Ja

Informationskompetenz kann heute als Basiskompetenz in einer digitalisierten Welt angesehen
werden. Durch die Vielzahl an Falschmeldungen und Verschwérungserzahlungen im Internet
missen SuS lernen, wie eine Information auf ihren Wahrheitsgehalt zu Gberprifen ist. Immer
mehr soziale Netzwerke, aber auch Redaktionen arbeiten mit Faktenchecker-Teams zusammen,
um Meldungen zu Uberpriifen und Falschmeldungen zu filtern. Beispiele fiir Faktencheck-Seiten
und Organisationen sind z. B. correctiv.org, Tagesschau Faktenfinder, dpa-Faktencheck.

Die SuS sollen in der Lage sein, Informationen nach methodischem Vorgehen zu tberprifen.

Wahlen Sie ein aktuelles Beispiel flr eine Falschnachricht z. B. von - www.mimikama.at
oder https://correctiv.org/faktencheck/. Zeigen Sie den SuS das Beispiel als stummen Impuls.
Erarbeitung: Wie checkt ihr diese Information? Welche Methoden wendet ihr an? Abfrage

in der Klasse und Sammlung an Tafel/Board. Erganzen Sie die Vorschlage mit

der 4-Schritte-Methode zum Einschatzen einer Quelle:

e Quelle: Uberpriifen, wer hinter den Informationen steckt.

e Fakten: Stimmt das, was behauptet wird? Nicht alles ist wahr!

e Bilder: Uberpriifen, ob das verwendete Bild wirklich zum Text gehort oder bearbeitet ist.
e Aktualitdt: Aus welcher Zeit stammen die Informationen?

Ergianzen Sie mit der Methode Querlesen: Paralleles Offnen von mehreren Webseiten zum Thema.
Wenden Sie die 4-Schritte-Methode an lhrem Beispiel an.

. | Methode , lateral reading”
In einer Studie der Stanford-Universitat wurde festgestellt, dass Jugendliche und Lehrkrafte

Informationen haufig nur auf einer Webseite — vertikal — suchen, wahrend professionelle
Faktencheckerinnen und Faktenchecker im Netz in horizontaler Weise suchen, indem sie mehrere
Tabs 6ffnen und auf vielen Seiten Informationen vergleichen. Diese Methode des lateral reading
(Querlesen) wird in der Studie als wichtige Informationskompetenz von Nutzerinnen und Nutzern
beschrieben.

Video: - https://cor.stanford.edu/videos/lateral-reading-video



https://correctiv.org/faktencheck/

Ethik macht klick | Meinungsbildung in der digitalen Welt T
klicksafe

Erarbeitung Die SusS versetzen sich nun selbst in die Rolle von Faktencheckerinnen und Faktencheckern und
wenden die Methode an einem selbst gewdhlten Beispiel aus ihrer Social Media Welt an.
Stellen Sie hierfiir ausreichend Gerate mit Internetzugang zur Verfiigung. Teilen Sie das Infoblatt
»Stimmt das?“ aus, auf dem sich gute Seiten fiir den Faktencheck befinden.

Sicherung Besprechen Sie die Ergebnisse.

Weisen Sie auf seridse Nachrichtenangebote fiir Jugendliche in den Sozialen Medien hin,
zum Beispiel:

News-WG ist ein Informationsformat des Bayerischen Rundfunks (BR) auf Instagram.
Nicetoknow ist ein WDR-Nachrichtenformat auf TikTok fur Jugendliche, mit Jugendlichen.

funk von ARD und ZDF ist auf verschiedenen Social Media-Kanélen, z. B. Instagram und TikTok,
aktiv und richtet sich mit einer Mischung aus Information, Orientierung und Unterhaltung
an Jugendliche und junge Erwachsene ab 14 Jahren.

Tagesschau Short-Clips von ARD auf YouTube werden von jungen Menschen moderiert und
geben in wenigen Minuten einen verstandlichen Einblick in tagesaktuelle Nachrichten.

Tir; Falschinformationen melden!

L1 Falsche Informationen sollten nicht unwidersprochen bleiben und, wenn maéglich,
direkt an Ort und Stelle gemeldet werden. Weisen Sie die SuS darauf hin, dass viele Dienste
Moglichkeiten bieten, Falschinformationen zu melden. Google informiert in Pre-Rolls oder
anderen Anzeigenformaten im Rahmen einer Pre-Bunking-Kampagne tber falsche Inhalte.

Drei haufige Manipulationstechniken

#1| Dekontextualisierung erkennen . }

Jedgn Tag w j online gegi
Falsghinfor, Er ve

Panikmache erkennen unddigh. . B

Lass dich nicht manipulieren.

P o) omios B Youlube

Dekontextualisierung

Wenn ein Video, Bild oder eine Aussage
aus dem Kontest gerissen wird und so
eine neue, (rrefithrende Bedeutung

bekommt.

B Youlube D3

Panikmache

Wenn Behauptungen verbreitet werden,
die durch Gbertriebene Darstellung einer
Situarion ader einer vermeaintlich
drohenden Gefahr Angst hervorrufen.

" P o) o

Whataboutismus

Wenn aul eine Aussage oder kemplexe
Frage in einer Diskuzsion mit einer
Gegenfrage reaglert wird und 30 die
Aufmerksamkeit auf ein anderes Thema
gelenkr werden sell.

Quelle: https.//blog.google/intl/de-de/unternehmen/technologie/prebunking-kampagne-gegen-falschinformationen/

Zusatzaufgabe/Hausaufgabe

Die SuS beschreiben fir einen Online-Dienst eigener Wahl, wo man die Meldefunktion flr
manipulative Kommentare/Inhalte findet.
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AB 10 | Faktencheck — Mit Informationskompetenz gegen Fake News (2/2)

Aufgabe: Priife eine Meldung auf Social Media, die dir merkwiirdig vorkommt.
Die 4-Schritte-Methode kann dir dabei helfen.

e Quelle: Uberpriifen, wer hinter den Informationen steckt.
e Fakten: Stimmt das, was behauptet wird? Nicht alles ist wahr!
e Bilder: Uberpriifen, ob das verwendete Bild wirklich
zum Text gehort oder bearbeitet ist.
e Aktualitdt: Aus welcher Zeit stammen die Informationen?

Offne dazu mehrere Browser-Tabs gleichzeitig bei deinem Faktencheck!
Waihle wenige, aber gute Suchbegriffe fiir deine Recherche.

Behauptung/Inhalt des Postings:

Gewabhlte Suchbegriffe fiir den Faktencheck:

! Speichere die verwendeten

i . Ti
Recherchierte Fakten: & Seiten als Lesezeichen ab!

Meine Bewertung:

Aufgabe fiir Schnelle: Was bedeutet das Wort ,,debunking“?
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AB 10 | Stimmt das? Seiten fiir den Faktencheck

Hier kannst du Fakten recherchieren

Mimikama

- www.mimikama.at

Die Aktivisten des Osterreichischen Vereins Mimikama
wollen Internetmissbrauch, Internetbetrug und
Falschmeldungen entgegenwirken. Hier kann man auch
Nachrichten einreichen, bei denen man sich nicht
sicher ist.

Hoaxsearch

- www.hoaxsearch.com

Suchmaschine fir Fakes im Internet. Ein Angebot von
Mimikama.

Correctiv

- https://correctiv.org/

Ein gemeinnitziges Rechercheprojekt mit einem Ethikrat.
Der Faktencheck bietet fundierte Artikel und viele
Hintergrundinformationen.

Faktenfinder der Tagesschau

- www.tagesschau.de/faktenfinder/

Hier erhalt man spannende Hintergrundinformationen zu
aktuellen politischen Themen.

Factcheck

-> www.factcheck.org

Ein Projekt der University of Pennsylvania. Das Team checkt
Verlautbarungen der amerikanischen Politik.

BR Faktenfuchs

# Faktenfuchs, https://ogy.de/1xoq

Der Faktencheck von BR24 ist vor allem auf Social Media
sehr aktiv.

Politifact

- www.politifact.com

Ein US-amerikanisches Projekt zur Recherche und Uber-
prifung von Meldungen aus der amerikanischen Politik.
Betrieben wird es von der Zeitung Tampa Bay Times.

Bellingcat

- www.bellingcat.com

Hier findet man investigative Hintergrundrecherchen
aus aller Welt.

Der goldene Aluhut

- https://dergoldenealuhut.de

Hier werden die bekanntesten Verschworungserzahlungen
entlarvt.

Volksverpetzer

- https://www.volksverpetzer.de/

Blog, der sich gegen Hass, Hetze, Fake News und
Verschworungserzdhlungen in Social Media richtet.

Bait — Der Faktencheck-Kanal fiir Jugendliche
auf TikTok
- www.digitalerkompass.at/bait/

Fact-Checking in WhatsApp

Du kannst eine Nachricht in WhatsApp zum Faktencheck an
die Organisation Correctiv (siehe oben) weiterleiten, die
mit Facebook zusammen arbeitet. Speichere die Nummer
+49151 175351 84 in deinem Adressbuch und leite die
Nachricht an diesen Kontakt weiter.

- https://faq.whatsapp.com/126787958113983

Auch die dpa bietet einen Faktencheck Giber WhatsApp an:
- www.dpa.com/de/faktencheck-whatsapp

,Trust-Checking — das Priifen der Vertrauenswiirdigkeit
— Als kritische*r Detektiv¥*in kann man einen Beitrag zu
einer gut informierten Gesellschaft leisten”

- https://codetekt.org/trust-checking

- www.dpa.com/de/faktencheck

Als unabhdngige Nachrichtenagentur und Gemeinschafts-
unternehmen der deutschen Medien sieht die dpa es als
Aufgabe, Standards im Bereich Factchecking zu etablieren
und zu vermitteln.
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Die 4. Gewalt — Qualitatsjournalismus und Meinungsbildung
Ab Klasse 10

Die SuS kénnen unterschiedliche Medienangebote einordnen und hinsichtlich ihrer politischen
Ausrichtung und journalistischen Qualitat unterscheiden.
Sie erkennen Merkmale von Qualitdtsjournalismus durch die Analyse zweier Texte.

1
Analyse, Kriterien MediaCharta
Grafiken Medienlandschaft

Nein

Studien zeigen, dass pauschale Medienkritik und Misstrauen in die Demokratie zusammen-
hangen. Um Desinformation keinen Raum zu geben, bendtigt eine Demokratie eine gut informierte
Offentlichkeit, in der Meinungsbildung stattfinden kann und die Teilhabe am gesellschaftlichen
Leben gewdhrleistet wird. Qualitatsjournalismus und Vielfalt im Medienangebot sind Voraus-
setzungen fir eine freie Meinungsbildung. Medien spielen fiir die Herstellung einer demokratischen
Offentlichkeit eine entscheidende Rolle und sind durch das Grundrecht der Presse- und Rund-
funkfreiheit geschiitzt. Es gilt, qualitativ gute Medienangebote bei SuS bekannt zu machen.

Kénnen die SuS Medien in Bezug auf ihre Parteilichkeit und ihre journalistische Qualitat einordnen?
Zeigen Sie die Grafik ,Medienlandschaft 1“ im Anhang (ohne Einordung der Medien).
Hintergrund: Auf Basis einer Umfrage wurden die deutschen Leitmedien sowie einige Alternativ-
medien nach Qualitat und Parteilichkeit eingeordnet. Grundlage hierflir war eine Arbeit der
Think-Tanks von polisphere. Die Grafik ist in Anlehnung an medienkompass.org entstanden und
erhebt keinen Anspruch auf Vollstandigkeit.

Frage: Welche der Medien in der Grafik kennt ihr? Die SuS kdnnen Medienangebote nennen, die
noch fehlen. Die Medien in der Grafik wurden sortiert. Habt ihr eine Idee nach welchen Kriterien
sie angeordnet wurden? Lésen Sie auf, indem Sie die vollstandige Grafik ,,Medienlandschaft 2“
zeigen.

Die SuS lernen in einem nachsten Schritt die Qualitdtsstandards kennen, welchen der Journalismus
unterliegt. Teilen Sie das Arbeitsblatt mit ausgewahlten Kriterien aus der MediaCharta des
Medienethik-Awards der Hochschule der Medien aus. Die SuS lesen das Arbeitsblatt zunachst

in Stillarbeit. Kldren Sie Fragen im Plenum.

Mithilfe dieser Kriterien vergleichen die SuS im Anschluss zwei Texte. Suchen Sie selbst nach
aktuellen Presseartikeln in verschiedenen seriésen und nichtseriosen, alternativen Medien

zum jeweils gleichen Thema. Bei mimikama.at finden sich regelmafig aktuelle Faktenchecks,

zum Beispiel > https://www.mimikama.org/

Die ethischen Standards flir den Journalismus finden Sie auf der Webseite des Deutschen Presserats
- www.presserat.de/pressekodex.html. Beispiele fiir Riigen des Presserates:
- https://bildblog.de/presseratsruegen-fuer-bild
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Sicherung Betrachten Sie nun wieder die Grafik ,,Medienlandschaft 2“ Die SuS ordnen die gelesenen Artikel
ein und begriinden ihre Entscheidung. Sie kdnnen erkennen, dass 6ffentlich-rechtliche Medien im
Zentrum stehen, sogenannte ,Alternative Medien”“ am Rand. Eine weitere wichtige Erkenntnis:
Das Mediensystem in Deutschland ist divers, Menschen kénnen Informationen aus verschiedenen
Medien beziehen (Medienmix).

AbschlieBende Fragen: Seriése Medien vs. , alternative” Medien — Mit welchem der Texte kénntet
ihr euch eine bessere Meinung bilden? Warum ist es wichtig, dass wir seriése Medien haben?
Was wdére, wenn es keine vertrauenswiirdigen Medien bzw. kein funktionierendes Mediensystem
mehr gébe?
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11 | Grafik Medienlandschaft 1

. DIEZEIT | | Frankfurter Aligemeine Zeitung |
Suddeutsche
Zeitung | Deutschlandfunk |
. DERSPIEGEL | | Handelsblatt |
. der Freitag | .
| Der Tagesspiegel | _Cicero_|
| Jungle World |

|_die tageszeitung |

DIE WELT |

| WDR/NDR |

"ARD |

|__junge Welt |

[ Welt (N24) |

| SPIEGEL ONLINE |

. stern | | NTV |

RTL |_Tichys Einblick |

' Focus Online |

[ BilD |

. Junge Freiheit |
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11 | Grafik Medienlandschaft 2

komplex

analytisch

erfillt
hohe Standards

Basisinformation

reiRerisch/
Boulevard/
Clickbait

Jungle World
die tageszeitung
WDR/NDR ARD
ZDF
SPIEGEL ONLINE
U junge Welt
stern | NTV
RTL
links neutral

Cicero

A ,, DIE ZEIT Frankfurter Allgemeine Zeitung
Siiddeutsche
Zeitung Deutschlandfunk
DER SPIEGEL Handelsblatt
der Freitag
Der Tagesspiegel |

DIE WELT

BR

MDR

Welt (N24) |

Focus Online

BILD

Tichys Einblick
Compact

Junge Freiheit

i

rechts

Abbildungen Medienlandschaft 1+2 Quelle: klicksafe auf Grundlage von https://medienkompass.org/deutsche-medienlandschaft/
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AB 11 | Die 4. Gewalt — Qualitatsjournalismus und Meinungsbildung
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Aufgabe:

Hier findest du Kriterien, mit denen man die journalistische Qualitat beurteilen kann.
Entscheide fir die vorliegenden Texte, ob die Kriterien eingehalten wurden oder nicht.
Wenn ja, setze ein Hakchen!

Kriterien Text 1 Text 2

1. Aufklarung

Wird Wert auf Aufklarung gelegt?

Aufklarung erméglicht eine Urteilsbildung bei der Leserin/beim Leser sowie
eine freie Meinungsbildung. Sie ist gekennzeichnet durch Argumentation,
Information und Differenzierung.

2. Nachvollziehbarkeit

Ist die Darstellung fur eine Leserin/einen Leser nachvollziehbar?

Jeder/m Journalistin/Journalisten wird ein eigener Standpunkt zugesprochen.
Die Argumentationskette soll jedoch fir jede/n Leserin/Leser nachvollziehbar
sein.

3. Vielfdltige Perspektiven

Spiegelt die Darstellung vielféltige Perspektiven wider?

Ein grundlegendes Ziel qualitativer Informationsvermittlung liegt darin, zu
einer Erhdhung der Meinungsvielfalt beizutragen. Nach Méglichkeit

sollen alle beteiligten Seiten zu Wort kommen, um so eine Ausgewogenheit
zu erzielen und alle Perspektiven aufzuzeigen.

4. Vollstandigkeit

Wird bei der Auswahl von Ereignissen oder bei der Gewichtung von Aspekten
eines Ereignisses auf eine moglichst vollstandige Darstellung Wert gelegt?

Es ist wichtig, dass Inhalte (z. B. bei Interviews) nicht aus dem Bedeutungs-
und Sinnzusammenhang gerissen werden.

5. Neutralitat

Findet die Informationsvermittlung sachlich, vorurteilsfrei und nicht
emotionsgeladen statt?

Um die Glaubwiirdigkeit der Medien zu garantieren, ist es notwendig, auch
auf die sprachliche Darstellung, insbesondere auch auf den Sprachstil zu
achten. Bei emotional besetzten Themen muss die Vermittlung verantwor-
tungsbewusst gehandhabt werden, um die freie Meinungsbildung zu
gewihrleisten. Populistische und sensationsgeladene AuRerungen sollen
vermieden werden.

Quelle: Nach MediaCharta, https://www.hdm-stuttgart.de/meta/mediacharta/MediaCharta.pdf
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12 | Du hast die Wahl!
Ab Klasse 9

Kompetenzen Die SuS lernen den Wahl-O-Mat der BpB als digitales Werkzeug
fir die politische Meinungsbildung kennen.
Sie setzen sich mit den Inhalten der demokratischen Parteien auseinander.
Die SuS recherchieren auf der Seite Abgeordnetenwatch.

Zeit (in Std. a 45 min) 2
Methoden (GroR-)Eltern-Hausaufgabe

Material Webseite > www.bpb.de/politik/wahlen/wahl-o-mat/
Zettel fir anonyme Stimmabgabe, Webseite > www.abgeordnetenwatch.de

Zugang Internet/PC Ja

Einstieg Stellen Sie die Sonntagsfrage: Wenn heute Wahl wire, welche Partei wiirdet ihr wihlen?
Sammeln Sie den SuS bekannte und demokratisch wahlbare Parteien an der Tafel/am Board.
Flihren Sie eine geheime, vereinfachte Wahl durch. Die SuS bekommen Zettel ausgeteilt,
auf die sie die Partei schreiben, die sie wahlen wollen. Weisen Sie darauf hin, dass eine Wahl
komplexer ablauft.

Tilﬁ E)emokratisches Verhalten einiiben — Digitale Abstimmungstools nutzen

L1 Uben Sie demokratisches Verhalten in der Klasse, indem Sie bspw. immer wieder tGber
Themen demokratisch abstimmen lassen. Solche Beteiligungsformen, die im Klassenrat gut
umzusetzen sind, sollten verinnerlicht werden. Nutzen Sie dazu digitale Abstimmungstools wie
etwa Kahoot. (Zur Diskussionskultur siehe auch Kapitel 7.3 der Sachinformation.)

Die Stimmen werden ausgezihlt und die Stimmverteilung an der Tafel festgehalten. Lassen Sie
die Ergebnisse zundchst einmal unkommentiert stehen. Teilen Sie das Arbeitsblatt aus. Aufgabe 1
beschéftigt sich mit der Frage, welche Faktoren Jugendliche bei ihrer Wahlentscheidung beein-
flussen. Ist es die Personlichkeit der Kandidatinnen und Kandidaten, die gegllickte oder missgliickte
Social-Media-Kampagne oder sind es die Inhalte, die eine Partei in ihrem Wahlprogramm
vermittelt?

Erarbeitung Zeigen Sie frontal die Webseite: > www.bpb.de/politik/wahlen/wahl-o-mat/ und lassen Sie
exemplarisch ein paar Fragen in der Klasse beantworten. Die SuS bearbeiten in Einzelarbeit
mit Schul- oder eigenen Geraten den Wahl-O-Mat. Sie kdnnen bei ausreichend Zeit auch den
Informationsfilm zeigen: > www.bpb.de/mediathek/255097/wie-entsteht-der-wahl-o-mat

Sicherung Fragen Sie ab, bei wem eine andere Partei als die zuvor gewahlte die gréRte Ubereinstimmung
im Wahl-O-Mat zeigt. Sind die Ergebnisse Gberraschend fiir die SuS? Diskutieren Sie am Ende
der Einheit mit den SuS Uber eine Herabsetzung des Wahlalters auf 16 Jahre bei einer
Bundestagswahl (bei der Europawahl 2024 bereits umgesetzt). ,Momentan wird in der Politik
dariiber diskutiert, ob das Wahlalter fiir die Bundestagswahl auf 16 Jahre gesenkt werden soll.
Was denkt ihr? Was spricht dafiir, was dagegen?”.

Eine Diskussion oder Erérterung Gber die Zukunft von Wahlen, das ,,E-Voting“ als Teil der
E-Demokratie, ware auch denkbar.

Zusatzaufgabe/Hausaufgabe

Die SuS erkunden die Webseite > www.abgeordnetenwatch.de anhand der Fragen auf dem
hier angehdngten Arbeitsblatt 2.
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AB 12/1 | Du hast die Wahl!

Aufgabe 1:

—
klicksafe
| —

Gerade hast du gewdhlt. Wer oder was hat deine Entscheidung fiir eine Partei beeinflusst?

Kreuze an (Mehrfachnennungen maoglich):
|:| Politikerinnen und Politiker
Politische Inhalte

Tradition (so wahlt meine Familie)

Wahlwerbung

HEEENEN

Social-Media-Kampagne

Aufgabe 2:

Flihre den Wahl-O-Mat der Bundeszentrale
flr politische Bildung durch.

Scanne den QR Code und du kommst direkt
zum Wahl-O-Mat:

Aufgabe 3:

|:| Influencerinnen und Influencer

|:| Freunde
|:| Eltern
[]

s | Wahl-O-Mat - Hinter den Kulissen
Der Wahl-O-Mat ist ein Frage-und-Antwort-Tool, das zeigt,
welche zu einer Wahl zugelassene Partei der eigenen politischen Position
am nachsten steht. 38 Thesen kdnnen mit ,stimme zu“, ,,stimme nicht
zu“, ,neutral” oder ,These tUberspringen” beantwortet werden — alle zur
Wahl zugelassenen Parteien kdnnen sich am Wahl-O-Mat beteiligen. Auf
diese Weise kénnen die Nutzerinnen und Nutzer die eigenen Antworten
mit denen der Parteien abgleichen. Der Wahl-O-Mat errechnet darauf-
hin den Grad der persdnlichen Ubereinstimmung mit den ausgewéhlten

Parteien. > www.bpb.de/wahl-o-mat/

Hier kannst du notieren, mit welchen Parteien du beim Wahl-O-Mat die gréRte Ubereinstimmung hast.

(GroR-)Elternhausaufgabe!!! Diskutieren mit Papa oder Oma

Erzdhle einer Person deiner Wahl deine Wahlentscheidung und begriinde sie.
Diskutiere mit deinen Eltern/Erziehungsberechtigten/GroReltern Gber ein Thema
aus dem Wahl-O-Mat, das dich besonders beschéftigt.

Vielleicht hat die Person eine andere Meinung. Ube das Diskutieren von unter-
schiedlichen Positionen (Zuhéren — Argumentieren — nicht beleidigen).
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AB 12/2 | Du hast die Wahl!

www.abgeordnetenwatch.de — ,Weil Transparenz Vertrauen schafft”

Auf der Webseite Abgeordnetenwatch.de kannst du mit Politikerinnen und Politikern in Kontakt
treten, indem du ihnen online Fragen stellt. Auch das Abstimmungverhalten der gewahlten
Volksvertreterin oder des gewahlten Volksvertreters kannst du nachverfolgen. Wofir setzt sich
die Person ein, welche Antrdge werden abgelehnt? Politik wird so transparenter fir dich, und
du kannst die Menschen besser kennen lernen, die fir dich in unserer Demokratie die Entschei-
dungen treffen.

Anmolden  Oberurs 15 jatwe abgeordnetenwatchide  Kontakt
abgeordnetenwatch.de

wel ransparenz vertrasen schare | ST Fragestellen  Parlamente~  Blog  Petitionen Q

Finden Sie Thre
Parlament w-| ¥ l 4 Q

Abgeordneten oder Kan-
. L] Stellen Sie Ihre Fragen an Abg e und d 3 Sie sich Uber Abstim
didierenden e s rgiaser

Quelle Screenshot: www.abgeordnetenwatch.de

Aufgabe 1: Besuche die Webseite > www.abgeordnetenwatch.de

Scanne den QR Code!

Finde heraus, wer flr deinen Wahlkreis

die Abgeordnete/der Abgeordnete im Bundestag ist.
Rufe das Profil der Person auf.

Aufgabe 2: Notiere eine Frage, die bereits an diese Person gestellt wurde und die dich interessiert.

Aufgabe 3: Fasse die Antwort in eigenen Worten zusammen.

Aufgabe 4: Finde eine aktuelle Abstimmung der Person im Landtag oder Bundestag und
notiere das Abstimmverhalten.

Aufgabe 5: (optional): Stellt als Klasse selbst eine Frage an eine Politikerin/einen Politiker, die
zuvor im Unterricht erarbeitet wurde.

—
klicksafe
| —
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