CYBER-MOBBING & BELASTIGUNGEN

In TikTok kannst du in Videos oder in Livestreams

deine Kreativitat ausleben, und dich mit
anderen vernetzen. Dabei kann es jedoch auch
zu unangenehmen Begegnungen kommen.

* Hast du ein offentliches Profil, kann jede*r deine

Videos anschauen — sogar Leute, die selbst nicht
registriert sind. Stelle dein Konto auf privat!

e Stelle ein, dass nur Freunde dir private
Nachrichten schreiben kénnen —so
vermeidest du Beldstigungen von Fremden.

e Wahle aus, wer deine Videos kommentieren
darf oder aktiviere einen ,,Kommentar“-Filter.

¢ Stelle ein, wer mit deinen Videos ein Duett
oder einen Stitch auffiihren darf.

e Wenn du dich an Challenges beteiligst, achte
darauf, dass du dich nicht in Gefahr bringst
und keine Videos hochladdst, die du spater
bereuen kdnntest oder die anderen schaden.

Fur alle, die zwischen 13 und 15 Jahre alt sind,
ist das Profil automatisch auf privat gestellt
und einige Funktionen (z. B. Kommentare

von Fremden, Duett, Stitch) stehen nicht zur
Verfligung.

TIPPS

* Du wurdest belastigt? Melde die Person
und blockiere sie!

¢ Dir werden Inhalte angezeigt, die verun-
sichernd oder gar verstorend sind? Mache
deinen Feed clean! Melde unangemessene
Inhalte!

* Du bist selbst von Cybermobbing betroffen?
Hole dir Hilfe! Zum Beispiel bei
- www.juuuport.de

WEITERE TIPPS
& HILFE!

Tipps und Infos zur sicheren Internet-
und Handynutzung:

- www.klicksafe.de

- www.handysektor.de

- www.tiktok.com/@handysektor_
- www.handysektor.de/snacks

Kostenlose und anonyme Hilfe erhaltst
du montags bis samstags von 14 Uhr
bis 20 Uhr beim Kinder- und Jugend-
telefon der Nummer gegen Kummer.
Wahle einfach 116 111 oder nutze

die Online-Chat-Funktion.

- www.nummergegenkummer.de

- www.juuuport.de hilft bei Problemen
im Netz

@ 3uuuporT
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PRIVATSPHARE
& MEINE DATEN

Gib in deinen Videos nicht zu viel von dir preis
und schalte den Zugriff auf deinen Standort aus!

* Schau doch mal die Einstellungen durch und
Uberlege, welche Einstellungen wirklich notig
sind. Im Kanal von Handysektor auf Instagram
und TikTok gibt es viele Videos zum Thema!

e TikTok darf hochgeladene Videos z. B. zu
Werbezwecken verwenden —auch wenn dein
Konto privat ist.

Achte darauf, dass deine Inhalte nicht zu intim
oder peinlich sind, manchmal ist das Publikum
groRer als du denkst!

o Auf TikTok ist es gdngige Praxis, dass Videos
kopiert und von anderen erneut veroffent-
licht werden. Sollte das mit deinem Video
passieren, kannst du das melden!

* Frage andere Personen, bevor du sie in
deinen Aufnahmen oder Kommentaren
veroffentlichst (,,Recht am eigenen Bild“).

* Wenn du fir deine Inhalte eine Kl genutzt
hast, solltest du das kennzeichnen. Hierfur
gibt es einen Schieberegler im Upload Menu.

Gut zu wissen: Bevor du ein Video
postest, kannst du einstellen, ob es
andere mit einem Klick herunterladen
konnen oder nicht. Nattrlich kdnnen
andere Uber Bildschirmaufnahmen
immer noch an dein Video kommen!
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TIKTOK SHOP
KOSTENFALLE?!

Das Herunterladen der App ist kostenlos,
trotzdem kann die App richtig teuer werden!

,TikTok Shop“ macht Einkauf, Bezahlung und
Versand direkt in der App moglich — Giber Videos,
Livestreams oder Profile. Kaufen diirfen offiziell
nur User*innen ab 18!

i

Werbung und echte Inhalte vermischen 4
sich oft. Manche Influencer*innen
empfehlen Produkte nicht, weil sie cﬂ ﬁ
gut sind, sondern weil sie daran
verdienen. Frag dich, ob du

das Produkt wirklich brauchst,
und lass dich nicht von Rabatten

oder Zeitdruck-Tricks kodern. —

ACHTUNG KOMMERZ?:

Es kann sein, dass TikTok dir die Moglichkeit
bietet Geld zu verdienen, indem du selbst
Produkt-Videos hochlddst. Daflir musst du

18 sein! Uberlege dir gut, ob du wirklich selbst
kommerziell aktiv werden und Werbung fiir
Produkte machen méchtest!

* Nerve deine Freunde nicht, indem du ihnen
standig Einladungslinks schickst.

* ACHTUNG: Sobald du mit deinen TikTok Videos
Geld verdienst oder du fiir diese Produkte
gesendet bekommst, darfst du nur noch kom-
merzielle Sounds oder Musik nutzen, die zur
kommerziellen Nutzung freigegeben ist.

e Gut zu wissen: Du besitzt keine Rechte an
dd Musikstiicken oder Filmausschnitten auf TikTok.
Sie sind urheberrechtlich geschitzt. Teile deine
Videos nicht auf anderen Plattformen, denn
du hast moglicherweise kein Recht dazu.

PROBLEMATISCHE
INHALTE!

Auf TikTok werden nicht nur unterhaltende
Videos geteilt, sondern auch problematische
Inhalte. Der Vorschlagsalgorithmus zeigt dir
weitere Postings gleicher Art an — auch extreme
politische Ansichten oder Desinformation. Oft
sind solche Inhalte besonders emotionalisiert
dargestellt. Auch selbstgefahrdende Inhalte
und problematische Rollenbilder werden teil-
weise verherrlicht.

e Glaub nicht alles, was auf TikTok verbreitet
wird. Bilde dir eine eigene Meinung und
hinterfrage Inhalte kritisch.

e Flhlst du dich mit Inhalten unwohl oder bist
dir unsicher, was du glauben sollst? Sprich
mit deinen Eltern, einer Lehrkraft oder Ver-
trauensperson daruber.

* Problematische Inhalte solltest du nicht
ignorieren, sondern melden!

DETOX STATT
DOOMSCROLL?

TikTok hat ein unglaubliches Ablenkungspotential.
Der Algorithmus schlagt dir passgenaue Videos vor,
weshalb du nur schwer aufhéren kannst zu scrollen.

Das App-Design ist extra darauf ausgelegt, dass

Nutzer*innen so viel Zeit wie moglich auf TikTok ver-
bringen. Das kann Konzentrationsprobleme, schlechten
Schlaf oder mentale Belastung zur Folge haben. Du

willst deine Zeit auf TikTok begrenzen? In den Einstel-

lungen gibt es z. B. folgende Moglichkeiten:

e Stelle ein, bei welchen Aktivitaten du eine
Benachrichtigung bekommst.

* Nutze die Bildschirmzeit, um ein @;ﬁ‘

tagliches Zeitlimit festzulegen und
eine wochentliche Ubersicht deiner
Nutzungszeit zu erhalten

Starke dein digitales Wohlbefinden!
- klicksafe.de/detoxbox



https://www.klicksafe.de/materialien/digital-detox-box

