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2

2 � Vom Mobbing zum (Cyber)Mobbing

Kinder und Jugendliche sind zu konstruktivem wie destruktivem 
Verhalten fähig, genau wie Erwachsene auch. Wo Gewalt 
herrscht und Menschen Schaden nehmen, müssen Lehrkräfte 
und Schulleitungen eingreifen. (Cyber)Mobbing ist eines der 
Phänomene, die der Schulgemeinschaft nicht egal sein dürfen. 
Schon die gesetzlichen Rahmenbedingungen lassen keine 
Wahl. Die Frage ist nicht, ob eingegriffen werden soll, sondern 
wie und wann.

Doch zunächst ist unter Lehrkräften, Fachkräften für Schul-
sozialarbeit und Schulpsychologie eine einheitliche Begriffs-
definition nötig, um Missverständnissen vorzubeugen und 
die Basis für Teamarbeit zu schaffen. In diesem Kapitel wird 
unter anderem definiert, was unter einem Konflikt verstan-
den wird, worin sich Mobbing, Cyber-Mobbing und Cyber-
Attacken voneinander unterscheiden und welche Dynamik 
hinter dem Gruppenphänomen (Cyber)Mobbing steckt. 

Warum gibt es (Cyber)Mobbing vor allem in Schulen?
Mobbing entsteht bevorzugt in sozialen Systemen mit 
Zwangscharakter, aus denen die Betroffenen nicht einfach 
fliehen können. Zwangskontexte, wie sie die Schulpflicht 
schafft. Daher konzentriert sich dieses Handbuch auf das 
System Schule. Viele Aussagen sind jedoch auf andere Kon-
texte, zum Beispiel die (teil-)stationäre Jugendhilfe, über-
tragbar. Die Texte erwecken möglicherweise den Eindruck, 
(Cyber)Mobbing findet ausschließlich zwischen der Schüler-
schaft statt. Mitunter sind jedoch auch Lehrkräfte beteiligt, 
nicht selten als betroffene Personen.

2.1 Begriffsdefinitionen 

2.1.1 Bereiche schulischer Konflikte

Streng genommen gibt es den schulischen Konflikt nicht. 
Konflikte in der Schule sind sehr häufige, alltägliche Erschei-
nungen, und unterscheiden sich doch in vielfältiger Hinsicht. 
Eine gute Diagnostik erleichtert den Umgang mit schulischen 
Konflikten ungemein (siehe Kapitel 5.4.2). Im Folgenden 
sollen die Bereiche, Ebenen, Dynamiken und Teilkonflikte im 
schulischen Konfliktgeschehen voneinander abgegrenzt 
werden.

Konflikte des Zusammenarbeitens versus Konflikte des 
Zusammenlebens
Zunächst ist es sinnvoll, im schulischen Kontext zwei große 
Konfliktbereiche grundsätzlich voneinander abzugrenzen 
(siehe Abb. 1, S. 18).

Zum einen gibt es die Konflikte, die aus der Zusammenarbeit 
im Unterricht resultieren. Wir nennen Sie Konflikte des 
Zusammenarbeitens. Gemeint sind hier speziell Konflikte, die 
sich aus nicht beachteten Arbeitsaufträgen und Verhaltens-
anweisungen der Lehrkräfte ergeben, wie beispielsweise nicht 
gemachte Hausaufgaben, unpünktliches Erscheinen oder 
Stören des Unterrichts. Es gibt symmetrische Konflikte zwischen 
Gleichgestellten und asymmetrische Konflikte zwischen 
hierarchisch über- oder untergeordneten Personen. Bei den 
Konflikten im Zusammenarbeiten handelt es sich naturge-
mäß um asymmetrische Konflikte zwischen Lehrkräften und 
Kindern und Jugendlichen.

Herabwürdigungen oder gar Beleidigungen von Lehrkräften 
gehören jedoch nicht in diesen Bereich, ebenso wenig wie 
Angriffe auf die Würde und den sozialen Status unter der 
Schülerschaft. Solche Konflikte, die sich aus dem schulischen 
Zusammenleben ergeben oder in dieses hineinwirken, bil-
den den zweiten Bereich. Es sind also Konflikte, die sich aus 
dem Beziehungsgeschehen zwischen Personen oder zwi-
schen einer Person und der Institution Schule ergeben. Dabei 
ist es unerheblich, ob eine Person zusätzlich zu ihrem grund
legenden „Menschsein” die Rolle der Lehrkraft oder die des 
Klassenmitglieds innehat. Konfliktanlässe sind in der Regel 
verletzte menschliche Grundbedürfnisse oder Sachbeschädi-
gungen.

Die meisten Konflikte im Bereich des Zusammenlebens be-
nötigen kaum die Aufmerksamkeit der Schulgemeinschaft, 
viele werden von den betroffenen Personen selbst geregelt, 
mit mehr oder weniger Unterstützung von außen. Viele 
verlaufen verdeckt oder chronisch, ohne weiter zu eskalieren. 
Die Palette reicht von Missstimmungen über das für die 
persönliche Entwicklung wichtige Rangeln und Raufen bis hin 
zu schweren Konflikten, in deren Verlauf Straftaten begangen 
werden und Menschen psychisch und körperlich zu Schaden 
kommen, wie es bei (Cyber)Mobbing der Fall ist.  
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Allerdings zeigt sich, dass die Grenzen zwischen verschiedenen 
Konfliktformen schon innerhalb einer Peergroup nicht 
immer klar zu ziehen sind. Die Unterscheidung, was Spaß, 
Meinungsverschiedenheit, Streit oder Mobbing ist, kann 
letztlich nur im sozialen Austausch geklärt werden, und die 
Unschärfe der Grenzen birgt Zündstoff für neue Konflikte.

2.1.2 �Das Konfliktgeschehen, seine Dynamik, Ebenen und 
Teilkonflikte

Im Konfliktbereich des schulischen Zusammenlebens gibt es 
nur selten einen einzelnen, isoliert bestehenden Konflikt. 
Wenn beispielsweise Klassenmitglied A im Chat gegen Klassen-
mitglied B hetzt und eine Lehrkraft davon erfährt, stellt solch 
ein als Einzelkonflikt wahrgenommenes Verhalten zwischen 
A und B oft nur die Spitze des Eisberges dar. In der Schule wird 
ein Konflikt häufig erst dann von Dritten wahrgenommen 
und als „Konflikt“ bezeichnet, wenn sich eine Person zu einer 
anderen konflikthaft verhält und diese darauf reagiert. 

Zusammen-Arbeiten

N	 �Unterrichtsstörungen durch Reinrufen

N	 �Ablenkung des Tischnachbarn

N	 �Verweigerung in der Gruppenarbeit

N	 �Unpünktlichkeit

N	 �Schwänzen

N	 �Verweigerung von Arbeitsanweisungen  
der Lehrkraft

N	 �Fehlendes Arbeitsmaterial

N	 ��nicht gemachte Hausaufgaben

N	 �Unzufriedenheit mit dem Unterrichtsstil

N	 ��Unzufriedenheit mit der Benotung

Die Konflikte des Zusammen-Arbeitens, wie auch die Konflikte des Zusammen-Lebens haben ihren Ausgang 
im Erleben einzelner Personen. 
Sie können auf mehreren Ebenen eskalieren und sich dort ebenso abbilden.

Konfliktbereiche in der Schule

Abb. 1: Konfliktbereiche im schulischen Kontext

Zusammen-Leben

N	 �Verletzte psycho-soziale Bedürfnisse  
nach Wertschätzung/Anerkennung oder 
nach Zugehörigkeit, durch: 
- Üble Nachrede  
- Verleumdung  
- Beleidigung  
- Ausgrenzung

N	 �Körperverletzung

N	 �Wegnehmen oder Zerstören von Eigentum, 
Vandalismus
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1.   Intrapersonelle Ebene (System des Individuums)
Auf intrapersoneller Ebene spiegelt sich das Konfliktgeschehen 
wider, wenn eine Person in Bezug auf eine andere Person 
einen inneren Konflikt – oder Unwohlsein – in Form von 
N	 kognitiver Dissonanz
N	 �unangenehmen Körperempfindungen
N	 negativen Emotionen 
erlebt. Die Person empfindet körperliche oder seelische Be-
einträchtigungen, bis hin zum Schmerz. Sie fühlt sich 
verletzt, eingeengt, ist verärgert oder empfindet sogar Angst. 
Menschen beschreiben dies gerne als (große) Unzufrieden-
heit. Wörtlich genommen bedeutet das, dass diese Menschen 
ihren inneren Frieden, ihr inneres Gleichgewicht verloren 
haben. Einem Teil von ihnen passt der empfundene IST-Zustand 
nicht (auf das Hier und Jetzt bezogen), und ein anderer Teil 
wünscht sich einen bestimmten SOLL-Zustand (auf die Zukunft 
bezogen). Dies bezeichnen wir als inneren Konflikt. 

Von einer Traumatisierung sprechen wir, wenn das individuelle 
System eines Menschen derart überfordert ist, dass es sich 
nach einer Verletzung nicht wieder ausbalancieren und die 
Kontrolle zurückgewinnen kann. 

Auslöser innerer Konflikte sind häufig aktuelle Frustrierungen 
eines psychischen Grundbedürfnisses in der Interaktion  
mit anderen. Dazu zählen das Bedürfnis nach Sicherheit, Wert-
schätzung, Selbstwirksamkeit oder Bindung (siehe Kapitel 
7.1.1). Manchmal sind die Ursachen innerer und äußerer 
Konflikte auch biographischer, neurobiologischer oder gene-
tischer Natur (z. B. hohe Impulsivität) und fest in der Per
sönlichkeit eines Menschen verankert (z. B. bei Autismus). 

Da das individuelle Erleben der Konfliktparteien ein wichtiger 
Teil des Konfliktgeschehens ist, sollte jede Analyse dieser 
Ebene eine hohe Priorität einräumen.
Anmerkung: Reinen Spaßkämpfen zwischen Kindern und Ju-
gendlichen liegt entweder kein innerer Konflikt zugrunde, 
oder dieser wird in Kauf genommen. Diese Kämpfe gehören 
zu dem entwicklungspsychologisch notwendigen Rangeln 
und Raufen und führen in der Regel nicht zu einer Eskalation 
auf die 2., interpersonelle Ebene.

Vor dem beobachtbaren Konfliktverhalten bestand jedoch 
ein – von außen schwer wahrzunehmender – innerer Konflikt 
in zumindest einer der interagierenden Personen. Er ist das 
Ergebnis eines inneren Konfliktes zwischen dem erlebten Ist- 
und dem Sollzustand in der Person. Die Interaktion zwischen 
den Konfliktparteien ist also der Versuch, den inneren Kon-
flikt zu beseitigen. So gesehen ist es realistisch, davon auszu-
gehen, dass ein wahrgenommener Einzelkonflikt zwischen  
A und B nur die sichtbare Spitze des Eisberges und Teil eines 
Ganzen ist. Dieses Ganze bezeichnen wir im Weiteren auch 
als Konfliktsystem oder Konfliktgeschehnisse. Unter seiner 
Oberfläche können auf mehreren Ebenen gewichtige, zunächst 
unsichtbare Anteile liegen, die im Folgenden Teilkonflikte 
eines Konfliktsystems genannt werden. 

Für eine pädagogisch sinnvolle Bearbeitung eines Konfliktes 
empfiehlt es sich, systemisch zu denken und zu handeln.  
Das heißt konkret, folgenden Fragestellungen nachzugehen:

1. �Welche Personen interagieren auf der Bühne des 
Konfliktgeschehens?

2. �Welche inneren Konflikte treiben sie an? 
3. �Wie spiegeln sich diese intrapersonellen und 

interpersonellen Konflikte in den sozialen Systemen 
(Peergroup, Klasse, Schul- und Familiensystem) wider? 

4. �Und umgekehrt: Wie wirken sich die sozialen Systeme  
auf Einzelne und deren Beziehungen aus? 

Mit unserem systemischen Ansatz gehen wir davon aus, dass 
das schulische Konfliktgeschehen ein strukturiertes, viel-
schichtiges Kräftefeld ist, dessen Teile das Ganze und das Ganze 
seine Teile beeinflussen. Jedes Konfliktgeschehen hat seine 
eigene charakteristische Architektur und seine eigene Dynamik 
(siehe Kapitel 2.2). Systemisch zu denken und zu handeln 
erfordert, die Struktur und Dynamik des Konfliktgeschehens 
auf allen Ebenen in seinem Wechselwirken (zirkulär) in Augen-
schein zu nehmen – in seinen individuellen, interpersonellen 
und sozialen Kontexten. 

Vergleichbar mit der Architektur eines Gebäudes gehen wir 
davon aus, dass sich ein Konfliktgeschehen – je nach seiner 
Dynamik – auf fünf Ebenen abbilden kann (aber nicht muss!). 
Die unter 1. und 2. beschriebenen Ebenen bilden die Mikro
ebene des individuellen Konfliktsystems.
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2.   �Interpersonelle Ebene (System der Ich-Du-Beziehung)
Ein Konfliktgeschehen bildet sich auf interpersoneller Ebene 
ab, wenn eine Person in Bezug auf eine andere Person 
unzufrieden ist, diese andere Person die Unzufriedenheit 
wahrnimmt und beide diesbezüglich interagieren. Das 
Interagieren kann entweder gewalttätig erfolgen oder aber 
achtsam, mit dem Ziel einer einvernehmlichen, friedlichen 
Lösung. In den meisten Fällen wird ein interpersonelles 
Konfliktgeschehen nicht offen kommuniziert. Es grummelt 
im Inneren, wird aber nicht ausgelebt. In diesem Fall 
sprechen wir von einem verdeckten interpersonellen Konflikt. 
Wird die Unzufriedenheit von der anderen Konfliktpartei 
nicht wahrgenommen, existiert auf dieser Ebene kein inter-
personeller Teilkonflikt. Dennoch ist von einem Konflikt
geschehen auszugehen.

Die im Weiteren beschriebenen Ebenen (3. – 5.) im Folgen-
den sind die Mesoebenen der sozialen Systeme. Was wir da-
runter verstehen, finden Sie im Kapitel 1.1 (Was verstehen 
wir unter einem System?) und im Kapitel 5.4.4 (Element 
Handlungsebenen). 

3.    �Peer- oder Klassenebene  
(System der Peergroup und Klasse)

Von der intrapersonellen oder interpersonellen Ebene kann 
ein Konfliktgeschehen auf die Ebene der sozialen Systeme 
Peergroup oder Klasse eskalieren (Bottom-up). Diese Dynamik 
entwickelt sich vor allem dann, wenn eine Konfliktpartei ein 
Peer- oder Klassensystem in das Konfliktgeschehen mit
einbeziehen will. Dies beginnt oft mit einer Cyber-Attacke. Die 
digitalen Möglichkeiten der sozialen Medien erleichtern dies 
enorm (siehe Kapitel 2.1.4 – 2.1.6). Eine gegenläufige Dynamik 
ist ebenso möglich (Top-down). Dann hat das Konfliktge
schehen hauptsächlich in den sozialen Systemen der Peer-
group und Klasse seinen Ausgang. Dies ist bei (Cyber)Mobbing 
immer der Fall. Hauptmerkmal ist dann der Konflikt zwischen 
dem informellen Werte- und Normenrahmen des Peer- oder 
Klassensystems (jemanden niedermachen ist okay!) und 
dem formellen, staatlich vorgegebenen Werte- und Normen-
rahmen des Schulsystems (siehe Kapitel 2.1.3). Die Unter
suchung und Gewichtung der Bottom-up- und Top-down-
Dynamiken ist für die Handlungsplanung extrem wichtig.

4.   �Institutionelle Ebene (Schulsystem)
Ein Konfliktgeschehen kann auf die institutionelle Ebene des 
Schulsystems eskalieren, wenn:
N	 �Personen durch ihr Verhalten den staatlichen Werte- und 

Normenrahmen schwerwiegend oder wiederholt 
verletzen

N	 �dieses Verhalten in das Schulleben hinein wirkt (trifft bei 
(Cyber)Mobbing in der Regel zu)

N	 �die Schule verpflichtet ist, auf das verletzende Verhalten 
zu reagieren und sich zu Erziehungs- oder Ordnungs
maßnahmen veranlasst sieht (trifft nicht in allen Fällen zu)

N	 �die Polizei im Rahmen einer Strafverfolgung hinzugezogen 
wird (trifft nicht in allen Fällen zu).

Pädagogischer Kernauftrag jeder Schule ist es, junge Menschen 
zu befähigen, Konflikte in ihrem Umfeld wahrzunehmen  
und gewaltfrei zu bewältigen. Auch die Länderverfassungen 
und Schulgesetze haben dies zum Ziel. Lehrkräfte und 
Schulleitungen repräsentieren das Schulsystem. Sie sollten 
aktiv werden und das Konfliktgeschehen pädagogisch 
nutzen, um die prosoziale Kompetenz der Kinder und Jugend-
lichen zu stärken und demokratische Lebensgemeinschaften 
zu fördern. Dies ist Teil der demokratie-pädagogischen 
Aufgaben einer Schule. 

Eine weitere Aufgabe des Schulsystems besteht darin, seine 
Schülerschaft vor Schaden zu bewahren, Gefährdungen zu 
erkennen und diesen entgegenzuwirken. Artikel 1 des Grund-
gesetzes lautet: „Die Würde des Menschen ist unantastbar.  
Sie zu achten und zu schützen ist Verpflichtung aller staatlichen 
Gewalt.“ Bei (Cyber)Mobbing wird die Würde der Opfer mit 
Füßen getreten. Darum ist das betroffene Schulsystem 
gemäß aktueller Rechtsprechung gesetzlich verpflichtet, auf 
der institutionellen Ebene zu reagieren. Unter Maßgabe  
der Fürsorge- und Obhutspflicht dürfen Lehrkräfte Grund-
rechtsverletzungen der Kinder und Jugendlichen nicht 
einfach hinnehmen. Inwieweit das konkrete Schulsystem bzw. 
seine Mitglieder jedoch tatsächlich auf institutioneller Ebene 
intervenieren und den institutionellen Teilkonflikt austragen, 
wird von zwei Faktoren stark beeinflusst:
1. �Wie stellt sich das jeweilige Schulsystem informell zu 

Gewalt in jeglicher Form (Leitbild)? 
2. �Über welche zeitlichen und fachlichen Ressourcen  

verfügt es?
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der Bearbeitung des sichtbaren Einzelkonfliktes begonnen 
oder die Dynamik des Konfliktgeschehens (Bottom-up versus 
Top-down) falsch eingeschätzt wird.

Nach den Ausbildungsstandards der Kultusministerkonferenz 
sollten Lehrkräfte ihre professionellen Fähigkeiten im Umgang 
mit Konflikten ausbilden. Ein Konflikt kann durchaus positive 
Seiten haben und als demokratie-pädagogisches Lern
arrangement gesehen werden. Ihn nur als Belastung zu sehen, 
wäre eine zu einseitige Betrachtung. Konflikte stiften 
Beziehungen, stellen den Werte- und Normenrahmen der 
Systeme ständig auf die Probe und sind die Triebkraft für 
Entwicklungen – zum Guten wie zum Schlechten.

5.   �Ebene der Erziehungspartner (Erziehungssystem)
Zu guter Letzt kann sich ein Konfliktgeschehen auch auf der 
Ebene des Familiensystems widerspiegeln und die Koopera-
tionsbeziehung zwischen Eltern und Lehrkräften bzw. 
Schulleitungen erheblich stören. Dies ist oftmals der Fall, 
wenn in der Familie Gewalt akzeptiert, gerechtfertigt  
oder gar vorgelebt wird.

In Familie und Schule gibt es eine Generationengrenze. Die 
Erziehungsberechtigten aus beiden Systemen (Eltern, Lehr-
kräfte, Schulleitungen) bilden bei Schulkindern idealerweise 
ein gemeinsames Erziehungssystem. Es ist gesetzlich vor
geschrieben, dass sie sich in relevanten Angelegenheiten 
gegenseitig zu informieren und abzustimmen haben. Dies ist 
insbesondere die Pflicht des Schulsystems. 

Eskaliert ein Konfliktgeschehen auf der Ebene des Erziehungs-
systems, wird eine pädagogische Konfliktregelung besonders 
schwierig. Dies ist der Fall, wenn:
N	 �der Werte- und Normenrahmen unklar ist
N	 �die Eltern einen anderen Werte- und Normenrahmen als 

die Lehrkräfte und Schulleitungen vertreten und/oder 
N	 �sich die Eltern bezüglich der pädagogischen Maßnahmen 

der Schule in der Konfliktregelung übergangen oder 
benachteiligt fühlen. 

Wird die Kooperationsbeziehung von Beginn an zu wenig 
beachtet, kann es schnell zu Eskalationen kommen, die eine 
sinnvolle pädagogische Regelung auf intra- oder inter
personeller Ebene blockieren. Jedes Konfliktsystem bildet  
ein Kräftefeld. Es gliedert sich in Subsysteme (Ebenen, 
Beziehungen, Individuen). Auch wenn es – je nach Fall – 
speziell ausgeprägt ist, weist es immer dasselbe Schema auf. 

Fazit: Für die pädagogische Fachkraft gilt es danach zu fragen, 
auf welchen Ebenen sich das Konfliktgeschehen (detaillierte 
fachliche Ausführung siehe Kapitel 5.4.2) abbildet, welche 
Ausprägung die Teilkonflikte haben und mit welcher Dynamik 
das Geschehen weiter eskalieren könnte. Erst die Analyse 
der Eskalationsdynamik der Teilkonflikte auf den verschiedenen 
Ebenen erlaubt es, zielgerichtet die Timeline der weiteren 
Handlungen zu planen (siehe Kapitel 5 Element Handlungs-
phasen). Gerade bei (Cyber)Mobbing kann es die Lage der 
Betroffenen dramatisch verschlimmern, wenn voreilig mit 
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Matrix: Konfliktebenen sowie Systeme und Methoden zu ihrer Bearbeitung

Konfliktebene System Methode zur Bearbeitung im Schulkontext

1. Intrapersonelle Ebene Individuelles System des subjektiven 
Denkens, Fühlens, Körperempfindens 
und Wollens (System der natürlichen 
Person)	

Beratung, Coaching, betreuter Schulbesuch

2. Interpersonelle Ebene System der konfliktbeteiligten Personen
(System der Konfliktparteien und deren 
Beobachtenden)

Dreiecksgespräche, Mediation, 
Schadensausgleich

3. Peer-/Klassenebene System der Peergroup und 
Klassengemeinschaft und dessen 
informellem, gelebten Werte- und 
Normenrahmen

Sozialtraining, Systemische Kurz- oder 
Mobbingintervention, Implementierung eines 
Peer-Unterstützungssystems, Arbeit mit  
Ich-Verträgen, Unterlassungserklärungen, und 
Ritualen der Nachsorge

4. Institutionelle Ebene System der Institution (Schulsystem), 
insbesondere deren formell und 
informell gelebten Normen und Werte – 
vertreten durch die regulierenden 
Mitglieder

Gewaltverzichtsverträge, Wiedergutmachungen 
durch Tatausgleiche und gemeinnützige Arbeit, 
Eingriffe mittels Erziehungs- und 
Ordnungsmaßnahmen

5. Erziehungsebene System der gemeinsamen 
Erziehungspartnerschaft  
(Familiensystem vs. Schulsystem)

Beteiligungsgespräche, individuelle 
Vereinbarungen zwischen Sorgeberechtigten, 
Lehrkraft und Schulleitung

Abb. 2: Konfliktebenen, Systeme und Methoden zur Bearbeitung 
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2.1.3 Der Werte- und Normenrahmen

Der formelle gesellschaftliche  
Werte- und Normenrahmen
Schülerschaft und Lehrkräfte sind in Deutschland einem 
vorgegebenen, formellen Werte- und Normenrahmen 
verpflichtet. Dies sind die Persönlichkeits- und Grundrechte 
des Grundgesetzes, die Menschen- und Kinderrechte, die 
Länderverfassungen und Schulgesetze sowie die jeweiligen 
Schul- und Hausordnungen. Auch wenn es zunächst nicht 
jedem klar ist: Natürlich gibt es auch für Aktivitäten im Inter-
net, insbesondere in sozialen Netzwerken, verbindliche 
formelle Normen, wie das Strafgesetzbuch (StGB) und das 
Kunsturheberrechtsgesetz (KunstUrhG). Daneben gibt es  
in vielen Schul- und Hausordnungen ebenfalls schon Regeln 
 für den Umgang mit Smartphones.

Doch die Übertragung des formellen Werterahmens in ihre 
eigene (insbesondere digitale) Lebenswelt gelingt Jugend
lichen oft nur ungenügend. Begriffe wie Cyber-Grooming, 
Cyber-Stalking, Happy Slapping, Shitstorm oder Sexting be-
schreiben entsprechende Phänomene. In offenen Gesell-
schaften mit ihren stark divergierenden Wertehaltungen be-
steht zudem immer wieder Klärungsbedarf, bei welchem 
Verhalten es sich um eine Werteverletzung handelt und  
bei welchem nicht, wann eine Beleidigung vorliegt und wann 
es sich um eine freie Meinungsäußerung handelt. Kinder 
und Jugendliche brauchen daher ebenso wie Erwachsene die 
Fähigkeit zur gewaltfreien Selbstbehauptung, um sich vor 
psychischen oder physischen Übergriffen sowie Eigentums-
delikten zu schützen. Eine Trainingsanleitung zur „Gewalt-
freien Selbstbehauptung“ finden Sie zum Download auf den 
Websites von klicksafe und Konflikt-KULTUR. 

Der informelle Werte- und Normenrahmen  
sozialer Gruppen
In aller Regel gibt es Abweichungen zwischen dem formellen 
und einem informellen Werte- und Normenrahmen (siehe 
Abb. 3). Jugendliche, die sich gewalttätig verhalten, wissen 
nicht immer, inwieweit ihr Verhalten dem geltenden Werte- 
und Normenrahmen der Gesellschaft widerspricht.  

Am ehesten erkennen sie dies an der Reaktion der Erwachsenen. 
Im digitalen Raum sind Erwachsene jedoch wenig präsent. 
Die soziale Kontrolle ist schwach ausgeprägt. Dies ist ein 
Grund dafür, warum (Cyber)Mobbing unter Jugendlichen von 
Erwachsenen oft erst spät erkannt wird. Mithilfe des digi
talen Raumes bedienen Jugendliche entwicklungsbedingt ihr 
starkes Bedürfnis nach Autonomie und Abgrenzung von  
der Erwachsenwelt. Sie machen ihre eigenen Regeln. Im Fall  
von (Cyber)-Mobbing weicht der informelle Werte- und 
Normenrahmen deutlich von den formellen Ansprüchen ab. 
Eine oft menschenfeindliche Subkultur wird gepflegt. 
Prosoziale Kompetenzen werden blockiert und verkümmern.

Abb. 3: Ausgangslage (  = Gruppenmitglieder, L = Leitung)

In jeder Klasse gibt es einen formellen Werte- und Normenrahmen. 
Einzelne Klassenmitglieder zeigen dissoziales Verhalten.

L

Generationengrenze

informeller Werterahmen
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Was tun bei (Cyber)Mobbing?

2.1.4 „Analoges“ Mobbing

Um dem Phänomen (Cyber)Mobbing in Schulen oder Einrich-
tungen der Jugendhilfe professionell begegnen zu können, ist 
es hilfreich, auf die Mobbing-Forschung zu schauen und deren 
Definition von Mobbing zu kennen. Die Forschungen zum 
„analogen“ (oder traditionellen) Mobbing gehen vor allem 
auf den schwedisch-norwegischen Psychologen Dan Olweus 
zurück, der sich seit Beginn der 1970er Jahre systematisch 
mit den Themen Gewalt und Mobbing auseinandergesetzt hat. 
Olweus definiert Mobbing so: „Ein Schüler oder eine 
Schülerin ist Gewalt ausgesetzt oder wird gemobbt, wenn er 
oder sie wiederholt und über eine längere Zeit den negativen 
Handlungen eines oder mehrerer anderer Schüler oder 
Schülerinnen ausgesetzt ist. Dabei besteht zwischen Tätern 
und Opfern meist ein Ungleichgewicht der Kräfte.“ (vgl. 
Olweus 2006a, Seite 22 ff.) Die Ansätze von Stephenson und 
Smith erweiterten die Definitionen von Olweus um die Form 
der sozialen Interaktion (vgl. Stephenson / Smith 1989).  
Sie unterscheiden zwei Arten von Mobbing: direktes und 
indirektes. Das direkte Mobbing kann verbal erfolgen 
(Betroffene werden beschimpft oder beleidigt) oder physisch 
(Betroffene werden geschlagen, getreten oder anders 
körperlich verletzt). Beim indirekten (relationalen) Mobbing 
werden Gerüchte über Betroffene verbreitet, oder sie 
werden absichtlich aus einer Gruppe ausgeschlossen. 

Die Autoren dieses Handbuchs definieren Mobbing so: 

Mobbing ist das wiederholte und systematische 
Herabwürdigen anderer, das der Befriedigung 

eigener Bedürfnisse dient, insbesondere nach Macht und 
Ansehen, das in der Gruppe eine positive Resonanz 
findet, von Betroffenen nicht alleine beendet werden 
kann und den Werterahmen der Gruppe verändert.

Mit anderen Worten (und etwas differenzierter): Mobbing in 
der Schule ist ein komplexes und feindseliges Konfliktge
schehen, das sich auf mehreren Ebenen widerspiegelt. Es ist 
wiederholtes, zielgerichtetes Handeln in Gruppen (z. B.  
in der Schulklasse) mit der Absicht, andere Menschen in ihrem 
sozialen Nahraum unter Einbeziehung der Gruppe in ihrer 
körperlichen, psychischen und sozialen Existenz zu schädigen, 
um so aus der Balance geratene, eigene Bedürfnisse (z. B. 
nach Macht, Anerkennung oder Spaß) zu befriedigen und so 
die eigene Persönlichkeit zu stabilisieren. Ein wichtiger 
Faktor dabei stellt das Ungleichgewicht der Kräfte dar. Die nach 
Dominanz strebende, schädigende Person (Täter*in) zielt  
auf die Erhöhung des eigenen sozialen Status, indem er/sie 
die attackierte Person (Opfer) in ihrem sozialen Rang herab-
setzt. Dies ist erst dann von Erfolg gekrönt, wenn die soziale 
Gruppe sich aktiv beteiligt und der informelle Werte- und 
Normenrahmen der Gruppe zulasten des formellen Rahmens 
zunehmend an Bedeutung gewinnt. Dann sind die schädi-
genden, dominierenden Personen soweit an Macht überlegen, 
dass sich Viktimisierte in einer hilflosen Position befinden 
und die verletzenden Angriffe nicht mehr alleine beenden 
können, sich also aus der unterlegenen Position nicht mehr 
selbst befreien können.. 

Mobbing geschieht durch Worte oder Gesten, körperliche 
Attacken, Diebstahl oder Sachbeschädigung und psychoso
ziale Manipulation (relationale Gewalt durch Lügen, Gerüch-
te, Aufträge an Helfende, Desinformation von Erziehenden 
usw.). Anders gesagt: es können Angriffe gegen den Körper, 
das Eigentum oder die Seele vollzogen werden. Mobbing  
ist kein Spaßkampf, kein Spaßstreit und keine Meinungsver-
schiedenheit, kein Rangeln und Raufen, sondern eine ab-
sichtliche Verletzung. Die Summe der Einzelattacken macht 
das Phänomen Mobbing aus. Die einzelne Attacke ist meist 
nicht als Mobbing erkennbar, muss auch nicht zwangsläufig 
Mobbing sein, bewegt sich oft auch im legalen Rahmen und 
geht somit nicht immer mit einer Straftat einher. Tatbe
gehende suchen sich meist ein Opfer, das sich nicht adäquat 
oder nur schwer gegen die Übergriffe zur Wehr setzen kann.
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sind meist eng mit Schulkonflikten verwoben. Danah Boyd 
stellte in ihren Interviews mit Jugendlichen fest, dass in ihrer 
Sprache oft Mobbing und Drama auftauchen, aber dass  
sich dieser Umgang in der Praxis ganz anders widerspiegelt.  
Dies hängt eng mit unterschiedlichem Verhalten und den 
Wahrnehmungen dieses Verhaltens zusammen, denn hier 
offenbaren sich Spannungen, die im Zentrum des Problems 
stehen, nämlich wie Jugendliche und Erwachsene Konflikte 
wahrnehmen und erleben. „Dabei ist allerdings wichtig, dass 
Erwachsene das, was sie in sozialen Medien sehen, nicht  
für bare Münze nehmen und keine Urteile fällen, ohne den 
Kontext zu kennen und zu verstehen“ (Boyd 2014, Seite 138).

2.1.5 Von Cyber-Mobbing zum (Cyber)Mobbing 

Durch die zunehmende Nutzung mobiler Endgeräte, mit 
jährlich steigendem Zuwachs auch bei den jüngeren Nutzern, 
verschmilzt die digitale Welt mehr und mehr mit der ana
logen. Die JIM-Studie 2020 zeigt in der Befragung von 12- bis 
19-jährigen Jugendlichen folgende Nutzungspräferenzen:

Manche Veröffentlichungen machen einen Unterschied zwi-
schen Mobbing und Konflikten. Das Machtungleichgewicht 
zwischen Tatbegehenden und Geschädigten sei bei Mobbing 
so groß, dass die Publizierenden sich weigern, von einem 
Konflikt zu sprechen. Sie empfinden diesen Sprachgebrauch 
als Verharmlosung. Da wir Mobbing als komplexes Konflikt-
geschehen sehen, das sich auf mehreren Ebenen abbildet 
und schwer zu fassen ist, ist es sinnvoll, von Mobbing als einer 
Summe von Konflikten zu sprechen. 

Die amerikanische Medienwissenschaftlerin und Sozial
forscherin Danah Boyd weist darauf hin (Boyd 2014, Seite 
135 ff), dass vernetzte Technologien das Verständnis des 
Mobbing-Phänomens verkomplizieren, da viele glauben, 
dass es sich bei Cyber-Mobbing um etwas ganz Neues handelt. 
Auch macht sie deutlich, dass Erwachsene den Ausdruck 
Mobbing als generischen Begriff für jede Form aggressiven 
Verhaltens verwenden. Die Definition von Mobbing und 
Drama (letzteren Begriff verwenden Jugendliche für jegliche 
Art von Konflikt) ist unpräzise, und die unter Einsatz techni-
scher Mittel verübten Gehässigkeiten und Grausamkeiten 

Abb. 4: Inhaltliche Verteilung  
der Internetnutzung  
2010-2020, in Prozenten  
(Quelle: JIM-Studie 2020)
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Jugendliche nutzen digitale Hilfsmittel hauptsächlich zur 
Kommunikation untereinander. Wenn sie von Mobbing be-
troffen sind, kann man davon ausgehen, dass dies sowohl 
analog („analoges“ Mobbing) als auch digital (Cyber-Mobbing) 
stattfindet, denn die analoge und digitale Welt von Kindern 
und Jugendlichen überschneiden sich nahtlos und müssen 
daher gemeinsam betrachtet werden. Physisches Mobbing 
entspricht in der digitalen Welt der Androhung körperlicher 
Gewalt, verbales Mobbing entspricht Beleidigungen und 
Belästigungen, und relationales Mobbing entspricht dem 
Ausschluss aus einer Gruppe, z. B. dem Gruppen-Chat (vgl. 
Stod / Wegmann / Brand 2015). 

Eine Trennung zwischen Mobbing und Cyber-Mobbing ist 
zwar theoretisch möglich, aber in der Praxis meist wenig 
sinnvoll. Mobbing mit digitalen Mitteln hat ein enorm gestei-
gertes, feindseliges und verletzendes Potenzial und bedarf 

daher besonderer Aufmerksamkeit. Wie bereits in Kapitel 1 
beschrieben, verwenden wir im Folgenden fast ausschließlich 
den Begriff (Cyber)Mobbing, da es Mobbing ohne digitale 
Anteile praktisch nicht mehr gibt, und definieren:

(Cyber)Mobbing ist Mobbing, in dessen Verlauf 
die Angriffe im digitalen und im analogen Raum 
geführt werden.

Auch wenn digitale und analoge Angriffe in der Regel ge
meinsam vorkommen, so ist es zur Analyse notwendig, die 
Definition von Cyber-Mobbing und insbesondere auch die  
in Kapitel 2.3.5 aufgeführten Spezifika des digitalen Mobbings 
zu kennen.

Abb. 5: Liebste Internetangebote 2019 und 2020 (Quelle: JIM-Studie 2019 und 2020)
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einbezogen wird und auch Resonanz zeigt, sich also 
Mitglieder der Gruppe an dem Angriff beteiligen, entsteht  
(Cyber)Mobbing. 

Zur Verdeutlichung ein Bespiel:
a)	� A schickt B eine beleidigende E-Mail  Cyber-Attacke
b)	� A schickt B eine beleidigende E-Mail und setzt die 

gesamte Klasse in den Verteiler  Cyber-Attacke
c)	� A schickt B eine beleidigende E-Mail und setzt die 

gesamte Klasse in den Verteiler. Daraufhin erhält B von 
10 Personen aus der Klasse ähnliche beleidigende  
Mails  (Cyber)Mobbing oder (Cyber)Mobbing in der  
Testphase

2.2 Die Dynamik von (Cyber)Mobbing

Wer (Cyber)Mobbing verstehen möchte, muss über die Be-
ziehung zwischen Tatbegehenden und Geschädigten hinaus-
blicken. (Cyber)Mobbing ist ein komplexes, systemisches 
Konfliktgeschehen in Klassen und Gruppen, zu dessen  
Entstehung und Aufrechterhaltung viele Akteure beitragen  
(vgl. Korn 2006, Schäfer 2007, Schäfer / Korn 2007). 

2.2.1 Wer wird Täter*in? 

Allen Menschen gemeinsam ist – wenn auch unterschiedlich 
ausgeprägt – das Bedürfnis nach Geltung, Status und Macht. 
Dieses Bedürfnis ist legitim, entscheidend ist, welche Strategie 
zu seiner Befriedigung eingesetzt wird. Persönliche An
strengung ist eine erfolgversprechende Möglichkeit, die 
Erniedrigung anderer eine weitere.

Kinder und Jugendliche mit einem besonders hohen Geltungs-
bedürfnis machen häufig sehr früh die Erfahrung, dass sie 
dieses Bedürfnis befriedigen können, indem sie Gewalt aus-
üben, andere erniedrigen und diese durch Manipulation  
der Gruppe gezielt zum Opfer machen. Nicht selten spielen 
Eltern dabei eine nicht zu unterschätzende Rolle, wenn sie 
ein überhöhtes Geltungsbedürfnis ihrer Kinder fördern,  
um ihr eigenes Bedürfnis nach Dominanz und einem hohen 
sozialen Status zu befriedigen.

Ausmaß von (Cyber)Mobbing 
Viele Forschungsarbeiten weisen darauf hin, dass (Cyber)-
Mobbing gerade im Übergang zu weiterführenden Schulen 
zunimmt und vermehrt im Teenager-Alter von 13 bis 15 
Jahren auftritt, was darauf hindeutet, dass im Kindes- und 
jungen Erwachsenenalter (Cyber)Mobbing seltener auftritt. 
Eine klare Tendenz, ob Jungen oder Mädchen häufiger an 
(Cyber)Mobbing beteiligt sind, lässt sich bisher nicht eindeutig 
feststellen. Im Hinblick auf verschiedene Studienergebnisse 
kann man vorsichtig schätzen, wie viele Personen (Cyber)-
Mobbing bereits zum Opfer gefallen sind. Internationale Studien 
gehen von einem weiten Spektrum von zehn bis 40 Prozent 
Opferrate aus (vgl. Stod /Wegmann / Brand 2015) – wobei es 
auf die Fragestellungen und Methoden ankommt, die den 
Studien zugrunde liegen. Die Anzahl der (Cyber)Mobbing-
Fälle erreicht in der Phase der Pubertät ihren Höhepunkt und 
geht danach langsam wieder zurück. Entsprechende 
Präventionsmaßnahmen sollten also bereits in der 3. oder 4. 
Klasse oder noch früher angesetzt werden. Besonderes 
Augenmerk ist auf den Anfang des Schuljahres zu legen, wenn 
sich die Gruppen neu formieren. 

2.1.6 Cyber-Attacken

Eine Cyber-Attacke ist (in diesem Zusammenhang) ein mit 
digitalen Mitteln geführter Angriff. Findet die Cyber-Attacke 
keine Resonanz in der Gruppe, ja verurteilt die Gruppe sogar 
die Cyber-Attacke, dann handelt es sich um einen in der 
Testphase gescheiterten (Cyber)Mobbing-Versuch (siehe auch 
Kapitel 2.2.3). Findet eine Cyber-Attacke Resonanz in der 
Gruppe, wird sie zu (Cyber)Mobbing.

Worin besteht aber nun der Unterschied zwischen einer 
Cyber-Attacke und (Cyber)Mobbing? Eine Cyber-Attacke ist 
eine einmalige Attacke, die von einer einzelnen Person 
mithilfe eines Smartphones oder per E-Mail auf eine andere 
verübt wird. Dabei kann eine Gruppe einbezogen werden, 
die Attacke kann aber auch ausschließlich zwischen dem An-
greifenden und dem Angegriffenen stattfinden. Auch 
mehrere einzelne Cyber-Attacken zusammen sind noch kein 
(Cyber)Mobbing. Erst wenn eine Gruppe in den Angriff 
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Lange Zeit dachte man, dass es Mobbing-Verantwortlichen 
an Selbstwertgefühl mangelt. In der Regel ist jedoch das 
Gegenteil der Fall. Wer über Monate hinweg ein System auf-
baut, an dem sich letztlich fast alle Klassenmitglieder 
beteiligen, benötigt ganz bestimmte Kompetenzen. „Diese 
Täterinnen bzw. Täter verfügen über eine ausgeprägte 
soziale Intelligenz. Soziale Intelligenz wird in diesem Zusam-
menhang als neutrale Fähigkeit gesehen, die sowohl mit 
Mobbing-Tätern als auch mit dissozialem Verhalten assoziiert 
sein kann. Ein sozial intelligenter Mensch weist soziale 
Fertigkeiten auf, um zur Erreichung persönlicher Ziele auf 
aggressive oder nicht-aggressive Verhaltensweisen zurückzu-
greifen“ (Scheithauer et al. 2007, Seite 144).
 
Für die Vermeidung oder Beendigung von (Cyber)Mobbing 
folgt hieraus, dass eine reine Förderung der kognitiven 
Kompetenzen, z. B. in Bezug auf Perspektivenübernahme, 
„unter Umständen zu einem geschickteren Einsatz sozial-
manipulativen Verhaltens im sozialen Umfeld [führt],  
das heißt, dass unter Umständen die Intervention selbst 
nicht in einer Verminderung des Problems, sondern im 
Gegenteil sogar in einem vermehrten Auftreten von Bullying 
münden kann“ (ebd., Seite 149).

In der Literatur zu (Cyber)Mobbing werden mehrere für eine 
Tat verantwortliche Typen unterschieden. Sie tragen teils 
bizarre Namen wie „Racheengel“ oder „Fiese Mädchen“ (vgl. 
Aftab 2012). Diese eher stereotypisierenden Bezeichnungen 
verweisen auf unterschiedliche Motive der Tatbegehenden, wie 
Rache, Ansehen, Macht oder Spaß. Eine Intervention ist 
eher erfolgreich, wenn sie auf stereotype Beschreibungen ver-
zichtet, Person und Verhalten trennt, die Bedürfnisse der 
Tatbegehenden berücksichtigt und gleichzeitig ihr Verhalten 
konsequent ablehnt (siehe dazu Kapitel 4).
Häufig liegt der Fokus so sehr auf der schädigenden Person, 
dass man geradezu von einer „Täter*innen-Trance“ sprechen 
kann, mit all ihren negativen Auswirkungen. Die Frage und 
Suche nach Verantwortlichen oder vielmehr nach Profilen von 
Tatbegehenden vor oder während einer Intervention birgt 
die Gefahr, dass der Fokus zu früh von der systemischen 
Dynamik auf die Suche nach den Verantwortlichen gelenkt 
wird. Mobbing ist jedoch nur als gruppendynamisches 
Phänomen versteh- und auflösbar. 

2.2.2 Wer wird Opfer? 

Mithilfe kleiner Tests im Alltag (z. B. einer beleidigenden 
Bemerkung oder eines unvorteilhaften Bildes im Chat) und 
durch Beobachtung ähnlicher Vorgänge bei Klassenmit
gliedern ermitteln Tatbegehende, wer sich am besten als 
Opfer von Attacken eignet. Dabei sind drei Faktoren von 
besonderer Bedeutung:

N	 �Aufhänger

N	 �ineffektives Wehren

N	 �Machtungleichgewicht/geringe Unterstützung

Aufhänger
Aufhänger sind Merkmale von Personen, an denen das 
Mobbing „aufgehängt“, also festgemacht wird. Als Aufhänger 
kommen alle Arten von Merkmalen und Verhaltensweisen 
infrage, wie ethnische Zugehörigkeit, Familieneinkommen, 
Haut- und Haarfarbe, Mitarbeit im Unterricht, Noten,  
Sportlichkeit, Musikgeschmack, Kleidung, Stottern, Dialekt 
u. a. Ausschlaggebend ist nicht der Wahrheitsgehalt  
eines Merkmals, entscheidend ist die Resonanz in der  
Klasse/Gruppe, z. B. Zustimmung und Lachen der Klassen-
mitglieder. Dies bedeutet: 

N	 �Jeder kann zur geschädigten Person werden, denn jeder 
hat Eigenschaften, die ihn von anderen unterscheiden.

N	 �Aufhänger müssen im Rahmen einer Intervention 
thematisiert werden, denn ansonsten treiben sie im 
Verborgenen weiter ihr Unwesen. 
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Die ineffektivste Form, sich zu wehren, ist petzen, also 
jemanden hinter dessen Rücken anschwärzen. Deshalb ist es 
unerlässlich, dass Kinder/Jugendliche den Unterschied 
zwischen „petzen“ und „Hilfe holen“ verstehen und verinner-
lichen. „Hilfe holen“ erfolgt im Notfall auf einen erfolglosen 
Versuch hin, sich selbst angemessen zur Wehr zu setzen. 
Zudem wird „Hilfe holen“ angekündigt. Klassenmitglieder, 
die petzen, und Lehrkräfte, die unangemessen darauf reagie-
ren, begünstigen das Entstehen oder Fortbestehen von 
Mobbing. 
 
Psychisch instabilen, sozial unsicher-ängstlichen Kindern fehlen 
von vornherein die personalen Fähigkeiten, um sich effektiv 
zu wehren. Sie benötigen starke Beschützende an ihrer Seite, 
was wiederum ein Hinweis dafür ist, dass hieran in einer 
Intervention gearbeitet werden muss (siehe dazu Kapitel 4).

Machtungleichgewicht/geringe Unterstützung
Potenzielle Mobbing-Opfer haben wenig oder keine Unter-
stützung, sind aber nicht immer die klassischen Außenseiter 
oder Einzelgänger. Häufig gibt es ein oder zwei enge Bezugs-
personen in der Klasse/Gruppe; dies reicht jedoch gegen die 
Übermacht der Tatbegehenden und deren Assistierenden 
nicht aus. Entscheidend ist das Machtungleichgewicht zwischen 
tatbegehender Person und geschädigter Person. 

Zusammenfassend lässt sich sagen:
Opfer kann grundsätzlich jeder werden.  

Am wahrscheinlichsten wird es derjenige, der  
die auffälligsten Aufhänger präsentiert, sich am 
ineffektivsten wehrt und keine oder wenig  
Unterstützung erfährt.

Ineffektives Wehren
Manche Betroffene wehren sich gar nicht. Andere machen 
„gute Miene zum bösen Spiel“. Die meisten Geschädigten 
wehren sich nicht ausreichend oder auf eine Weise, die ihnen 
mehr schadet als nutzt. 

Mobbing ist besonders schwer aufzulösen, wenn Betroffene 
oder deren Eltern sich aggressiv-gewalttätig verhalten und 
wenig Selbstkontrolle zeigen. Die Klassenmitglieder nehmen 
dieses Verhalten als unangemessen wahr und nutzen „Aus-
rasten“ als Rechtfertigung für ihr schikanierendes Verhalten: 
„Jonathan ist selber schuld, der tickt doch jeden Tag aus.“ 
Gleichzeitig kennt die Klasse /Gruppe die Auslöser und weiß, 
welche „Knöpfe“ sie drücken muss. Wenn Jonathan dann 
ausrastet, lenken Klassenmitglieder geschickt die Aufmerk-
samkeit der Erwachsenen darauf: „Schauen Sie, der spinnt 
doch. So macht der das immer.“

Andere Kinder ertragen lange Zeit alle Angriffe still und be-
ginnen dann plötzlich zu weinen. Solche Betroffenen zeigen 
damit in ungeschütztem Rahmen ihre Verletzlichkeit, was 
häufig negative Konsequenzen hat. Gleichzeitig erhalten sie 
in der Regel Zuwendung von Erwachsenen, also etwas von 
dem knappen menschlichen Gut, nach dem sich alle sehnen. 
Dies stößt beim Rest der Klasse /Gruppe nicht selten auf Un-
verständnis, Neid und Missgunst, wird als ungerecht erlebt 
und dient als Rechtfertigung für weitere Attacken. Häufig 
wird weinenden Kindern und Jugendlichen unterstellt, dass 
sie das Weinen gezielt (instrumentell) einsetzen, um sich 
Vorteile zu verschaffen.

Manche Opfer schwänzen Unterricht oder kommen zu spät, 
um sich den Attacken zu entziehen. Pädagogische Fach
kräfte, die hierfür Verständnis zeigen und die üblichen Kon-
sequenzen unterlassen, provozieren damit nicht selten 
Gegenreaktionen der Schülerschaft, die den Betroffenen 
Faulheit und den Erwachsenen Ungerechtigkeit unterstellen.
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2.2.3 Die Testphase

In der Testphase wird ermittelt, wer sich am besten zur 
Erniedrigung „eignet“. Für die Auswahl des Mobbing-Opfers 
genügt in manchen Fällen eine einzige markante Szene  
von wenigen Minuten, beispielsweise im Umkleideraum der 
Sporthalle. Erfahrungsgemäß dauert die Testphase aber 
mehrere Wochen, bis sich das Machtungleichgewicht stabili-
siert und sich der informelle, dissoziale Werterahmen in  
der Klasse ausweitet und an Bedeutung gewinnt.

(Cyber)Mobbing kann bereits durch eine einzige – absichtliche 
oder unabsichtliche – Handlung ausgelöst werden. Gerät ein 
digitaler Inhalt in „falsche Hände“, kann es zu einer rasanten, 
nicht aufzuhaltenden Verbreitung kommen. Dabei kommt 
den Assistierenden eine entscheidende Rolle zu. Bei weiter-
geleiteten Inhalten gibt es nicht zwangsläufig einen einzigen 
Verursacher. Die Wirkungsmacht der Gruppe ist in diesen 
Fällen immens und kann sogar dazu führen, dass ein Straftat-
bestand keiner Person zugeordnet werden kann. Bei einer 
ersten Cyber-Attacke, die mehreren Adressaten über Verteiler-
listen oder in sozialen Netzwerken bekannt gemacht wird, 
handelt es sich immer um (Cyber)Mobbing in der Testphase.
 
Es kommt durchaus vor, dass Mobbing-Prozesse nicht über 
die Testphase hinauskommen, sozusagen dort „hängen 
bleiben“. Dies ist besonders in Klassen- oder Schulgemein-
schaften der Fall, in denen 

N	 �attackierte Personen sich effektiv wehren können,

N	 �genügend protektive, prosoziale Kräfte präsent sind und 

N	 �die Klassen-/Gruppenleitung einen guten Kontakt zu  
den Kindern oder Jugendlichen pflegt und mit  
Geschick ihrer Führungsverantwortung gerecht wird.  
(vgl. Grüner / Hilt / Tilp 2015)

Abb. 6: Testphase (  = Gruppenmitglieder, T = Tatbegehende, L = Leitung).

Ein Klassenmitglied mit erhöhtem Bedürfnis nach Geltung testet, wer sich 
zum Demütigen und Herabwürdigen besonders eignet.

L

T
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informeller Werterahmen
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2.2.4 Die Konsolidierungsphase

Die Differenzierung der Rollen
Abbildung 7 zeigt die Entwicklung nach der Testphase, wenn 
nicht adäquat mit der Klasse /Gruppe gearbeitet wird. Das 
markante Merkmal der Konsolidierungsphase ist die Differen-
zierung der Rollen. Die Personen, die neben dem Tatbege-
henden postiert sind, stellen die sogenannten Assistierenden 
dar. Dies sind Klassenmitglieder, die den Tatbegehenden 
aktiv zur Hand gehen, obwohl sie in der Testphase vielleicht 
selbst von ihm attackiert worden sind und daher noch eine 
Rechnung mit ihm offen haben. Dieses Paradoxon hängt mit 
den Vorteilen der Assistierendenrolle und den Grundbedürf-
nissen nach Sicherheit, Zugehörigkeit, Macht, Spaß und 
Anerkennung zusammen. 
 
Wer dazu beiträgt, dass ein anderer zum Opfer wird, verringert 
die Gefahr, selbst Opfer zu werden. Wer zu einer starken 
Gruppe gehört, spürt die Gemeinschaft und die eigene Macht. 
Wer Spaß daran hat, in der Gruppe auf einen einzelnen 
loszugehen, eignet sich gut als assistierende Person. 

Abb. 7: Konsolidierungsphase (  = Gruppenmitglieder,  
T = Tatbegehende, O = Opfer, A = Assistierende, C = Claqueure,  
V = (potenzielle) Verteigigende, U = Unbeteiligte).

Es hat sich eine Mobbing-Gruppe gebildet, in der die Rollen 
differenziert sind. Das Opfer wird wiederholt systematisch  
attackiert und kann sich nicht entziehen (Zwangskontext).
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Daneben gibt es Claqueure, auch Verstärkende genannt, die 
um Tatbegehende und Assistierende gruppiert sind. Sie 
beteiligen sich nicht aktiv am Mobbing, sondern bilden ein 
interessiertes Publikum, z. B. indem sie mitlachen. Dies 
wiederum fördert die Aktivitäten des Tatbegehenden und 
der Assistierenden.
 
Verteidigende oder potenziell Verteidigende fühlen sich dem 
formellen Werterahmen verpflichtet und finden Mobbing 
nicht gut. Obwohl sie nicht aktiv dazu beitragen, haben sie 
mitunter ein schlechtes Gewissen. Sie fühlen mit Betroffe-
nen mit. Manche von ihnen helfen Geschädigten direkt oder 
indirekt, andere tun dies nicht, obwohl sie das Potenzial 
dazu hätten. 

Die letzte Gruppe bilden die Unbeteiligten oder Außen
stehenden. Ihnen ist das Mobbing meist unangenehm, und 
sie würden sich der Situation am liebsten entziehen, was 
aufgrund des Zwangskontextes (Schulpflicht) nicht möglich 
ist. Auch sie fühlen sich dem formellen Werterahmen ver-
pflichtet, sie flüchten sich jedoch in die Vorstellung, dass sie 
das Ganze nichts angeht. Ist das Mobbing etwa auf die 
Mädchen begrenzt, behaupten die Jungen, dass sie nichts 
mit den Mädchen zu tun hätten, und umgekehrt.

Diese Rollen unterliegen keiner absoluten Fixierung. Während 
der Konsolidierungsphase kann es immer wieder zu Rollen-
wechseln kommen, z. B. weil Freundschaften entstehen oder 
zerbrechen oder Klassenmitglieder Gewissensbisse be
kommen. Daraus ergibt sich eine wesentliche Erkenntnis für 
die Intervention: Mobbing ist ein dynamisches Konflikt
geschehen und als solches prinzipiell veränderbar.

Ein weiteres Merkmal der Konsolidierungsphase ist das zu-
nehmende dissoziale Verhalten der Gruppenmitglieder.  
Die Zustimmung zu einem dissozialen, informellen Werte- 
und Normenrahmen wächst. Die soziale Gruppe hat zu
nehmend „ihre eigenen Gesetze“. Beispiele hierfür sind feh-
lende Meinungsfreiheit oder eine „Mauer des Schweigens“. 
Jeder Versuch, Hilfe von außen zu holen, wird von dominie-
renden Tatbegehenden tabuisiert und sanktioniert. Es 
beginnt sich ein „Staat im Staate“ herauszubilden. Sie arbeiten 
permanent daran, ihre Machtposition auszubauen.

Warum unternehmen die potentiell Verteidigenden nichts?
Es gibt viele Gründe, warum manche nichts tun, obwohl sie 
in der Lage dazu wären: Viele potenziell Verteidigende 
haben Angst, selbst Opfer zu werden. Oder sie wissen nicht 
genau, was sie tun können. Da von den Erwachsenen häufig 
keine Unterstützung kommt, trauen sie sich nicht zu, über-
haupt helfen zu können. Hilfeholen wird als Petzen diffamiert, 
und als Petze gelten, ist das letzte, was die Kinder und 
Jugendlichen wollen. 

Bemerkenswert ist, dass während der Konsolidierungsphase 
die Gruppe der (potenziell) Verteidigenden und Außen
stehenden in der Regel größer ist als die Gruppe der Tatbe-
gehenden, Assistierenden und Claqueure. Die Gruppe der 
Verteidigenden und Außenstehenden ist sich jedoch weder 
ihrer Macht bewusst, noch ist sie organisiert. Die Gruppe  
um Tatbegehende hingegen besitzt eine Identität: „Wir sind 
die, die angreifen.“  
 

�Mobbing ist ein Gruppenphänomen, an dem neben 
Tatbegehenden und Geschädigten alle Gruppen-
mitglieder beteiligt sind – mit folgenden Rollen:

Assistierende unterstützen Tatbegehende.

Claqueure bilden ein interessiertes Publikum, 
aber beteiligen sich nicht aktiv am Mobbing.

Verteidigende oder potenziell Verteidigende 
fühlen sich dem formellen Werterahmen 
verpflichtet. Manche von ihnen helfen dem Opfer, 
andere nicht.

Unbeteiligte oder Außenstehende würden sich 
der Situation am liebsten entziehen und flüchten 
sich in die Vorstellung, dass sie das Ganze nichts 
angeht.

A

C

V

U
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Im Hinblick auf Prävention und Intervention ist es daher  
die Aufgabe der Erwachsenen, die Verteidigung gegen das 
Mobbing zu organisieren.

Eine respektvolle Team- und Gesprächskultur, z. B. in einem 
demokratisch-pädagogisch orientierten, gut geführten 
Klassenrat, ist ein wirksamer protektiver Faktor. Wenn sich die 
Klasse als Gruppe regelmäßig in einem solchen formellen 
Rahmen trifft, eine Kultur der Gleichwertigkeit und der respekt-
vollen, freien Meinungsäußerungen einübt, Bedürfnisse zur 
Sprache kommen und geachtet werden – also eine auf Respekt 
beruhende Dialogkultur entwickelt ist –, können Mobbing-
Versuche zum Thema werden und Solidarität mit dem Opfer 
entstehen. (Zum Thema Klassenrat gibt es Fortbildungs
angebote, z. B. von Konflikt-KULTUR.) Geschieht das (Cyber)
Mobbing im Internet, sehen (potenziell) Verteidigende 
häufig kaum eine Möglichkeit Betroffenen beizustehen. Sie 
haben Angst vor „falschem Handeln“. Ein Kommentar als 
Reaktion auf eine Mobbing-Aktion beispielsweise bleibt im 
Internet dauerhaft dokumentiert und erhöht die Wahr-
scheinlichkeit, selbst zum Opfer von Angriffen zu werden. 

Der Einfluss der Lehrkräfte auf den Werte- und Normen
rahmen und auf das Verhalten der Schülerschaft verringert 
sich in dieser Phase zunehmend. Entlang der Generationen-
grenze entsteht meist eine Mauer des Schweigens. Immer 
wieder gibt es Fälle, in denen Erwachsene die Rolle von Assistie-
renden oder Claqueuren einnehmen, indem sie beispiels
weise Klassenmitglieder bloßstellen oder „witzige“ Kommen-
tare von Tatverantwortlichen mit einem Grinsen quittieren 
und so das Mobbing noch verstärken. 

Abb. 8: Generationengrenze als Mauer des Schweigens. Zwischen 
Klassenmitgliedern und Lehrkräften besteht eine „Mauer des 
Schweigens“, der Einfluss der Lehrkräfte auf den Werte- und 
Normenrahmen und das Verhalten der Kinder und Jugendlichen 
verringert sich zunehmend.
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Warum verschweigen die Opfer ihr Leid?
In der Konsolidierungsphase leidet das Opfer bereits stark. 
Häufig treten Symptome wie Schlafstörungen oder 
Bauchschmerzen auf. Dennoch verschweigen die meisten 
Mobbing-Opfer, was ihnen widerfährt. Gründe hierfür  
sind:

N	 �Betroffene haben große Angst, dass ein Eingriff der 
Erwachsenen alles noch schlimmer macht. Leider  
ist diese Angst berechtigt, denn der Einsatz ungeeigneter 
Interventionsmethoden verstärkt das Mobbing (siehe 
auch Kapitel 4.5).

N	 �Betroffene haben bereits ansatzweise Erwachsenen 
anvertraut und als Reaktion wenig hilfreiche Kommentare 
erhalten, etwa: „Du musst dich halt wehren“, „Das gibt 
sich schon wieder“, oder: „Du bist bestimmt auch nicht 
unschuldig.“

N	 �Betroffene wollen den Eltern das eigene Leid ersparen 
und sie dadurch schonen. Sie wissen zudem, wie  
begrenzt der Einfluss der Eltern ist, und ahnen, welcher 
zusätzliche Schaden durch eingreifende Eltern  
entstehen kann.

N	 �Betroffene befürchten elterliche Vorwürfe wie:  
„Warum hast du mir denn nichts gesagt.  
Vertraust du mir denn nicht?“

N	 �Betroffene wollen will nicht petzen.

N	 �Tatbegehende haben zusätzliche Attacken für den Fall 
angedroht, dass sich Betroffene an Erwachsene wenden.

N	 �Betroffene fühlen sich schuldig, machen sich Vorwürfe 
und fragen sich: „Was ist an mir falsch, dass ich das alles 
abbekomme?“

N	 �Sie sind angesichts ihres Andersseins überwältigt von 
Schamgefühlen und identifizieren sich zunehmend mit 
den Herabwürdigungen der Tatverantwortlichen. 

Spezifische Gründe bei Cyber-Mobbing:

N	 �Betroffene fühlen sich häufig schuldig, z. B. weil selbst 
aufgenommene/versendete Videos oder Fotos in Umlauf 
gekommen sind.

N	 �Betroffene resignieren vor den vermeintlichen  
Grenzen des Internets: „Was im Internet steht,  
kann man sowieso nicht mehr löschen.“

N	 �Das Melden beim Webanbieter zeigt keine  
oder eine s tark verspätete Wirkung. 

 
2.2.5 Die Manifestationsphase 
 
Während es bisher unterschiedliche Meinungen in der 
Klasse /Gruppe gab, herrscht in der Manifestationsphase 
weitestgehend Einigkeit bezüglich der Ausgrenzung des 
Opfers. Bis auf ein oder zwei Unbeteiligte sind alle als Tat
begehende, Assistierende oder Claqueure aktiv. Hatten 
etliche Klassenmitglieder anfangs ein schlechtes Gewissen, 
so erleben sie ihr Tun jetzt als moralisch gerechtfertigt.  
Bis auf wenige Ausnahmen sind die Gewissensbisse ver-
schwunden. „Je länger die Schikanen andauern, desto 
größere Teile der Klasse halten die Aktionen des Täters 
gegenüber dem Opfer für gerechtfertigt“ (Huber 2011, 
Seite 5).

Aus Sicht der Klassenmitglieder gelten der formelle Werte- und 
Normenrahmen und damit die Grund- und Menschenrechte 
für das Opfer nicht mehr. Es gilt der dissoziale, informelle 
Werte- und Normenrahmen der Gruppe. Betroffene befinden 
sich im Sozialraum einer Subkultur mit eigenem, menschen-
feindlichen Werte- und Normenrahmen und können dessen 
Angriffen nicht mehr entgehen. Ein „Staat im Staate“ hat 
sich etabliert. Das Quälen, Schikanieren, Herabwürdigen und 
Demütigen des Opfers ist informell legitimiert und zur 
„Staatsräson“ geworden. 
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Zwischen der Klasse und den Repräsentanten des formell 
gültigen Werte- und Normenrahmens des demokratischen 
Rechtsstaates steht eine Mauer des Schweigens. Recht  
auf freie Meinungsäußerung, Recht auf freie Entfaltung der 
Persönlichkeit, Recht auf Zugehörigkeit und Beteiligung  
– alles abgeschafft!
 
Die zunehmende Dramatik der Konsolidierungs- und Mani-
festationsphase ist eines der bedrückendsten Merkmale, 
durch die sich Mobbing von anderen Konflikten unterscheidet. 
„Für das Opfer wird das Ausbrechen aus seiner Rolle immer 
schwieriger. Seine Unbeliebtheit und Isolation nehmen 
immer mehr zu. Während der Täter durch seine Aktionen 
seinen Handlungsspielraum erweitert, wird der Spielraum 
für das Opfer immer mehr eingeschränkt. Das Opfer  
kann am wenigsten selbst dazu beitragen, seine Situation  
zu verändern – es ist auf Unterstützung angewiesen.  
Leider wird mit der zunehmenden Manifestation der 
Opferrolle auch eine Intervention immer schwieriger“  
(Huber 2011, Seite 5).

Für die Klassenmitglieder fühlt es sich an, als hätte die  
Klasse einen Anspruch darauf, das Opfer zu schikanieren und 
aus der Klasse zu drängen, als dürfe sie sich beteiligen, als 
sei es das einzig Richtige, als müsse sie sogar ein Lob dafür 
erhalten. Oft spielt die Gruppe in dieser Phase das „Seuchen-
spiel“: Es wird so getan, als besitzen Gemobbte eine be
drohliche und ansteckende Krankheit. Mit ihnen in Kontakt 
zu kommen, ist „tödlich“. Betroffene müssen „isoliert“ 
werden. Sie müssen weg. Gemobbte gelten als „vogelfrei“, 
sie sind als Sündenbock an allem schuld und dürfen „auf 
dem Scheiterhaufen verbrannt“ werden. 

Abb. 9: Manifestationsphase:  
Der dissoziale informelle Werte- und Normenrahmen beherrscht das 
Verhalten der Klassenmitglieder. Sie erleben ihr Verhalten als 
legitim. Es besteht ein „Staat im Staat“, dem das Opfer machtlos 
ausgeliefert ist. 
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Wenn Sie zu diesem Zeitpunkt als pädagogische Fachkraft, die 
es gut meint, mit dem Ziel der Intervention in die Klasse 
kommen, ist die Wahrscheinlichkeit hoch, dass die Klasse in 
keiner Weise bereit ist, mit Ihnen zu sprechen. „Weiß nicht!“ 
und „Keine Ahnung!“ oder eine ablehnende Gestik sind 
Reaktionen von Klassenmitgliedern, die Ihnen signalisieren 
sollen, dass Einmischung nicht erwünscht ist. Wer aus den 
Reihen der Gruppe in den Dialog geht, wird anschließend 
bestraft.

Ist die Klasse dennoch gesprächsbereit, werden Ihnen die 
Kinder und Jugendlichen anfangs geduldig, doch bald immer 
genervter und aggressiver erklären, dass Sie die Sache völlig 
falsch verstehen. Und wenn Sie sich weiter der Einsicht 
verweigern, dass das Opfer an allem schuld ist, werden Sie 
selbst zum Feind.

Die Reaktionen der Betroffenen sind in dieser Phase unter-
schiedlich. Während Mädchen ihr Leid und ihre Aggres
sionen häufiger nach innen richten (Implosion), droht bei 
Jungen eher die Explosion ihrer Rachephantasien.  
Häufige Folgen sind Leistungsabfall, psychosomatische 
Erkrankungen, selbstverletzendes Verhalten, Selbst
mordgedanken bis hin zu Selbstmord sowie extremen 
Rache- und Gewaltphantasien. Fragt man Betroffene,  
bleibt die Dramatik leicht verborgen, und die Äußerungen 
gehen über ein „Die sollen einfach nur aufhören“ nicht 
hinaus.

Nicht selten gelingt es der Klasse, ihr dissoziales Verhalten 
gegenüber der Lehrkraft zu legitimieren. Ein sichtbares 
Zeichen hierfür ist, wenn pädagogische Fachkräfte die Recht-
fertigungsstrategien der Klasse innerlich und äußerlich 
teilen: „Die versteht ja auch überhaupt keinen Spaß, und 
manchmal geht es unter Jugendlichen halt etwas rauer  
zu“ (Grüner / Hilt 2011, Seite 96). 

Die Erfolgschancen einer Intervention sind in dieser Phase 
gering. Als Notlösung, und weil Gefahr im Verzug ist, bleibt oft 
keine Alternative als die Herausnahme des Opfers – mit  
teils katastrophalen Folgen sowohl für Betroffene als auch 
für die Klasse /Gruppe. 

Abb. 10: Die Lehrkraft ist im dissozialen Werte- und Normenrahmen 
involviert. 
Nicht selten gelingt es der Klasse, ihr dissoziales Verhalten 
gegenüber der Lehrkraft zu legitimieren (Rechtfertigungsstrategie).
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Ist absehbar, dass das Mobbing unter den bestehenden 
Umständen nicht beendet werden kann, sollte trotzdem, unter 
der Prämisse des Opferschutzes, ein Schulwechsel nicht 
gänzlich ausgeschlossen werden. Nicht selten nehmen die 
Opfer und ihre Eltern den beteiligten pädagogischen 
Fachkräften diese Entscheidung ohnehin ab. Um die Erfolgs-
aussichten einer solchen Notlösung zu steigern, benötigt  
das Opfer die aktive Unterstützung durch Verantwortliche, die 
ihm in der neuen Umgebung eine Integration ermöglichen.

Die Klasse / Gruppe wird durch die Herausnahme des Opfers 
in ihrem Tun bestärkt. Gleichzeitig besteht bei einzelnen 
Klassenmitgliedern weiterhin das Bedürfnis nach Geltung, 
Status und Macht. Wird ihnen kein Weg aufgezeigt, wie  
sie dies gewaltfrei befriedigen können, werden sie die bis
erige Erfolgsstrategie kaum ändern. Deshalb beginnt in der 
Regel ein neuer Zyklus mit Test-, Konsolidierungs- und 
Manifestationsphase. Ebenso wie das Opfer braucht daher 
auch die Klasse eine aktive Unterstützung. Hierzu gehört 
u. a. die Reaktivierung des formalen Werte- und Normenrah-
mens, die Entwicklung einer demokratischen Team- und 
Kommunikationskultur und alle Formen pädagogischer Ein-
flussnahme, wie sie in Kapitel 7 beschrieben sind.

Dynamik nach Herausnahme des Opfers
Eine Herausnahme des Opfers aus der Klasse / Gruppe beendet 
Mobbing nicht zwangsläufig – weder für die Klasse noch 
Betroffene. Ohne Bearbeitung des Problems geschieht häufig 
Folgendes:
 
Geschädigte starten mit extrem geschwächtem Vertrauen in 
sich selbst und in andere einen vermeintlichen Neubeginn  
in einer unbekannten und zudem bereits gefestigten Klasse/
Gruppe. Trotz wohlmeinender Kontaktversuche seitens der 
neuen Peergroup zeigen viele Betroffene ein starkes Schutz-
verhalten, sind extrem zurückhaltend und erscheinen da-
durch seltsam. Dieses „schräge“ Verhalten bildet leicht den 
Aufhänger für erneutes Mobbing. Es entsteht ein Teufels-
kreis, oder eine sich selbst erfüllende Prophezeiung: „Ich 
schütze mich, um ja keine Angriffsfläche zu bieten“, „Der ver-
hält sich seltsam / arrogant, den testen wir mal aus“. Nicht 
selten versuchen ehemalige Opfer, im neuen Kontext durch 
besonders aggressives Verhalten zu verhindern, dass sie 
erneut zum Opfer werden.
 
Der Versuch, mittels Schulwechsel das Problem zu lösen, 
birgt also erhebliche Risiken und führt nicht selten zu erneu-
tem Mobbing: „Ein solches Verhalten indiziert einerseits, 
dass die Schule nicht in der Lage ist, die körperliche und see-
lische Sicherheit ihrer Schüler zu gewährleisten. Anderer
seits ist das sowieso schon angeschlagene Kind in einer neuen 
Klasse oder Schule mit der wohl schwierigsten Aufgabe 
konfrontiert, die das Schülerleben bereithält: sich in eine 
neue, bestehende Klassengemeinschaft, in der Beziehungen 
schon geknüpft sind, zu integrieren“ (Schäfer / Herpell 2010, 
Seite 202).
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2.3 Wie das Internet das Mobbing verändert

Das Internet in Kombination mit den sozialen Medien und 
mobilen Endgeräten hat die Kommunikation der Menschen 
untereinander massiv verändert. Dieser Umstand kommt 
insbesondere dem Bedürfnis Jugendlicher nach Kommunikation 
und der Möglichkeit, ständig mit Anderen in Kontakt zu  
sein, aber auch dem Bedürfnis nach Selbstdarstellung und 

Anerkennung, sehr entgegen. So verwundert es nicht, dass 
der Austausch mit anderen über Messenger oder in 
Online-Communitys an erster Stelle der kommunikativen 
Tätigkeiten im Netz stehen (siehe Abb. 11). Doch diese neue 
Kommunikationskultur und die ständige Erreichbarkeit  
durch die mobilen Endgeräte bringen auch neue Möglich
keiten mit sich, andere Nutzer zu verletzen. 

Abb. 11: Tätigkeiten im Internet mit dem Schwerpunkt Kommunikation 

(Quelle: JIM-Studie 2020)
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Die zunehmende Schnelligkeit der digitalen Kommunikation 
verführt die Heranwachsenden auf der Suche nach Aner
kennung nicht selten dazu, unreflektiert Informationen, Bilder 
oder Filme zu veröffentlichen. Soziale Netzwerke und viele  
der sozialen Dienste und Anwendungen leben davon, dass die 
Nutzer viel, möglicherweise auch zu viel, mit anderen teilen. 
Doch nicht alle Informationen, Bilder oder Videos sind geeignet, 
sie der Online-Welt oder losen Bekannten zu präsentieren. 

Gerade in der Phase der Pubertät ist es interessant auszutes-
ten, wie man bei Gleichaltrigen und vielleicht auch bei 
einem Schwarm ankommt. Hinzu kommt, dass viele Promi-
nente genau das vorleben, indem sie das Netz für ihre 
Imagepflege und zu Werbezwecken nutzen. Da Prominente 
für viele Heranwachsende eine Vorbildfunktion erfüllen, 
liegt es nahe, dem Idol auch in Sachen Selbstdarstellung 
nachzueifern. 

Das Feedback anderer auf gepostete Fotos, Videos und an-
dere Beiträge ist jedoch nicht immer positiv. Fotos oder 
Posts können eine Vielzahl unerwünschter Reaktionen in der 
Community hervorrufen. Herabwürdigende Kommentare 
werden von Betrachtenden gedankenlos, unreflektiert und 
spontan versendet und können sich rasend schnell in einem 
unüberschaubar großen Personenkreis verbreiten. 

All diese Formen der Selbstinszenierung bieten auch Angriffs-
flächen für (Cyber)Mobbing. Freizügigkeit und Leichtsinn im 
Umgang mit eigenen und fremden Daten sind ein gefundenes 
Fressen für Täter*innen und bieten einen Nährboden für 
Beschimpfungen, Bedrohungen und Hetzerei. Inhalte können 
kopiert, verändert, weitergeleitet und binnen Sekunden 
einem riesigen Publikum zugänglich gemacht werden. Wäh-
rend das Opfer im realen Raum mit körperlichen oder verbalen 
Angriffen schikaniert wird, erweitern sich diese Möglich
keiten im Internet erheblich. Die Hemmschwelle ist gering. 
Die Attacken bleiben allgegenwärtig. Es gibt keinen Schutz-
raum mehr zum Abschalten und zur Regeneration. Eine 
zentrale Entwicklungsaufgabe der Jugendphase ist damit 
erheblich riskanter geworden.

2.3.1 Die Bedeutung der digitalen Selbstdarstellung
 
Eine wichtige Entwicklungsaufgabe in der Jugendphase 
besteht darin, eine eigene Identität zu entwickeln, sie auszu-
testen und zu festigen. Das Konzept der Entwicklungsauf
gaben und das der Identitätsentwicklung bei Jugendlichen 
definierten u. a. R. J. Havighurst und Erik H. Erikson (vgl. 
Grob / Jaschinski 2003): Identität basiert hiernach vor allem 
auf der Selbstwahrnehmung und auf der Einschätzung von 
außen. Die Rückmeldungen von Gleichaltrigen und von 
anderen aus der sozialen Gruppe sind somit von besonderer 
Bedeutung für Jugendliche. Soziale Netzwerke nehmen bei 
dieser „Identitätsarbeit“ eine besondere Rolle ein; vor allem 
die Optionen zur Selbstdarstellung und das Feedback der 
Gruppe haben dabei einen hohen Stellenwert. Feedback, An-
erkennung sowie Orientierung für das Selbst ist in sozialen 
Netzwerken in vielen Bereichen gegeben. Dazu gehören: 

N	 �Anerkennung durch „Likes“ und Kommentare

N	 ��Aussagen zum Aussehen

N	 ��Informationen zum Status/zur Stellung in der Gruppe

N	 ��Beziehungen zum Freundeskreis

N	 ��Geschlechterrolle und sexuelle Orientierung

N	 �Interessen und Fähigkeiten 

N	 �Hobbys und Freizeitgestaltung

N	 ��Ideale, Vorbilder, Ziele

Selbstdarstellung über Fragen zu unserer Person kennen viele 
noch aus den Freundebüchern aus der Grundschulzeit.  
Diese Fragen zur Person, zu den Interessen und Einstellungen 
tauchen nun in sozialen Netzwerken auf. Die Bemühungen 
um eine perfekte virtuelle Darstellung der eigenen Person sind 
bei den Nutzern von sozialen Netzwerken groß. Mit dem 
individuellen Profil, mit Fotos, Posts etc. begeben sich die 
Nutzer im Freundeskreis, bei Bekannten und Fremden auf 
die Suche nach Anerkennung. Das Feedback erfolgt in Form 
von Kommentaren, Likes oder Freundschaftsanfragen. 
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Von Grenzverletzungen im Internet erfahren Lehrkräfte, päda-
gogische Fachkräfte oder Eltern meist gar nicht oder zu spät. 
Dafür gibt es zwei wichtige Gründe: Erstens bewegen sich 
Erwachsene in der Regel nicht in den virtuellen Räumen der 
Jugendlichen. Und zweitens werden Erwachsene von den 
Betroffenen nicht als kompetente Helfende gesehen, die über 
wirksame Mittel der Hilfe und des Einschreitens verfügen.

2.3.2 Die Bedeutung von Privatsphäre für Jugendliche

Obwohl allgemein bekannt ist, dass man im Netz vorsichtig 
sein soll mit der Preisgabe persönlicher Informationen, 
existiert nach wie vor das sogenannte Privacy-Paradox. Dies 
ist kein Phänomen, das ausschließlich bei Kindern und 
Jugendlichen anzutreffen ist, sondern es zeigt sich in ähnlicher 
Weise bei vielen Erwachsenen. Mit dem Privacy-Paradox 
wird das Phänomen beschrieben, dass die Nutzer den Schutz 
ihrer Privatsphäre zwar generell für wichtig halten, dies  
aber nicht unbedingt auf ihr eigenes Handeln übertragen. 

Die Medienwissenschaftlerin und Sozialforscherin Danah Boyd 
setzte sich in ihrer Untersuchung über das Leben von 
Jugendlichen in sozialen Netzwerken mit deren Verständnis 
von Privatsphäre auseinander und konnte damit interessante 
Ergebnisse für die (medien)pädagogische Arbeit mit Jugend
lichen liefern (vgl. Boyd 2014). Sie stellte fest, dass Jugendliche 
sehr wohl an der Wahrung ihrer Privatsphäre interessiert 
sind; wie sie diese verstehen und erleben, unterscheidet sich 
aber oft von der Logik der Erwachsenen. Boyd hat festge-
stellt, dass Jugendliche, wenn sie Privatsphäre suchen, dies 
vorrangig in Beziehungen zu Personen tun, die Macht über 
sie haben, also vor allem gegenüber Erwachsenen, z. B. Eltern 
und Lehrkräften. Jugendliche wollen am öffentlichen Leben 
teilhaben, und sie wollen sich vor allem außerhalb des Zugriffs 
der Eltern bewegen, also ohne elterliche Überwachung. 

Dabei entwickeln sie ausgeklügelte Techniken zur Steuerung 
der Kontexte und zur Selbstdarstellung, um von der von 
ihnen anvisierten Zielgruppe richtig interpretiert zu werden. 
Darüber hinaus müssen sie Strategien zur Bewältigung der 
ständigen Überwachung durch Erwachsene aus ihrem Umfeld 
entwickeln und zusätzlich lernen, mit unsichtbarem Publi-
kum und kollidierenden Kontexten umzugehen. Der Aspekt 
der unsichtbaren Personen ist für Jugendliche besonders 
schwer nachvollziehbar, da sie sich oft nicht vorstellen können, 
wer sich außerhalb des eigenen Umfelds für ihre Aktivitäten 
im Netz interessieren sollte. Aber aus der Perspektive von 
Jugendlichen sind diese vernetzten Öffentlichkeiten, in denen 
sie sich bewegen, nicht öffentlich – sie sind aus ihrer Sicht 
privat, da sie sich in ihrem Peer-Umfeld wähnen. Zusätzlich 
haben sie in sozialen Netzwerken häufig mit der Handha-
bung von gesellschaftlichen Normen zu kämpfen, da soziale 
Medien oft vielfältige gesellschaftliche Kontexte zusammen-
bringen. Jugendliche erwarten von ihrer Familie und ihren 
Freunden, dass diese verschiedenen Kontexte verstanden und 
respektiert werden und dass andere wissen, wann eine 
Nachricht nicht an sie adressiert ist. Die meisten Menschen 
schließen zunächst aus, dass ihre Gespräche öffentlich sind 
oder werden können, wenn die soziale Situation einen 
vertraulichen, intimen Charakter hat. Durch die allgemeine 
Zugänglichkeit und schwere Kontrollierbarkeit des Internets 
sind soziale Normen aber nur beschränkt wirksam. In einer 
medienbestimmten Welt müssen die Annahmen und Normen 
über die Sichtbarkeit und Verbreitung von Mitteilungen in-
frage gestellt werden, denn viele der populären sozialen 
Netzwerke sind darauf ausgelegt, die Nutzenden zur Verbrei-
tung ihrer Nachrichten und Kommentare aufzufordern.  
Für die praktische Anwendung von Werten und Normen im 
Umgang mit digitalen Medien sind deshalb „neue“ Verein
barungen unter Internet-Community notwendig.
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2.3.3 Wo im Netz gemobbt wird 

Auch wenn ein Großteil der User Geräte und Dienste verantwortungsvoll nutzen,  
können sie auch für (Cyber)Mobbing missbraucht werden. Die folgende  
Übersicht zeigt die Risiken, die mit der Nutzung von neuen Medien und Online-Diensten 
einhergehen:

Gerät/Dienst Möglicher Missbrauch /Formen des Mobbings

Smartphones/Handys N	 �Mit Handys bzw. Smartphones können zum einen wiederholt anonyme Anrufe getätigt  
und zum anderen gemeine und demütigende Textnachrichten oder Drohungen,  
Einschüchterungen und Beleidigungen versendet werden. 

N	 �Darüber hinaus besteht die Möglichkeit, demütigende Bilder oder Videos aufzunehmen,  
diese herumzuschicken oder im Internet zu veröffentlichen. 

Instant-Messenger/ 
Messenger-Apps 
(WhatsApp,  
Threema,  
Snapchat,  
Instagram etc.)

N	 �Mit Instant-Messaging-Anwendungen auf dem Smartphone oder PC lassen sich  
gemeine oder peinliche Text- und Bildnachrichten oder Videos verschicken. Durch die virale 
Verbreitung können diese schnell einen großen Personenkreis erreichen. 

N	 �Die betroffene Person kann geblockt oder aus Gruppen ausgeschlossen und damit  
ausgegrenzt werden.

N	 �Wird ein Account gehackt, kann dieser dafür missbraucht werden, im Namen des  
Opfers böswillige oder peinliche Nachrichten an die Kontaktliste zu verschicken und  
Betroffene damit zu diskreditieren.

Smartphones  
und Apps –  
Besonderheiten bei 
mobilen  
Anwendungen

N	 �Über Apps versendete Inhalte wieder zu löschen, ist fast unmöglich, da sich diese  
nicht mehr nur beim bei der absendenden Person oder einem Anbieter befinden,  
sondern auf allen Geräten, die kontaktiert wurden. 

N	 �Viele Apps bieten keine Funktion, z. B. einen Melde-Button, um Mobbing-Attacken  
zu melden. 

N	 �Ein rechtliches Vorgehen ist kaum möglich, da die Anbieter oftmals im  
nichteuropäischen Ausland sitzen. 

N	 �Die Gruppenfunktion in manchen Apps ermöglicht eine große Reichweite, sodass  
problematische Inhalte rasch innerhalb eines großen Personenkreis verbreitet werden.  
Hinzu kommt, dass die betroffene Person ausgegrenzt werden kann und die  
Schikane nicht mitbekommt. 

N	 �Manche Apps suggerieren, dass versendete Bilder und Videos nur für eine begrenzte  
Zeit eingesehen werden können, und quasi über ein Ablaufdatum verfügen.  
Dies ist zum einen ein Trugschluss, da Bilder meist doch wiederhergestellt werden  
können, und führt zum anderen dazu, dass problematische Inhalte noch unüberlegter 
versendet und weitergeleitet werden.

Chatrooms/ 
Foren/Blogs

N	 �In Chatrooms können gemeine oder unangenehme Nachrichten anonym verschickt werden. 
N	 �Über Gruppen können bestimmte Personen absichtlich ignoriert und ausgeschlossen werden. 
N	 �Um an persönliche Informationen zu gelangen, werden manchmal Freundschaften unter  

falschem Vorwand geschlossen. Erpressung oder Verleumdung können die Folge sein.
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Soziale Netzwerke N	 �Zu Mobbing-Attacken in sozialen Netzwerken zählen oft das Veröffentlichen despektierlicher 
Bilder oder Videos und das Posten gemeiner Kommentare zu Bildern. 

N	 �Wird ein Account gehackt, kann dieser dafür missbraucht werden, im Namen des Opfers 
gemeine Nachrichten an die Kontaktliste zu verschicken und den Betroffenen damit zu 
diskreditieren. 

N	 �Hat ein Tatbegehender Zugang zu einem Account, kann dieser zum Nachteil des Account-
Besitzenden verändert werden (z. B. können Informationen gelöscht oder hinzugefügt  
werden). 

N	 �Tatbegehende können „Fake-Profile“ (gefälschte Profile) erstellen und damit vorgeben, eine 
bestimmte Person zu sein, um so entweder die Person selbst oder im Namen dieser  
Person jemand anderen zu schikanieren, zu demütigen oder lächerlich zu machen, oder sie 
können Hassgruppen gründen, die sich gegen eine Person richten.

N	 �Um an persönliche Informationen zu gelangen, werden hier manchmal Freundschaften unter 
falschem Vorwand geschlossen oder Interesse an einer Beziehung vorgetäuscht.  
Folgen können Erpressung oder Verleumdung sein.

E-Mail N	 �Neben gemeinen oder bedrohlichen Nachrichten können via E-Mail auch unpassende Inhalte 
wie problematische Bilder und Videos oder auch Computer-Viren verschickt werden. 

N	 �Wird ein E-Mail-Account gehackt, kann dieser dafür missbraucht werden, im Namen des  
Opfers unangenehme Nachrichten an die Kontaktliste zu verschicken, persönliche  
E-Mails weiterzuleiten, um den Betroffenen damit zu diskreditieren, oder schlicht und  
einfach private E-Mails zu löschen. 

Video-Portale  
(YouTube, Vimeo, 
MyVideo etc.)

N	 �In Video-Portalen können beschämende, demütigende oder peinliche Videos über eine  
Person veröffentlicht werden (z. B. Happy-Slapping-Videos, die zeigen, wie das Opfer  
von anderen gedemütigt oder gar geschlagen wird). 

N	 �Auch private Aufnahmen (häufig erotischen Inhalts) werden nach Trennungen online gestellt, 
um den Expartner/die Expartnerin in der Öffentlichkeit zu blamieren. 

N	 �Die Videos werden häufig geliked, entsprechend kommentiert und im Netz weiter verbreitet. 
N	 �Wird ein E-Mail-Account gehackt, kann dieser dafür missbraucht werden, im Namen  

des Opfers Videos hochzuladen, um Betroffene damit zu diskreditieren.

Gaming-Seiten, 
virtuelle Welten  
(z. B. World of 
Warcraft, GTA)

N	 �Im Gaming-Bereich wird gemobbt, indem z. B. erfahrene Spielende sich schwächere,  
noch unerfahrene aussuchen, deren Charaktere sie dann wiederholt töten und  
dem Opfer damit das Spielen verwehren. 

N	 �Gamer können einzelne Spielende gezielt aus Gruppenaktivitäten und Ereignissen ausschließen. 
N	 �Wird ein Account gehackt, kann dieser dafür missbraucht werden, im Namen des Opfers 

böswillig Nachrichten an die Community zu verschicken, um den Betroffenen damit zu 
diskreditieren. Hat ein Tatbegehender Zugang zu einem Account, kann dieser zudem zum 
Nachteil des Account-Besitzenden manipuliert oder entsprechende Aktionen im Spiel 
durchgeführt werden (z. B. mit im Spiel erworbenem/n Geld/Gütern).

Webcams N	 �Über Webcams können unangebrachte Inhalte aufgenommen und verschickt werden. 
N	 �Junge Menschen können zu unangemessenem Handeln überredet oder gezwungen  

und dabei aufgenommen werden, um diese Aufnahmen dann zu verschicken. 
N	 �Auch private Aufnahmen nach Trennungen werden mitunter online gestellt, meist um  

den Expartner/die Expartnerin in der Öffentlichkeit zu blamieren. 
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2.3.5 Die Besonderheiten von Cyber-Mobbing

Cyber-Mobbing findet im Internet (z. B. via E-Mail, über soziale 
Netzwerke oder durch Videos auf Portalen) und über Smart-
phones (z. B. durch Instant-Messaging-Anwendungen wie 
WhatsApp) statt. Cyber-Mobbing ist eine Form von Mobbing, 
die – im Gegensatz zum „analogen“ Mobbing – folgende 
besondere Eigenschaften besitzt:

Verlust privater Schutzräume
(Cyber)Mobbing endet nicht nach der Schule, sondern findet 
ortsunabhängig und rund um die Uhr statt und verfolgt 
Betroffene auch in private Rückzugsräume. Weil die Cyber-
Tatverantwortlichen rund um die Uhr über das Internet 
agieren können, werden Betroffene auch zu Hause von Schi-
kanen heimgesucht. Die eigenen vier Wände bieten also 
keine Sicherheit vor oder Erholung von Mobbing-Attacken. 
Ein Verlassen der sozialen Netzwerke ist für Jugendliche 
kaum möglich, da es gleichbedeutend mit dem Verlust aller 
wesentlichen sozialen Kontakte im digitalen Raum ist. Der 
Ratschlag, dem Internet für eine gewisse Zeit fernzubleiben, 
kann für die von (Cyber)Mobbing Betroffenen daher eine 
zusätzliche Belastung bedeuten.

2.3.4 Wie im Netz gemobbt wird

Hier die verschiedenen Verletzungsarten im Zusammenhang 
mit Cyber-Mobbing (in Anlehnung an Willard 2007): 

N	 �Anschwärzen, Gerüchte verbreiten: absichtliche 
Verleumdung durch Posten oder Versenden von 
Gerüchten/Lügen, mit dem Ziel, Freundschaften zu 
zerstören oder den Ruf einer Person zu ruinieren

N	 ��Ausschluss, Ausgrenzung: bewusstes Ausgrenzen von 
Personen, etwa aus einer Chatgroup, einer Community 
oder einem Online-Spiel

N	 ��Beleidigung, Beschimpfung: Versenden von bösartigen 
oder gemeinen Nachrichten, Posten von verletzenden 
Kommentaren und Pöbeleien

N	 �Schikanieren, Belästigung: wiederholtes Senden oder 
Posten von bösartigen, gemeinen, beleidigenden 
Nachrichten, Pinnwandeinträgen, Fotos oder Videos

N	 �Auftreten unter falscher Identität: sich als eine andere 
Person ausgeben und in deren Namen online Dinge  
tun, die sie in Schwierigkeiten bringen (z. B. mithilfe des 
Passwortes direkt aus dem Social-Media-Profil)

N	 �Bloßstellung: Veröffentlichung privater Gewohnheiten 
und intimer Geheimnisse gegen den Willen oder  
ohne das Wissen der betroffenen Person (z. B. mittels 
Text, Video oder Foto, etwa aus der Umkleide)

N	 �Vertrauen missbrauchen: jemandem intime Details, 
Geheimnisse oder peinliche Aufnahmen entlocken, um 
diese anschließend zu verbreiten oder die Person zu 
erpressen

N	 ��Bedrohung: direkte oder indirekte Ankündigung realer, 
physischer, psychischer oder relationaler (sozialer) Gewalt
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Verlust der Kontrolle über Daten im Netz
Inhalte verbreiten sich extrem schnell und können über soziale 
Medien unbegrenzt geteilt werden. Sobald Nachrichten, 
Bilder und Videos online sind, ist ihre Weitergabe kaum zu 
kontrollieren. Sie können einfach und schnell von einem Portal 
in ein anderes kopiert werden. Deswegen sind Ausmaß  
und Spielraum von Cybermobbing größer als beim analogen 
Mobbing. Zudem können Inhalte, die längst vergessen waren, 
wieder auftauchen und den Betroffenen erschweren, über 
einen Mobbing-Angriff hinwegzukommen. Es besteht also 
eine wesentlich größere Öffentlichkeit als bei analogem 
Mobbing, was für die Betroffenen extrem belastend ist. Dies 
trifft besonders bei Bildern und Videos zu, denn die ge-
mobbte Person ist darauf dauerhaft erkennbar. Dieser Um-
stand kann einen Neuanfang nach einem Schulwechsel 
erschweren und zu einer Fortsetzung des Mobbings führen.

Unüberschaubares Publikum
Inhalte verbreiten sich nicht nur rasend schnell, sondern 
können möglicherweise von einem unüberschaubaren 
Personenkreis gesehen werden. Die Tatsache, dass die Be-
schimpfungen auch von Unbeteiligten gelesen werden 
können, die dann ein schlechtes Bild von Betroffenen be-
kommen, belastet die Geschädigten zusätzlich. Nicht  
selten beteiligen sich Personen an den Schikanen, die das 
Opfer gar nicht kennen. Das Publikum ist häufig wesentlich 
größer als bei analogem Mobbing. 

Anonymität der Tatverantwortlichen
Oft verschleiern Tatverantwortliche ihre Identität, z. B. durch 
Verwendung von Spitznamen, sodass das Opfer dann nicht 
weiß, von wem genau die Angriffe stammen. Dies kann dem 
angreifenden Gegenüber eine – wenn auch trügerische – 
Sicherheit und zähe Ausdauer verleihen. Gerade bei Cyber
mobbing unter Kindern und Jugendlichen kennen Betroffene 
und Tatbegehende einander meist aus dem „realen“ 
persönlichen Umfeld, etwa aus der Schule, dem Wohnviertel, 
dem Dorf oder der ethnischen Community. Betroffene 
haben deshalb fast immer einen Verdacht, wer hinter den 
Attacken stecken könnte. 

Fehlende Wahrnehmung der Verletztheit  
des Opfers
Die direkten Reaktionen Geschädigter auf eine verletzende 
Aussage oder ein despektierliches Bild sind für Tatbegehende 
meist nicht sichtbar. Es fehlen die wesentlichen Merkmale 
der Kommunikation wie Mimik und Gestik, um ein Feedback 
des Gegenübers zu erhalten, sodass Tatverantwortlichen  
das Ausmaß ihres Handelns häufig nicht bewusst ist. Dieser 
Umstand verhindert Mitgefühl und erschwert somit Impulse 
für ein Beenden der Attacken. Auch betroffene Personen 
können durch den fehlenden direkten Kontakt die Beweg-
gründe für die Attacken nicht nachvollziehen, was eine 
zusätzliche Belastung bedeutet.
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Herabwürdigende Äußerungen im Internet:

N	 �Beleidigung (§ 185 Strafgesetzbuch) 
Wer eine andere Person beschimpft, beleidigt oder 
anderweitig durch Äußerungen oder Handlungen in ihrer 
Ehre verletzt oder demütigt, macht sich strafbar.

N	 �Üble Nachrede und Verleumdung  
(§§ 186 & 187 Strafgesetzbuch) 
Wer z. B. in Foren, sozialen Netzwerken oder Blogs 
Unwahrheiten über eine Person verbreitet oder 
Beleidigungen ausspricht, die dazu dienen, dem Ansehen 
der Person zu schaden, macht sich strafbar.

N	 �Nötigung (§ 240 Strafgesetzbuch) 
Wer einer anderen Person Gewalt oder anderweitigen 
Schaden androht, sofern diese einer Forderung  
nicht nachkommt, etwas zu tun, zu dulden oder etwas  
zu unterlassen, macht sich strafbar. 

N	 �Bedrohung (§ 241 Strafgesetzbuch) 
Wer einer anderen Person mit einem Verbrechen droht, 
das sich gegen die Person selbst oder gegen eine dieser 
nahestehenden Person richtet, macht sich strafbar.

N	 �Erpressung (§ 253 Strafgesetzbuch) 
Wer einer anderen Person Gewalt antut oder Schäden 
androht, um sich selbst oder einen Dritten zu bereichern, 
macht sich der Erpressung strafbar.

N	 �Nachstellung/Stalking (§ 238 Strafgesetzbuch) 
Der Begriff „Stalking“ leitet sich vom englischen Verb  
„to stalk“ ab und bedeutet „anschleichen“.  
Ein Stalker sucht demnach beharrlich gegen den Willen 
seines Opfers dessen Nähe auf. Dabei verwendet er 
Kommunikationsmittel, um den Kontakt zum Opfer her
zustellen und es zu terrorisieren. Wer einer Person  
in diesem Sinne unbefugt nachstellt, macht sich strafbar.

2.4 Rechtliche Grundlagen

Mobbing ist nicht immer mit offensichtlich strafbaren Hand-
lungen verbunden; vor allem intelligente Tatbegehende ver-
meiden es, in strafrechtlich relevante Bereiche zu geraten. 
Mobbing beruht aber immer auf der Verletzung von Men-
schen-, Grund- und Kinderrechten. Die Intervention bei 
Mobbing nimmt deshalb auch hauptsächlich die Wertever-
letzungen als Anlass. Geht es jedoch um strafbare Handlun-
gen, ist neben der pädagogischen Intervention auch eine 
strafrechtliche Abklärung oder Sanktion erforderlich. Eine 
rein strafrechtliche Bearbeitung ohne pädagogische oder 
systemische Intervention ist nur in den seltensten Fällen 
sinnvoll. 

In Deutschland existiert zwar kein spezielles „Mobbing-
Gesetz“ oder gar „(Cyber)Mobbing-Gesetz“, aber es ist möglich, 
gegen einzelne, strafrechtlich relevante Tatbestände vor
zugehen. (Cyber)Mobbing-Prozesse vereinigen oft einzelne 
Straftatbestände wie Beleidigung, Verleumdung, Erpres-
sung/Nötigung oder die Verbreitung von Bildern und Videos 
ohne Erlaubnis, die in ihrer Kombination weitreichende 
strafrechtliche Folgen nach sich ziehen. Die folgende Über-
sicht zeigt, welche Rechtsverstöße bei (Cyber)Mobbing 
vorliegen können.
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Was tun bei (Cyber)Mobbing?

Verbreitung kompromittierender Bilder,  
Video- und Tonaufnahmen:

N	 �Recht am eigenen Bild  
(§§ 22 & 23 Kunsturheberrechtsgesetz) 
Bilder und Videos dürfen nur verbreitet und veröffentlicht 
werden, wenn die abgebildete Person eingewilligt hat. 
Jeder Mensch kann grundsätzlich selbst darüber bestimmen, 
ob und in welchem Zusammenhang Bilder von ihm/ihr 
veröffentlicht werden. Wer dagegen verstößt, kann nach 
§ 33 KunstUrhG bestraft werden.

Hinweis: Nach § 23 KunstUrhG wird eine Einwilligung 
jedoch nicht benötigt, wenn „Personen nur als Beiwerk 
neben einer Landschaft oder sonstigen Örtlichkeit 
erscheinen“, wenn es sich um Prominente handelt oder 
wenn es sich um „Bilder von Versammlungen, Aufzügen 
und ähnlichen Vorgängen, an denen die dargestellten 
Personen teilgenommen haben“, z. B. einem Schulfest, 
handelt. Eine Voraussetzung für die Strafbarkeit nach 
dem KunstUrhG ist, dass keine der Ausnahmen greift.

N	 �Verletzung der Vertraulichkeit des Wortes  
(§ 201 Strafgesetzbuch) 
Wer von einer anderen Person unerlaubt Tonaufnahmen 
herstellt, z. B. von einem Vortrag, der nur für einen 
kleinen Personenkreis – etwa die Klasse – gedacht war, 
macht sich strafbar. Das gilt umso mehr, wenn diese 
Aufnahmen weitergegeben und veröffentlicht werden. 
Schon die Verbreitung voΩn Äußerungen in  
(nicht-öffentlichen) Online-Chats kann strafbar sein. 

Hinweis: Besonders strenge Regeln gelten für Telefon
gespräche (§ 88–89 und § 148 Telekommunikations
gesetz). Es ist nicht erlaubt, das am Telefon (oder auf die 
Sprachbox) gesprochene Wort ohne die vorherige, 
ausdrückliche Einwilligung der sprechenden Person mit-
zuschneiden; die Weitergabe oder Verbreitung davon  
gilt als ernstes Vergehen. Auch wenn eine Nachricht auf 
einem Anrufbeantworter hinterlegt ist, darf sie nicht 
verwertet, erneut aufgenommen, im Web gepostet oder 
auf anderem Weg irgendjemandem zugänglich  
gemacht werden, außer der Person, an die sich die 
gesprochene Nachricht ursprünglich richtete. 

N	 �Verletzung des höchstpersönlichen  
Lebensbereichs durch Bildaufnahmen  
(§ 201a Strafgesetzbuch) 
Wer eine andere Person in deren Wohnung oder in einer 
intimen Umgebung, etwa in der Dusche, in der Toilette 
oder der Umkleide, heimlich fotografiert oder filmt, 
macht sich strafbar. Das gilt umso mehr, wenn solche Auf-
nahmen weitergegeben und veröffentlicht werden. 

Hinweis: Ein Klassenzimmer ist kein in diesem Sinne 
geschützter Raum, eine Umkleidekabine oder Toilette 
jedoch schon.

N	 �Verletzung des Briefgeheimnisses und Ausspähen von 
Daten (§§ 202 & 202a Strafgesetzbuch) 
§ 202 StGB verbietet zwar, verschlossene Briefe oder 
Schriftstücke zu öffnen oder zu lesen, jedoch betrifft dies 
nicht das Lesen von E-Mails, sodass die Verletzung des 
Briefgeheimnisses im Online-Bereich nicht greift. In diesem 
Zusammenhang lässt sich jedoch § 202a StGB „Ausspähen 
von Daten“ hinzuziehen. Die Daten müssen allerdings  
im Vorfeld „gegen unberechtigten Zugang besonders ge
sichert“ sein. Demnach machen sich Personen strafbar, 
die unberechtigterweise eine verschlüsselte E-Mail lesen 
oder sich unrechtmäßig das Log-in-Passwort einer 
anderen Person verschaffen. 

N	 �Verbreitung pornografischer Schriften  
(§ 184 Strafgesetzbuch) 
Wer einer Person unter 18 Jahren eine pornografische 
Schrift anbietet oder überlässt, an einem Ort, der Personen 
unter 18 Jahren zugänglich ist oder von ihnen eingesehen 
werden kann, wird mit einer Freiheitsstrafe von bis zu 
einem Jahr oder mit einer Geldstrafe belegt.

N	 �Verbreitung von kinderpornografischen Schriften 
(§ 184b Strafgesetzbuch) 
Wer Fotos oder Videoclips von unter 14-jährigen Personen 
besitzt, sich verschafft oder weiterleitet, in denen deren 
Genitalien in eindeutiger Weise positioniert oder sexuelle 
Handlungen abgebildet sind, macht sich strafbar.  
Diese Straftat ist ein sogenanntes Offizialdelikt. Wird sie der 
Polizei bekannt, muss diese Ermittlungen und Strafver
folgung einleiten, unabhängig davon, ob die Person, die 
auf dem Foto oder Videoclip abgebildet ist, selbst Straf
anzeige stellt.
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