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Was tun bei (Cyber)Mobbing? | Ubersicht Giber die Projekte

Methodisch-didaktische Hinweise — Ubersicht iiber die Projekte

Projekt  Titel Kompetenzen
1 Mobbing-Situationen - Situationen, Die SuS* kdnnen Mobbing- Situationen erkennen und
die verletzen analysieren. Sie werden fiir das Thema Mobbing
sensibilisiert.
2 Die Rollen beim (Cyber)Mobbing Die SuS kdnnen Uber Rollen und Dynamiken beim
(Cyber)Mobbing reflektieren
3 Ausgrenzen, beleidigen, bedrohen — Die SuS kénnen an Beispielen aus sozialen Medien
Verletzungsarten beim Cyber-Mobbing Verletzungsarten im Zusammenhang mit Cyber-Mobbing
erkennen und einordnen.
4 Folgen — Was erleben die Opfer? Die Sus reflektieren anhand eines fiktiven Fallbeispiels tiber
mogliche Folgen flr von (Cyber)Mobbing Betroffene.
5 Recht und Gesetz Die SuS informieren sich tber die Rechtslage bei (Cyber)
(ab 14 Jahren) Mobbing und kdnnen Gesetze an Fallbeispielen anwenden.
6 Zusammenleben auf Grundlage der Die SuS lernen die Menschenrechte und das Grundgesetz
Menschenrechte kennen, kdnnen Gefiihle in Worte fassen und Situationen
bewerten.
7 Léschen — blockieren — melden: Die SuS kennen Melde-, Blockier- und Léschméglichkeiten
Stopp (Cyber)Mobbing! in sozialen Netzwerken und Online-Diensten und kénnen
diese nutzen.
8 Digitale Selbstbehauptung und Die SuS kdnnen die Techniken der gewaltfreien
Zivilcourage im Netz Selbstbehauptung auch im Netz anwenden und dort
Zivilcourage zeigen.
9 Vermeidung von Verletzungen in Die SuS kénnen ihr Verhalten auf WhatsApp reflektieren,
Klassen-Chats Regeln durch demokratische Prozesse aushandeln und
diskutieren und Konflikte bearbeiten.
10 Beobachtende der Menschenrechte — Die SuS lernen, durch den Einsatz von Beobachtenden der

Regeln fiirs Zusammenleben

Menschenrechte Menschenrechtsverletzungen in der Klasse
im Blick zu behalten.

Auf > www.klicksafe.de/cyber-mobbing und > www.konflikt-kultur.de/cyber-mobbing

—
Konflikt-KULTUR  klicksafe
| —

finden Sie weitere Projektvorschlage.

*Die Abkiirzung SuS meint Schiilerinnen und Schiller.
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Methoden Material Zugang Internet /PC
Stummer Impuls, Videos, Videos (1-5 oder ausgewahlte), Kopiervorlage ja
Leitfragen Leitfragen (oder Videos downloaden)
Blitzlicht TV-Spot Let’s fight it together (engl. mit dt. Untertiteln) ja
oder anderer Spot (far Spot)
Zuordnung OH-Puzzle, Schere, Kopiervorlage Puzzle (z. B. Kopiervorlage ,,Formen nein
Beurteilung Beispiele in von Cyber-Mobbing“ auf OHF ziehen und zerschneiden), (ja fur Video
Galeriegang OHP/Whiteboard, Ausdruck Beispiele Benjamin Fokken)
Blitzlicht, Mindmap, Fallstudie ja
Papier-E-Mail (fur Video und Hausaufgabe)
Partnerinterview, Fallanalyse Fallbeispiele, Beurteilungsbogen, Losungsblatt, Beamer Nein
Offline-Posting (wenn Moderationskarten, Farbstift, Klebezettel, Ubersetzung ja
Offline-Alternative gewahlt zum Einstieg (Spots und Teaser)
wird)
Stationenarbeit Cyber-Mobbing Erste-Hilfe-App, Stationenkartchen mit ja
Aufgabenstellung, Losungsposter — PC-Raum (sowie Schiiler-Handys

- vorher Nutzung fir den
Unterricht abklaren)

Ubertragungsiibung, Schere Nein
Fallbeispiele
Stuhlkreis, Gruppendiskussion Flipchart, Zettel, Schreibunterlage, Stifte, Nein

AB ,,Gruppenarbeit WhatsApp*, Vorlage Flipchart-Bogen

Stuhlkreis, Gruppendiskussion Zettel, Schreibunterlage, Stifte Nein
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Beschreibung zu Projekt 1

Mobbing-Situationen - Situationen, die verletzen

Kompetenzen Die SuS kdnnen Mobbing-Situationen erkennen und analysieren.
Sie werden flir das Thema Mobbing sensibilisiert.

Zeit (in Std. a 45 min) 2

Methoden Stummer Impuls, Videos, Leitfragen
Material Videos (1-5 oder ausgewahlte), Kopiervorlage Leitfragen
Zugang Internet/PC ja (Videos downloaden auf Schulserver); Videolangen: Sich trauen, dariiber zu reden 01:26,

Auch du kannst helfen 01:35, Erinnerungen an die Vergangenheit 01:33, Gemeine Tricks 01:24,
Alleine sein 01:01; 5 PCs/Tablets zur Verfiigung stellen

Verlaufsplanung

Einstieg Stummer Impuls: Schreiben Sie ,,Mobbing ist ...“ in die Mitte der Tafel.
Der Satz soll erst am Ende der Stunde vervollstandigt werden. Die SuS arbeiten nun mit Videos,
die verschiedene Mobbing-Situationen aus unterschiedlichen Perspektiven behandeln. Mithilfe
der Videos sollen sich die SuS zunachst einmal mit dem Thema Mobbing auseinandersetzen.
Empfehlenswert ist, die Videos vorher selbst anzuschauen und auf den Schulserver —z.B. in den
Tauschordner — zu laden, sodass die SuS Zugriff darauf haben.
Videos: > www.klicksafe.de/cyber-mobbing (Quelle Videos: Die Videos sind Teil einer finni-
schen Mobbing-Pridventionskampagne der Mannerheim League for Child Welfare and Folkhdlsan),
> www.mll.fi/peersupport

Erarbeitung Lassen Sie die SuS die einzelnen Videos arbeitsteilig in Gruppenarbeit ansehen und teilen Sie
die Kopiervorlage mit den Leitfragen dazu aus. Die Fragen fordern die SuS heraus, sich Gedanken
dariiber zu machen, wie sie in dahnlichen Situationen reagieren wiirden.

o | Alternative: Wenn nicht genug Zeit bleibt, um alle Videos in Gruppen zu erarbeiten,
genligt es auch, die Videos frontal zu zeigen und die Leitfragen im Plenum zu besprechen.

Sicherung Lassen Sie in einer Prasentationsrunde die SuS ihr Video sowie ihre Uberlegungen dazu
vorstellen. Die Klasse ergénzt abschlieRend den Anschrieb ,Mobbing ist ...“ an der Tafel.
Mogliche Nennungen: hinter dem Riicken Geriichte und Liigen verbreiten; mit Schimpfwértern und
Spitznamen bezeichnen; lidcherlich machen; abwertende Blicke und Gesten; nachdiffen; fiir dumm
erkldren; nicht zu Wort kommen lassen; ausgrenzen aus der Klassengemeinschaft; wegnehmen,
verstecken, beschéidigen von Schulsachen und/oder Kleidung; ungerechtfertigt beschuldigen;
erpressen; unerwiinscht kérperlich beriihren; sexuell beldstigen; schubsen; boxen; schlagen
(Quelle: www.saferinternet.at/fileadmin/files/Materialien_2016/KJA_Broschuere_Mobbing.pdf)

Zusatzaufgabe/Hausaufgabe:
Die Merkmale von Cyber-Mobbing — dem Mobbing mithilfe digitaler Medien — kdnnen z.B. in
einer Mindmap herausgearbeitet werden.

» | Merkmale von Cyber-Mobbing

24/7: Eingriff in das Privatleben rund um die Uhr. Im Extremfall an 7 Tagen 24 Stunden lang.
Publikum und Verbreitung: Das Publikum ist untiberschaubar groR; Inhalte verbreiten sich
extrem schnell und sind haufig noch lange sichtbar. Anonymitat: Tater*innen kdnnen anonym
agieren.
Kein f2f-Kontakt: Betroffenheit des Opfers wird nicht unmittelbar wahrgenommen. Der direkte
Kontakt zum Gegeniber (face to face = f2f) fehlt.
(Quelle: www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das)
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Leitfragen zu den Videos (1/4)

Video 1: Sich trauen, dariiber zu reden

Situation im Klassenzimmer:

m Was passiert im Klassenzimmer?

m Was passiert zwischen den drei Madchen?

= Sind oder waren die Madchen miteinander
befreundet?

= Wenn die Madchen mit dem gemobbten
Madchen befreundet waren, warum sind sie
es jetzt nicht mehr?

= Wie kann sich das Madchen jetzt im
Klassenzimmer verhalten?

m Erkennt der Lehrer, dass jemand in der
Klasse gemobbt wird?

= Wissen es die anderen Schiilerinnen und
Schiler?

m Wenn die Mitschilerinnen und Mitschiiler
davon wissen, was kénnten sie machen?

m Was wird wohl als néchstes im Klassenzimmer
passieren?

m Konnte das auch an unserer Schule passieren?

Situation im Wohnzimmer:

m Wie verhalt sich die Mutter im Video?

m Wird die Tochter gemobbt?
Oder ist sie die Taterin?

m Welche Reaktion wiirdet ihr in dieser Situation
von euren Eltern erwarten? Ti@

m Warum reden Betroffene oft nicht mit ihren
Eltern dariber, dass sie gemobbt werden?

Friih eingreifen verhindert haufig eine
Manifestation von Mobbing!

Studien zeigen, dass Schilerinnen und Schiiler
darauf hoffen, ein Erwachsener wirde ihre Situation
erkennen und eingreifen.

Wie findet ihr das?

Ab wann sollten Lehrkréfte eingreifen?
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Leitfragen zu den Videos (2/4)

Video 2: Auch du kannst helfen

Situation auf dem Schulflur:

m Was passiert auf dem Schulflur?

= Welche Rollen kénnt ihr im Video identifizieren?

m Wer ist tatverantwortlich? Was ist mit den
Helfenden?

m Welche Rollen nehmen der Junge und das Maddchen
ein, die alles aus der Distanz beobachten?

m Wie fuhlen sie sich?

m Was kdnnten sie tun?

m Was halt sie davon ab einzugreifen?

m Konnen sie den Vorfall einem Erwachsenen melden?
Was halt sie davon ab?

m Was kdnnte der gemobbte Junge vorher getan
haben?

Tipp

Mobbing ist hdufig ein Gruppenphdnomen,
an Mobbing-Prozessen sind meist mehrere

—
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Akteure beteiligt. Geht die verschiedenen Rollen
in der Mobbing-Situation in Gruppenarbeit durch und

diskutiert Mobbing als ein Gruppenphdnomen.

Situation im Geschdift:
m Wie flhlt sich der Junge, als er das Geschaft betritt?

m Was konnt ihr tun, wenn ihr euch schlecht fuhlt, und wie

kénnt ihr mit diesem Gefiihl umgehen?

m Wie kann man sich unterstiitzend auf die Seite des
Mobbing-Opfers stellen?

= Wie kann man Angreifenden zeigen, dass es falsch ist,
jemanden zu mobben?

m Wie konnte die Situation weitergehen?

Situation vor der Tiir:

m Der Junge im Video sucht Hilfe beim Schulsozialarbeiter.
An wen kann man sich an unserer Schule im Fall von
Mobbing wenden?

= Wann sollte man einem Erwachsenen davon erzihlen?

m Wie wirdet ihr euch wiinschen, dass Erwachsene
handeln?

= Wie flhlt sich der Junge im Schulflur?

Und wie fiihlt er sich an der Tur?
m Kdnnte das auch an unserer Schule passieren?
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Leitfragen zu den Videos (3/4)

Video 3: Erinnerungen an die Vergangenheit

Was passiert im Video?

= Wie flhlt sich der Mann, nachdem er die Einladung zum
Klassentreffen erhalten hat?

m Hat der Mann mit jemandem Uber seine Mobbing-Erfahrung
wdahrend seiner Kindheit gesprochen?

m Wie geht es ihm heute?

= Der Mann entscheidet sich, nicht zum Klassentreffen zu gehen.
Was kénnte passieren, falls er doch hingeht?

m Falls er nicht zum Klassentreffen kommt, wie konnten sich

seine ehemaligen Klassenkameradinnen und -kameraden

fihlen,

wenn sie merken, dass er nicht anwesend ist?

m Welche Erinnerungen hat der Mann an die Schulzeit?

= Welche Dinge sind fiir einen Menschen wichtig, um sich an
der Schulzeit zu erfreuen?

m Erinnert euch daran, wie wichtig es ist, dass niemand
ausgeschlossen wird. Kénnte dies eine reale Situation sein?

Video 4: Gemeine Tricks

m Was passiert im Video?

m Ist es erlaubt, andere Menschen zu filmen?

m Was kdnnte Tina tun, als sie bemerkt, dass sie
gefilmt wird?

m Wie konnte sich die Lehrerin verhalten?

m Wie kénnten sich die anderen Schiilerinnen
und Schiiler verhalten?

= Warum wollen die Maddchen das Video
online stellen und fir wen?

m Was kdnnte eines der Mddchen machen, als
es merkt, dass es keine gute Idee ist, das Video
online zu stellen?

m Ist euch Cyber-Mobbing schon einmal
begegnet?

m Wie unterscheidet es sich von anderen
Formen von Mobbing an der Schule?

= Sind Cyber-Mobbing-Tater die Gleichen wie die
Tater in der Schule?

m Brechen Personen in dieser Situation das Gesetz?

m Ist es moglich, das Video zu l6schen?

m Konnte es sich hierbei um eine reale
Situation handeln?
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Leitfragen zu den Videos (4/4)

Video 5: Alleine sein

Quelle: Bilder aus Videos 1-5 von Mannerheim League for Child Welfare and
Folkhdélsan, Finnland: www.folkhalsan.fi, www.mll.fi/peersupport

Was passiert im Video?

Wie flihlt sich der Junge, der ganz alleine dasitzt?
Wie konnte er sich verhalten?

Was fallt dem anderen Jungen auf?

Gibt es an unserer Schule Kinder und Jugendliche, die
alleine dasitzen, in den Fluren oder in der Kantine?
Wie konntet ihr auf sie zugehen und sie
ansprechen, und woriiber kénntet ihr reden?

Habt ihr Angst davor, ein Gesprach mit fremden
Jugendlichen zu beginnen, die alleine sind?

Wie kann man neue Freundschaften kniipfen?
Welche MaBnahmen kénnen wahrend der Pausen
und Stunden eingeflihrt werden, um das Alleinsein
von Klassenmitgliedern zu vermeiden?

—
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Beschreibung zu Projekt 2

Die Rollen beim (Cyber)Mobbing

Kompetenzen Die SuS kdnnen Uber Rollen und Dynamiken beim (Cyber)Mobbing reflektieren.
Zeit (in Std. a 45 min) 1

Methoden Blitzlicht

Material TV-Spot Let’s fight it together (engl. mit dt. Untertiteln) oder anderer Spot

Zugang Internet/PC ja (fir Spot)

Verlaufsplanung
Einstieg Zeigen Sie den Spot Let’s fight it together — oder einen anderen Spot, der die Rollen von
(Cyber)Mobbing deutlich macht — entweder (iber Beamer, oder lassen Sie die SuS den Spot auf
einem PC oder den eigenen Gerdten ansehen. Der Spot Let’s fight it together ist zu finden unter
> www.klicksafe.de/cyber-mobbing.
Mit einem Blitzlicht konnen die ersten Eindrlicke abgefragt werden.
Erarbeitung Die Rollen und Dynamiken beim (Cyber)Mobbing sollen anhand der Tabelle auf dem Arbeitsblatt
erarbeitet werden.
Tipp Am System Mobbing, bei dem das |_ Q —|
Opfer aus dem Werterahmen
der Klassengesellschaft gedringt wird, sind 5 Generationengrenze
haufig viele beteiligt. Ly O Q Q
; SHOR, 2%,
() = Gruppenmitglieder (v) @ (v)
O
& = Tatbegehende ® Q o) Q
o AR v ] L o (o)
(®) = Opfer o
Q - 0
@ = Assistierende 5 O 0
0]
(& = Claqueure 5 é é é @)
Q. . g é o) W
@» = (potenzielle) Verteidiger @ @
o L
6]
U) = Unbeteiligte v
Mit alteren SuS lohnt es sich, die Grafik aus N
Kapitel 2.2.4 zu besprechen. Die SuS kénnen |_ J
auch ein ahnliches Schaubild malen, in dem
die Rollen aller Beteiligten vorkommen.
Sicherung Gehen Sie bei der Auswertung darauf ein, wie sich die Mitglieder ihrer Klasse anstelle der

beteiligten Personen verhalten hatte.

Das Arbeitsblatt ,Wer nichts tut, macht mit“ im klicksafe-Material ,,Ethik macht klick”
(Baustein 2, AB 2) bietet eine Rollenspiel-Ubung, die die Rollenverteilung in einem
Mobbing-Fall darstellt. Die Ubung zeigt, wie sich die Umkehr der Krifte (wenn Beobachtende zu
Helfern des Opfers werden) auf den Verlauf von Mobbing austibt. Es wird empfohlen, diese
Ubung hier anzuschlieRen.

Tipp
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Die Rollen beim (Cyber)Mobbing

I 7 .Let’s fight it together”— das bedeutet tbersetzt etwa ,Lasst es
u uns zusammen bekdmpfen”. So heildt ein kurzer Film (7 min.),
der in GroRbritannien mit Schilerinnen und Schiilern gedreht wurde.
Schaut euch den Spot ,Let’s fight it together” unter der Internetadresse
- www.klicksafe.de/cyber-mobbing an.
Nur in einer guten Gemeinschaft, in der sich alle wohlfiihlen, Iasst es sich
gut leben. Deshalb sollten Konflikte in einem System, wie etwa eine Klasse
eines ist, auch gemeinsam angegangen werden. Wenn ein Konflikt schon
sehr groR ist, ist es sinnvoll, eine systemische Beratung zu machen, in
der die Rollen aller Beteiligten durchleuchtet werden. Welche Rollen es
beim (Cyber)Mobbing geben kann, erfahrt ihr in der Tabelle.

1. Im Film spielen verschiedene Personen mit. Nun sollt ihr euch den Figuren
und ihren Rollen ndhern. Fillt dazu die folgende Tabelle aus:

Personen Opfer Tatverant- Assistierende  Unbeteiligte Eltern Lehrkrafte
wortliche + Claqueure
(franz.: Beifall
Klatschende)

Wie?
(So verhalt
sich ...)

Warum?
(mogliche
Grinde fur
das
Verhalten)

Und wir?
(So hatten
wir uns ver-
halten.)

2. Uberlege nun zunichst alleine, danach diskutiere diese 3. Einigt euch auf ein mogliches Verhalten, und notiert dies
Frage mit dem neben dir sitzenden Klassenmitglied: Wie ebenfalls in der Tabelle (,,Und wir?”). Redet nun in der
hattest du dich anstelle der Personen im Film verhalten? Klasse liber eure Tabelleneintrage.
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Beschreibung zu Projekt 3

Ausgrenzen, beleidigen, bedrohen — Verletzungsarten beim Cyber-Mobbing

Kompetenzen Die SuS kdnnen an Beispielen aus sozialen Medien Verletzungsarten im Zusammenhang mit
Cyber-Mobbing erkennen und einordnen.

Zeit (in Std. a 45 min) 1
Methoden Zuordnung OH-Puzzle, Beurteilung Beispiele in Galeriegang

Material Schere, Kopiervorlage Puzzle (Kopiervorlage ,,Formen von Cyber-Mobbing“ z. B. auf OHF ziehen
und zerschneiden), OHP/Whiteboard, Ausdruck Beispiele

Zugang Internet/PC nein (ja flir Video Benjamin Fokken)

Verlaufsplanung

Einstieg Welche Arten von Verletzungen gibt es bei Cyber-Mobbing? Legen Sie dazu die Folien-Schnipsel
durcheinander auf einen OHP. Lassen Sie die SuS nach Meldung jeweils die VERLETZUNGSARTEN
und deren BESCHREIBUNG zusammenlegen und in eigenen Worten erklaren.

Die SuS lernen so verschiedene Formen von Cyber-Mobbing (nach Nancy E. Willard,
Cyberbullying and Cyberthreats, 2007) kennen.

Erarbeitung In einem anschlieBenden Galeriegang sehen sie Beispiele aus beliebten Diensten wie WhatsApp
oder Snapchat. Die SuS beurteilen nun miindlich, welche Form der Verletzung — von Ausgrenzen
bis Bedrohung — jeweils zutrifft. Hingen Sie dazu die Beispiele aus den Diensten YouNow,
WhatsApp, Facebook, Snapchat, YouTube und Playstation Network (PSN) an Wéanden im Klassen-
zimmer auf (Beispiele im Anhang). Die Folienschnipsel auf dem Beamer zur Kontrolle sichtbar
lassen.

Sicherung Vorschldge zur Einordnung: YouNow = Beleidigung; WhatsApp = Beleidigung, Ausgrenzung;
Facebook = Geriichte verbreiten, Beleidigung; Snapchat = Veroffentlichung privater Dinge,
Betrug, Beldstigung; YouTube = Beleidigung, Beschimpfung; PSN = Ausgrenzung, Beleidigung,
Bedrohung
Miindliche Auswertung: Welche Form der Verletzung wdre fiir euch am schlimmsten?
Begriindet. Wie fiihlen sich wohl die Opfer aus den Beispielen? Welche Gedanken gehen ihnen
wohl durch den Kopf? Uberlegt: Ging es mir schon mal éhnlich?
Am Ende der Stunde kdnnen Sie den Spot von Benjamin Fokken (Junge aus dem YouTube-
Beispiel) zeigen z.B. hier: > www.youtube.com/watch?v=jBSIVmNBYyA

Zusatzaufgabe/Hausaufgabe:

Vom Streit zum Cyber-Mobbing — Konflikte aus der Sicht von Jugendlichen

Aus der Sicht von Jugendlichen ist nicht jede Handlung, die Erwachsene als Cyber-Mobbing
bezeichnen wirden, auch gleich Cyber-Mobbing (Quelle: JFF www.jff.de/dateien/JFF-Bericht_
Online-Konflikte.pdf). Sie unterscheiden differenzierter zwischen Spaf(streit) — Meinungs-
verschiedenheit — Streit — Mobbing. Schreiben Sie diese Begriffe an die Tafel. Zu jedem Konflikt
sollen die SuS als Hausaufgabe ein Beispiel finden. Arbeiten Sie mit den SuS heraus, wie die
Konflikte voneinander zu unterscheiden sind (ansteigende Eskalation des Konfliktes).

Weisen Sie darauf hin, dass es im Falle von eskalierendem Streit und bei Mobbing unbedingt
ratsam ist, sich Hilfe zu holen.
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Ausgrenzen, beleidigen, bedrohen — Verletzungsarten beim Cyber-Mobbing

Kopiervorlage ,Ausgrenzen, beleidigen, bedrohen — Formen von Cyber-Mobbing“ (in Anlehnung an Willard 2007)

. Geriichte verbreiten : Verleumdung durch Posten oder Versenden von Geriichten/
: Ligen, mit der Folge, dass Freundschaften zerstort oder der
Ruf einer Person ruiniert wird

Ausgrenzung bewusstes Ausgrenzen von Personen, z. B. aus einer
i Chatgroup, einer Community oder einem Online-Spiel

Beleidigung Versenden von bdsen oder gemeinen Nachrichten,
. Posten von verletzenden Kommentaren und Pébeleien

Belastigung wiederholtes Senden von bdsartigen, gemeinen, beleidigenden
: Nachrichten, Pinnwandeintragen, Fotos oder Videos

. Auftreten unter fal-  : sich als jemand anderes ausgeben und in dessen Namen
scher Identitat online Dinge tun, die diesen in Schwierigkeiten bringen
: (z. B. durch Passwortklau oder nicht abgemeldete Sitzung)

Veroffentlichung Veroffentlichung privater Gewohnheiten und intimer Geheim-
privater Dinge nisse gegen den Willen oder ohne das Wissen der betroffenen

Person (z. B. mittels Text, Video oder Foto, etwa aus der
: Umkleidekabine)

Betrug jemandem intime Details, Geheimnisse oder peinliche
: : Aufnahmen entlocken, um diese anschlieRend zu verbreiten

Bedrohung direkte oder indirekte Ankiindigung echter kérperlicher oder
: : seelischer Gewalt, Anstiftung anderer zu einer Gewalttat
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YouNow
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Quelle: https://www.younow.com/explore/ (Abruf: 10.04.2015)
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WhatsApp

eeee0 congstar 3G 11:54 958% M )
11
< Chats (1) Geh sterben Fotze!!!

erstellt

@& Nachrichten, die Sie an diese

Gruppe senden, sind jetzt mit
Ende-zu-Ende-Verschlisselung
geschutzt. Fir mehr Infos tippen.

Du brauchst dich nicht zu
wundern das die Leute dich
moben, so haslich wie du
bist du fotze. Wie du dich
anziehst, voll wie so ne
scheif3 Nutte und trotzdem
will dich dich keiner ficken.
Du wirst immer nur ein
Opfer bleiben. Also tu uns
allen einen Gefallen und
nimm dir nen Strick .5,

® ©]: @

Quelle: Fiktives Beispiel einer WhatsApp-Nachricht, klicksafe
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Snapchat

Il

' Wieso hat die alte eigentlich mit dir

schlus gemacht?
ICH

| Ka einfach so weil sie ne schlampe ist...

her?:.‘:‘e einen Chat

| Alta krass woher hast du des?
1CH

| Hat sie mir ma geschickt...

|
| Haha schick das ma an fabi un lukas!!!
ICH

| Haha jo & &

PR S0 RS AT Ll S0 |

Quelle: Fiktives Beispiel aus Snapchat, klicksafe
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YouTube

Benjamin Drews Anti Mobbing Video

]
+ Hemrufiagen =l Twllar wuw Mgh
Veraffentlicht am 25.02.2015
Kategorie Menschen & Blogs
Lizenz Standard-YouTube-Lizenz
ALLE KOMMENTARE (14)
Kommentar hinzufigen

ToprKommentare =

2 Wochen

Antworten -

Alle 4 Antworten anzeigen

Amtworten

Amanda Todd style. Willst du ein bisschen Bleichmittel zu deinem BigMac haben fettie?

o r 1 Wache
@ st doch so. Amanda Todd Style. Der Fettsack hat es verdient gemobbt zu werden.

—
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3.051
TR

Quellen: www.youtube.com/watch?v=iVciPN49qyU, www.youtube.com/watch?v=jBSIVmNBYyA (Abruf: 10.08.2015)
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Playstation Network (PSN)

18. Okt.

hat eine Gruppe erstellt.
hat hinzugefilat.

Du verfluchter kleiner pisser.
Scheif3 cheater. Niemand! kann
durch Wénde schieBen und
einfach weg sein. Ich werde dich
kleines Arschloch bei Sony
melden und daflr sorgen das du
dich dein ganzes Leben nie
wieder bei psn anmelden kannst!
' Ich verfluche dich du bléder assi

A Misiite

Vor 4

@ (© |Nachrichteingeben

Quellen: Fiktive Beispiele Messenger und PSN, klicksafe
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Playstation Network (PSN)

.
5

Juruch

Quellen: Fiktive Beispiele Messenger und PSN, klicksafe
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Beschreibung zu Projekt 4

Folgen — Was erleben die Opfer?

Kompetenzen Die Sus reflektieren anhand eines fiktiven Fallbeispiels Giber mogliche Folgen fiir von
(Cyber)Mobbing Betroffene.

Zeit (in Std. a 45 min) 1
Methoden Blitzlicht, Mindmap, Papier-E-Mail
Material Fallstudie

Zugang Internet/PC ja (fur Video und Hausaufgabe)

Verlaufsplanung

Einstieg Zeigen Sie das Video des Teenagers Luke Culhane, das eindriicklich zeigt, wie verletzend
(Cyber)Mobbing ist. Seelische Verletzungen werden metaphorisch durch kérperliche
Verletzungen dargestellt: > www.youtube.com/watch?v=ZMI1t7NtFmE (Video mit
dt. Untertiteln) oder auf > www.klicksafe.de/cyber-mobbing

Erarbeitung Durch ein konstruiertes — aber realistisches — Fallbeispiel sollen die SuS lernen und dafir sensibi-
lisiert werden, welche gravierenden physischen, psychischen und sozialen Folgen Mobbing
fir die Betroffenen haben kann. Teilen Sie die Arbeitsblatter aus und lassen Sie den Text liber
,Lillil5“ in Stillarbeit lesen.
Nach dem Lesen des Fallbeispiels und des Textes sollen die SuS eine Mindmap zu den (Langzeit)
Folgen von (Cyber)Mobbing erstellen und diese besprechen. Mogliche Folgen: psychosomatische
Erkrankung, Depression, Suizid(gedanken), Rache. Danach sollen in Form eines kurzen Textes
(als Antwort-,,Papier-Mail“) erste MaRnahmen zur Unterstiitzung von Opfern liberlegt werden.

Sicherung Einige Texte werden vorgelesen und besprochen.

Tipp Auf dem AB , Bewaltigungsstrategien” werden die Strategien der SuS im Falle von
L__| (Cyber)Mobbing abgefragt. Es ist online zum Download auf
-> www.klicksafe.de/cyber-mobbing verfigbar.

Zusatzaufgabe/Hausaufgabe:

Zum Abschluss der Einheit oder als Hausaufgabe konnen die Webseiten - jugend.support und
-> www.juuuport.de besucht werden. - jugend.support ist eine Rat- und Hilfeseite

fir Jugendliche ab 12 Jahren. Sie bietet neben anderem, Hilfe zur Selbsthilfe und Weiter-
leitungen zu Beratungs- und Meldestellen. Auf > www.juuuport.de beraten Jugendliche andere
Jugendliche bei Web-Sorgen vor allem im Bereich (Cyber)Mobbing. Die beratenden Jugendlichen
arbeiten ehrenamtlich und werden speziell fir Beratungssituationen geschult.

Fachkrafte fiir Pddagogik und Psychologie unterstiitzen bei den Beratungen.
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Folgen — Was erleben die Opfer?
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In einem Internetforum kann man folgenden Eintrag von Lilli1l5 lesen:

Hallo erst mal!

Ich bin mir nicht sicher, ob das, was ich hier schreibe, wirklich
hier hineingehort, aber ich bin wirklich fertig, und deshalb
schreibe ich einfach mal: Es fing alles an vor einem Jahr, da
bekam ich plétzlich fremde WhatsApp-Messages und
E-Mails, die saubléd waren. ,,Du bléde Kuh“, stand da, und:
,Pass ja auf — wir kriegen dich“. Am Anfang war mir das

egal, aber irgendwann nervte es doch ziemlich. Nach ein paar
Wochen sagte eine Klassenkameradin, dass ich ja wohl

nicht richtig ticke, solche Dinge in Internetforen zu schreiben,
und ich wusste gar nicht, wovon sie redet. Dann hat sie es
mir gezeigt: Irgendwelche Idioten haben in meinem Namen
Eintrdge gemacht, mal finde ich Hitler gut, dann mal wieder
hasse ich alle Lehrer, will mit allen Jungs schlafen, die sich
melden, und und und ... klaro, dass mein Name mit Adresse
und Telefonnummer dort auftauchten. Bei Tellonym gab

es ein Fake-Profil mit meinem Namen. Ich habe mich kaum
mehr in die Schule getraut, und ich hatte dauernd Bauch-
schmerzen. Irgendwann kamen auch meine Eltern auf meine
schlechte Laune und meine Probleme zu sprechen, und wir
haben alle Diensteanbieter angeschrieben, diese Eintrage zu
|6schen. Es tauchten aber immer wieder neue auf. Und da
ging es mir schon richtig schlecht, und ich hatte schlaflose
Nachte, bekam das Zittern und musste dauernd aus dem kleins-
ten Anlass heulen. Kaum jemand in der Schule wollte noch
etwas mit mir zu tun haben.

Seit etwa acht Wochen kursieren in meiner Schule angebliche
Nacktbilder von mir, die per WhatsApp verbreitet werden.
Die ganze Schule kennt sie, und wenn ich irgendwo vorbei-
gehe, flistern sie mir ,,Pornoqueen” hinterher. Aber ich bin
sicher, dass es keine Nacktbilder von mir gibt, jedenfalls habe
ich es nie gemerkt, dass ich fotografiert worden bin — also
nackt natdrlich.

Mir ist das voll megapeinlich, obwohl ich sicher bin, dass es
nicht meine Fotos sein kbnnen, es gibt ja Programme mit
denen man sowas einfach falschen kann. Aber wenn ich in die
Schule komme, geht dieses Getuschel los. Es ist so weit,
dass ich mich in den Pausen auf dem Klo verstecke, wenn ich
Uberhaupt in die Schule gehe, denn ich habe regelrechte
Panikattacken morgens. Am liebsten wiirde ich alles hin-
schmeiRen, sogar an den endgliltigen Weg habe ich schon ge-
dacht. Warum machen diese Idioten so etwas? Ich weil
noch nicht mal genau, wer dahintersteckt, auch wenn ich einen
Verdacht habe. Meine Eltern haben mich zu einer Psycho-
login geschickt, und ich nehme jetzt Medikamente gegen diese
Angstzustdnde.

Sie hat meinen Eltern zu einem Schulwechsel geraten, aber
so einfach weglaufen? Aber so kann es auch nicht weiter-
gehen. Ich fiihle mich so miserabel. Muss ich erwahnen, dass
meine Leistungen in der Schule im Keller sind? Dabei will

Noch sehr lange Zeit leiden die Opfer, so auch in diesem Fall der Schiilerin Samantha

aus einer TV-Reportage:

Dennoch ist nicht alles ausgestanden. ,,Es kommt immer mal wieder vor,
dass ich Panikattacken bekomme und Angst habe, den Boden unter

den FlRen zu verlieren”, gesteht Samantha. Ihre Psychotherapeutin Gisela
Geist unterstitzt sie daher seit einem Jahr, die Erlebnisse zu verarbeiten

und die tiefe Traumatisierung zu Uberwinden. Es sind vor allem die
Gesprache, die dem jungen Madchen helfen, wieder ein Gefiihl fir sich

selbst zu entwickeln. ,,Ich war mir nichts mehr wert, und ich musste
erst einmal lernen, mich selbst wieder zu lieben. Nur wenn du dich selbst
liebst, kannst du auch andere wieder lieben”, erkennt sie.

Quelle: Film , Zielscheibe des Spottes”, ZDF, 37 Grad, Sendung vom 12.06.2007
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Arbeitsauftrage:
1. Lies die Texte in Stillarbeit.

2. Welche Folgen kann Mobbing fir
die Opfer haben? Denk daran,
dass es neben gesundheitlichen
Schaden auch seelische und soziale
Folgen bringen kann. Notiere dir
zundachst alleine Stichworter und
sammelt dann in der Klasse in einer
Mindmap mogliche Folgen
(bezieht auch die Beispiele mit ein).

3. Welche Tipps wiirdest du Lillil5
geben? Schreib ihr eine E-Mail (auf
Papier), in der du ihr Ratschlage
gibst. Lest einige Papier-E-Mails vor
und sprecht Gber die Ratschlage!

Liebe Lifl; Uy

—
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Zusatzaufgabe/Hausaufgabe:
Schau dich auf der Hilfsplattform > www.juuuport.de um.

Hier kannst du von Jugendlichen beraten werden, wenn du Web-Sorgen hast.
Auch unter - https://jugend.support/ findest du Hilfe bei Stress im Netz.

@) JuuuPORT
JUGEND - SUPPORT

HILFE BEI STRESS IM NETZ
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Beschreibung zu Projekt 5

Recht und Gesetz (ab 14 Jahren)

Kompetenzen Die SusS informieren sich tiber die Rechtslage bei (Cyber)Mobbing und kénnen Gesetze an
Fallbeispielen anwenden.

Zeit (in Std. a 45 min) 2
Methoden Teaminterviews, Fallanalyse
Material Fallbeispiele, Beurteilungsbogen, Losungsblatt, Beamer

Zugang Internet/PC Nein

Verlaufsplanung

Einstieg Frage: Was glaubt ihr: Gibt es in Deutschland ein Gesetz gegen (Cyber)Mobbing? Die SusS stellen
Vermutungen an. Aber: Ein Gesetz gegen (Cyber)Mobbing gibt es in Deutschland nicht. Es gibt
einige Straftatbestdnde, die bei (Cyber)Mobbing-Fallen Anwendung finden — diese lernen die SuS
jetzt kennen. Steigen Sie direkt in das Thema ein, indem Sie das AB mit den Gesetzestexten
austeilen.

I In Osterreich gibt es mit dem Paragrafen 107c ,Fortgesetzte Beldstigung im Wege einer
Telekommunikation oder eines Computersystems” seit Anfang 2016 eine gesetzliche

Regelung. Informationen:

- https://www.saferinternet.at/faq/was-sagt-das-gesetz-zu-cyber-mobbing/

Erarbeitung Die SuS lesen die Gesetzestexte zunachst alleine. Sie konnen die Texte auch vereinfachen, da die
Formulierung z.T. recht anspruchsvoll ist. Klaren Sie Fragen beim ersten Lesen direkt und
schreiben Sie Fachbegriffe wie ,,Sexting” mit Erklarung an die Tafel. Durch das Teaminterview
wird das Gelesene direkt wiederholt und gefestigt.

Die SuS bilden nun 6 Arbeitsgruppen. Teilen Sie die 6 Fallbeispiele sowie jeweils einen Beurteilungs-
bogen an die Gruppen aus. Die SuS beurteilen in Gruppenarbeit die Félle anhand der zuvor
gelesenen Gesetzestexte. Hinweis: Sie kdnnen die Falle auch doppelt vergeben oder nur ausgewahlte
Falle bearbeiten lassen.

e | Sie kdnnen die Anzahl der zutreffenden Gesetze pro Fall an die Tafel schreiben.
Das regt die SuS an, die Falle genau zu prifen, z. B. Lisa: 6, Tim: 3 ...

Sicherung Auswertung und Besprechung der Fille anhand der Beurteilungsbdgen der Gruppen und des
Lésungsblattes (Uber Beamer zeigen). Lassen Sie die Fille laut vorlesen.

e | Projekt 6 ,Zusammenleben auf Grundlage der Menschenrechte” im Anschluss erganzt das
rechtliche Wissen der SuS um die Kenntnis der Menschenrechte, die universell giiltig sind.

Zusatzaufgabe/Hausaufgabe:

Die SuS dirfen ein eigenes Gesetz gegen (Cyber)Mobbing formulieren.

Alternative: Diskutieren Sie mit den SuS, ob sie ein Gesetz wie in Osterreich auch in Deutschland
fiir sinnvoll erachten wiirden.

III Urheberrechtsverletzungen und Verst6Be gegen Nutzungsbedingungen der Dienste

® | Ineinigen der Félle werden auch Urheber- und Leistungsschutzrechte verletzt, indem namlich
zugesendete Bilder ohne das Einverstdandnis des Rechteinhabers, also des Fotografen, offentlich
verbreitet werden. Mit der Verletzung des Personlichkeitsrechts der Abgebildeten hat die Urheber-
rechtsfrage jedoch nichts zu tun. Des Weiteren ware zu priifen, ob bei Beleidigung, Diffamierung,
unerlaubtem Veroffentlichen von Bildern ein VerstoR gegen die Nutzungsbedingungen der Dienste, in
denen das Mobbing stattfindet, vorliegt.
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Recht und Gesetz (1/2)

Das Internet ist kein rechtsfreier Raum, und (Cyber-)
Mobbing ist eine Handlung, die strafbar ist! Es gibt in
Deutschland kein eigenes Gesetz zu (Cyber)Mobbing,
es greifen aber mehrere Gesetze des Strafgesetz-
buches (StGB).

1. Lies die Gesetzestexte zundchst alleine durch.
Wiederhole sie dann bitte in Form eines
,Jeaminterviews" mit deinem neben dir sitzenden
Klassenmitglied.

2. Welche deutschen Straftatbestdnde findet ihr
in den Fallbeschreibungen bekannter, weltweiter
(Cyber)Mobbing-Fille? Arbeitet in Gruppen
zusammen. Nutzt daflr den Beurteilungsbogen.

1 | Mein Gesetz gegen (Cyber)Mobbing

—
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Methode ,Partnerinterview*

? Zu zweit mit Partner A und Partner B. Beide lesen
die Gesetzestexte. Danach fasst Partner A das Wichtigste
zusammen, Partner B wiederholt das Gehérte und
beginnt mit den Worten: ,Habe ich dich richtig verstanden,
dass ...?“ Dann werden die Rollen gewechselt — aber
Vorsicht! Jeder darf zwei Fehler einbauen, die der andere
finden muss!

Zusatzaufgabe/Hausaufgabe

Wie kdnnte eurer Meinung nach ein eigenes Gesetz
gegen (Cyber)Mobbing lauten? Versucht bitte,
eines zu formulieren, das die Besonderheiten des
,Cyber”-Mobbing beriicksichtigt.
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Herabwiirdigende AuRerungen im Internet:

Beleidigung

(§ 185 Strafgesetzbuch)

Wer eine andere Person beschimpft, beleidigt oder
anderweitig durch AuRerungen oder Handlungen, wie
z.B. Ohrfeigen, in ihrer Ehre verletzt oder demiitigt,
macht sich strafbar.

Uble Nachrede & Verleumdung

(8§ 186 & 187 Strafgesetzbuch)

Wer z.B. in Foren, sozialen Netzwerken oder Blogs
Unwahrheiten lber eine Person verbreitet oder
Beleidigungen ausspricht, die dazu dienen, dem Ansehen
der Person zu schaden, macht sich strafbar.

Notigung

(8§ 240 Strafgesetzbuch)

Wer einer anderen Person Gewalt oder anderweitigen
Schaden androht, sofern diese einer Forderung nicht
nachkommt, etwas zu tun, zu dulden oder etwas zu
unterlassen, macht sich strafbar.

—
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Erpressung

(§ 253 Strafgesetzbuch)

Wer einer anderen Person Gewalt antut oder Schaden
androht, um sich selbst oder einen Dritten zu bereichern,
macht sich der Erpressung strafbar.

Nachstellung/Stalking

(§ 238 Strafgesetzbuch)

Der Begriff , Stalking” leitet sich vom englischen Verb

,to stalk” ab und bedeutet ,,anschleichen”, Ein Stalker sucht
demnach beharrlich gegen dessen Willen die Nahe zum
Opfer auf. Dabei verwendet er Kommunikationsmittel, um
den Kontakt zum Opfer herzustellen und es zu terrorisieren.
Wer einer Person in diesem Sinne unbefugt nachstellt,
macht sich strafbar.

m Auf-> dejure.org kannst du Gesetze
im Internet nachlesen.
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Verbreitung kompromittierender Bilder, Video- und Tonaufnahmen:

Recht am eigenen Bild

(88 22 & 23 Kunsturheberrechtsgesetz)

Bilder und Videos dirfen nur verbreitet und veréffentlicht
werden, wenn die abgebildete Person eingewilligt hat.

Jeder Mensch kann grundsatzlich selbst dariiber bestimmen,
ob und in welchem Zusammenhang Bilder von ihr/ihm
veroffentlicht werden. Wer dagegen verstot, macht sich
nach § 33 KunstUrhG strafbar.

III Nach § 23 KunstUrhG wird eine Einwilligung
jedoch nicht benétigt, wenn ,,Personen nur als
Beiwerk neben einer Landschaft oder sonstigen
Ortlichkeit erscheinen”, wenn es sich um Prominente
handelt oder um ,Bilder von Versammlungen, Auf-
zligen und dhnlichen Vorgangen, an denen die
dargestellten Personen teilgenommen haben”, z. B.
von einem offentlichen Schulfest. Eine Voraussetzung
fur die Strafbarkeit nach KunstUrhG ist, dass keine
der Ausnahmen greift.

Verletzung der Vertraulichkeit des Wortes

(§ 201 Strafgesetzbuch)

Wer von einer anderen Person unerlaubt Tonaufnahmen
herstellt — wie etwa von einem Vortrag, der nur fir einen
kleinen Personenkreis (z. B. die Klasse) gedacht war —, macht
sich strafbar. Das gilt umso mehr, wenn man diese Auf-
nahme weitergibt und veroffentlicht. Schon die Verbreitung
von AuBerungen in (nicht éffentlichen) Online-Chats

kann strafbar sein.

Verletzung des hochstpersonlichen

Lebensbereichs durch Bildaufnahmen

(§ 201a Strafgesetzbuch)

Wer eine andere Person in deren Wohnung oder in einer
intimen Umgebung — wie etwa in der Dusche, Toilette,
Umbkleide — heimlich fotografiert oder filmt, macht sich straf-
bar. Das gilt umso mehr, wenn man diese Aufnahme
weitergibt und veréffentlicht.

Wer Bildaufnahmen, welche die Hilflosigkeit einer anderen
Person zur Schau stellen, unbefugt herstellt oder Gbertragt
und dadurch den héchstpersonlichen Lebensbereich der
abgebildeten Person verletzt, macht sich ebenfalls strafbar.

| Ein Klassenzimmer etwa ist kein in diesem Sinne
® | geschiitzter Raum, eine Umkleidekabine oder
Toilette jedoch schon.

Verletzung des Briefgeheimnisses & Ausspdhen von Daten
(8§ 202 & 202a Strafgesetzbuch)

§ 202 StGB verbietet zwar, verschlossene Briefe oder Schrift-
stiicke zu 6ffnen oder zu lesen, jedoch betrifft dies nicht

das Lesen von E-Mails, sodass die Verletzung des Briefgeheim-
nisses im Online-Bereich nicht greift. In diesem Zusammen-
hang l&sst sich jedoch § 202a StGB ,, Ausspdhen von Daten”
hinzuziehen. Allerdings missen die Daten im Vorfeld ,gegen
unberechtigten Zugang besonders gesichert” sein.

Demnach machen sich Personen strafbar, die unberechtigter-
weise eine verschlisselte E-Mail lesen oder sich unrecht-
maRig das Log-in-Passwort verschaffen.

Verbreitung von kinderpornografischen Schriften

(§ 184b Strafgesetzbuch)

Wer Fotos oder Videoclips von unter 14-jahrigen Personen
besitzt, sich verschafft oder weiterleitet, in denen deren Ge-
nitalien in eindeutiger Weise positioniert sind oder die sexu-
elle Handlungen abbilden, macht sich strafbar. Diese Straftat
ist ein sogenanntes Offizialdelikt. Wird dies der Polizei be-
kannt, muss diese mit Ermittlungen und Strafverfolgung be-
ginnen, unabhangig davon, ob die Person, die auf dem Foto
oder Videoclip abgebildet ist, eine Strafanzeige stellt.

Verbreitung, Erwerb und Besitz jugendpornografischer
Schriften

(§ 184c Strafgesetzbuch)

Wer Fotos oder Videoclips von Personen von 14 bis 18 Jahren
besitzt, sich verschafft oder weiterleitet, in denen deren
Genitalien in eindeutiger Weise positioniert oder sexuelle
Handlungen abgebildet sind, macht sich strafbar.

Unterlassene Hilfeleistung

(& 323c Strafgesetzbuch)

Wer bei Unglicksfallen oder gemeiner Gefahr oder Not nicht
Hilfe leistet, obwohl dies erforderlich, ihm den Umstdanden
nach zuzumuten und insbesondere ohne erhebliche eigene
Gefahr und ohne Verletzung anderer wichtiger Pflichten
moglich ist, macht sich strafbar.
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Fallbeispiele (2/2)

Lisa ist 12 Jahre alt, sie chattet im Internet haufig mit einem Unbekannten. Nach einer Weile fordert er sie
auf, Gber Snapchat ein aufreizendes Foto ihres nackten Oberkdrpers zu schicken. Nachdem sie ihm das
Bild geschickt hat, verbreitet er das Bild ungefragt im Netz. Von Lisa verlangt er weitere Nacktbilder und
droht damit, das Bild sonst an ihre Mitschiiler weiterzuschicken, denn wo sie auf die Schule geht, hat sie
inzwischen im Chat verraten — wie auch andere, sehr personliche Dinge. Lisa schickt ihm keine weiteren
Bilder, und so kursiert das erste Bild schlieRlich an Lisas Schule. Ihre Mitschiler ziehen sie mit dem Foto
auf. Lisa fuhlt sich nicht mehr wohl an ihrer Schule und zieht mit ihrer Familie sogar in eine andere Stadt.
Aber auch an der neuen Schule kursiert das Bild weiter, hier sogar in Form eines eigenen Facebook-Profils.
Die Mobbing-Attacken verschlimmern sich. Lisa wird nicht nur beleidigt, sondern auch von ihren Mitschiilern
geschlagen, und die Szenen werden gefilmt.

Tim hat schon immer eher wenige Freunde und fihlt sich oft ausgeschlossen. Schon in der Grund-
schule wird er oft gehanselt, vertraut sich aber niemandem an. Auch mit Beginn seines Studiums bleibt er
eher allein, und weil er mit Anfang 20 keine Freundin hat, wird er von Madchen aus seinem Ort ge-
hadnselt. Nach einiger Zeit wird er auch im Internet beleidigt und gemobbt. Die Angreifer schreiben anonym
und beschimpfen Tim als ,,Loser” oder ,,Homo"“. Es wird auBerdem behauptet, er wiirde auf dem Spielplatz
kleine Jungen ansprechen und sie auffordern, mit ihm zu kommen. Eine Gruppe besorgter Menschen
verarbredet sich vor seinem Haus zu einer Demonstration gegen Padophile und droht damit, ihn mit roher
Gewalt aus der Stadt zu jagen.

Aila ist 13 Jahre alt und verliebt in einen Jungen, den sie Gber Facebook kennengelernt hat. ,Jonas” hat Aila
dort angeschrieben, sie haben viele Gemeinsamkeiten und tauschen sich liber viele Dinge aus. Aila erzahlt
auch ihrer Mutter von ihrer Internetbekanntschaft. Die versichert sich, dass Jonas keine anstéRigen
Nachrichten schreibt oder intime Fotos von Aila verlangt. Nach einiger Zeit wird Jonas aber abweisend und
beginnt, Aila zu beschuldigen und zu beleidigen. Er wirft ihr vor, schlecht mit ihren Freunden umzugehen
und eine hinterlistige Person zu sein. Auch von anderen Facebook-Nutzern, die wahrscheinlich von Jonas
angestiftet wurden, kommen beleidigende Kommentare, die Aila als ,Schlampe“ beschimpfen oder tGber
ihr Profilbild her-ziehen. Aila ist sehr enttduscht und verletzt. Nach einer Zeit stellt sich heraus, dass Jonas
zu diesem Verhalten von einer ehemaligen Freundin Ailas angestachelt wurde, die ihm erzahlt, Aila wiirde
im gemeinsamen Freundeskreis Gber Jonas lastern.
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Karim ist Student, er teilt sich im Wohnheim ein Zimmer mit einem anderen Jungen. Karim ist eines
Abends mit seinem festen Freund alleine im Zimmer. Ohne dass Karim etwas davon weil}, filmt sein Mitbe-
wohner das Zimmer. Er nutzt dazu die Webcam und ein verstecktes Mikrofon am Computer. Das Video,
auf dem zu sehen ist, wie Karim und sein Freund sich kiissen, stellt er schlieflich ins Internet und postet
dazu gemeine Kommentare wie: , Schwule Sau und Schwanzlutscher”. Uber Twitter kiindigt der Mitbewohner
danach an, auch das nachste Treffen der beiden zu filmen und online zu stellen.

Fall Laura

Laura ist 15 Jahre alt und bekommt von einem Bekannten ein Video, in dem er mastubiert. Persénlich
kennt sie ihn nicht, nur Gber das Internet. Er bittet Laura ebenfalls um ein Video und verspricht ihr aber, es
nicht weiterzuschicken. Laura filmt sich beim Mastubieren und schickt das Video per WhatsApp an den
Jungen. Innerhalb von zwei Wochen vebreitet sich das Video an ihrer Schule. lhre Klassenmitglieder ziehen
Uber sie her, rempeln sie an, fotografieren sie ungefragt und eréffnen eine WhatsApp-Gruppe, in der sie
Uber Laura lastern (,,Laura schlaft mit allen Jungs”, , Klassenmatratze”). Laura vertraut sich ihrer Mutter an,
und die Sache wird an der Schule thematisiert. Andere Unbekannte treten mit Laura in Kontakt und
fordern sie auf, mehr Videos und Bilder von sich zu zeigen, sonst wiirden sie das Masturbations-Video auf
YouTube stellen. Laura fuhlt sich unter Druck gesetzt und zeigt einem Jungen ihre nackten Briste Uiber
Skype. Auch er verbreitet das Video. Er verlangt von Laura 100 Euro, damit er das Video nicht an ihre Eltern
verschickt. Als der Fall wieder an der Schule 6ffentlich wird, bekommt Laura von ihrer Mutter fiir einige
Zeit Computer- und Handyverbot. AuRerdem bekommt sie eine neue Handynummer und wechselt die

Klasse.

Fall Josefine

Josefine hat sich vor einem Jahr geoutet und versucht (iber Tinder, eine Freundin zu finden. Dort ,matched”
sie mit Melanie. Melanie erzahlt ihr, dass auch sie sich vor Kurzem geoutet hat und sich oft sehr
missverstanden flhlt. So fasst Josefine schnell Vertrauen. Sie flirtet mit ihr und offenbart ihr einige intime
Geheimnisse Uber den Tinder-Chat. Wenige Tage spater entdeckt Josefine Bilder des Tinder-Chats auf
Facebook. Daraufhin erfahrt die gesamte Schule von ihrem Coming-out, und viele Klassenkameradinnen
und -kameraden beginnen, sie als Kampflesbe zu beschimpfen. Spater stellt sich heraus, dass ein
Klassenkamerad ihr Tinder-Passwort erspdht hat, wahrend sie sich im Klassenzimmer in einer Pause
eingeloggt hatte. Er wollte sich laut eigener Aussage so an Josefine rachen, weil sie nicht mit ihm
ausgehen wollte.
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Beurteilungsbogen fiir den Fall :

Mogliche Straftatbestidnde bei (Cyber)Mobbing Was trifft zu? Begriindung
: Kreuze an! :

Straftatbestand Gesetz
Beleidigung § 185 Strafgesetzbuch

(StGB)
Uble Nachrede § 186 StGB
Notigung : §240 StGB
Erpressung ¢ §253 StGB
Nachstellung/Stalking § 238 StGB
Recht am eigenen Bild . §22 Kunsturheber-

: rechtsgesetz

Verletzung der Vertraulichkeit : §201StGB
des Wortes :

Verletzung des hochstper- §§ 201a StGB
soénlichen Lebensbereichs durch  :
Bildaufnahmen

Verletzung des Brief- : §202 & 202a StGB
geheimnisses & Ausspahen :
von Daten

Verbreitung jugend- i §184c StGB
pornografischer Schriften :

Verbreitung von kinder- i §184b StGB
pornografischen Schriften :
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Losungsblatt

Fall Lisa

Gesetz Begriindung

Beleidigung (§ 185 StGB) : Mobbing-Attacken der SuS

Notigung (§ 240 StGB) i Notigung, das Bild an ihrer Schule zu veréffentlichen, um
¢ mehr Nacktbilder zu bekommen

Recht am eigenen Bild (§ 22 KunstUrhG) Bilder wurden ohne ihr Einverstandnis verbreitet.

Unterlassene Hilfeleistung (§ 323c StGB) Nichteingreifen der Klassenmitglieder bei Priigelattacke
¢ (Sus filmen den Vorgang, waren anwesend und hatten

eingreifen kénnen.)
Verbreitung von kinderpornografischen Schriften i Verbreitung des Nacktbildes im Internet (Das Bild gilt als
(§ 184b StGB) i kinderpornografische Schrift.)

Verletzung des hochstpersonlichen Lebensbereichs durch Prugelszene wird gefilmt (Lisas Hilflosigkeit wird zur Schau

Bildaufnahmen (§ 201a StGB) i gestellt.)
Fa".nm ..................................................................................................................................................
Gesetz Begrundung .............................................................
» B eleldlgu ng(§ 185 StG B) ................................................. B eSChlm pfung ;l s ”Loser - u nd"Ho mo ]
. Uble Nachrede & Verleumdung (56 186 & 187 StGB) ¢ Gerlichte Giber ihn und kieine Jungen werden verbreitet,
i N ongung (§24O StGB) ................................................ . ”Besorgte”MenSChen for demlhn auf’ dle Stadt Zu .............

. verlassen, und drohen bei Nichtverlassen mit Gewalt.

Fall Aila
Gesetz Begrundung .............................................................
- Beleldlgu ng(§ 185 StG B) ................................................. D le BezelCh nung"SChla mpe” a uf FaCEbOOK ......................
. Uble Nochrede & Verleumdung (55 186 & 1875t68) | Die Bezeichnung , Schlampe” auf Facebook,

Gesetz Begriindung
Beleidigung (§ 185 StGB) : Bezeichnung als ,,Kampflesbe”
Ausspdhen von Daten (§ 202a StGB) i Hacken von Josefines Account und Veréffentlichen des

Chatverlaufs ohne Josefines Einverstandnis
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Losungsblatt

beleidigende Kommentare unter dem Video auf
Facebook: ,Schwule Sau und Schwanzlutscher”

beleidigende Kommentare unter dem Video auf
Facebook: ,Schwule Sau und Schwanzlutscher”

Das Video von Karim und seinem Freund wurde ohne sein
Einverstandnis gefilmt und weiterverbreitet.

Karim wurde ohne sein Einverstdandnis beim Flirten mit
seinem festen Freund aufgezeichnet. Das Gesprach wurde
unerlaubt aufgezeichnet und weiterverbreitet.

Verletzung des héchstpersénlichen Lebensbereichs
durch Bildaufnahmen (§ 201a StGB)

Sein Zimmer gilt als besonders geschiitzter Raum, von
dem ohne sein Einverstdandnis keine Aufzeichnungen
gemacht und verbreitet werden dirfen.

WhatsApp-Gruppe, in der Uiber Laura geldstert wird;
Bezeichnung als , Klassenmatratze”

Unbekannte fordern sie auf, ,noch mehr“ zu zeigen, da
sonst die Verbreitung des Masturbations-Videos droht.

WhatsApp-Gruppe, in der liber Laura geldstert wird;
Gericht, Laura wiirde mit allen Jungs in der Klasse schlafen

Drohung, das Video an die Eltern zu schicken, wenn Laura
kein Geld zahlt

Verletzung des hochstpersonlichen Lebensbereichs durch
Bildaufnahmen (§ 201a StGB)

Verbreitung von jugendpornografischen Schriften
(8§ 184b StGB)

Weiterverbreitung der Videos aus Lauras privaten
Raumen

Verbreitung des Masturbations-Videos in der Schule
(Das Video gilt als jugendpornografische Schrift.)
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Beschreibung zu Projekt 6

Zusammenleben auf Grundlage der Menschenrechte

Kompetenzen Die SusS lernen die Menschenrechte und das Grundgesetz kennen, kénnen Gefiihle in Worte
fassen und Situationen bewerten.

Zeit (in Std. a 45 min) 3
Methoden Offline-Posting (wenn Offline-Alternative gewahlt wird)
Material Moderationskarten, Farbstift, Post-its, Ubersetzung zum Einstieg

Zugang Internet/PC ja (Spots und Teaser)

Verlaufsplanung

Einstieg Zeigen Sie den Spot Kids read mean tweets (grundlegende Englischkenntnisse notig —
bei Bedarf nach jeder Person kurz stoppen und Text {ibersetzen, Ubersetzung siehe Anhang).
- https://www.youtube.com/watch?v=5JlucvK_Z8g
Besprechen Sie, was in dem Film gezeigt wurde. Mogliche Leitfragen:
m Was habt ihr beobachtet?
» Worum geht es hier?
m Was lesen die SuS vor?
m Welche Tweets fandet ihr besonders schlimm, und warum?

Alternative ohne Internetzugang: , Offline-Posting“

Teilen Sie den SuS im Sitzkreis Klebezettel aus. Die SuS schreiben etwas Positives/Wertschatzendes
Uber ihr rechts daneben sitzendes Klassenmitglied auf den Klebezettel und heften ihm diesen

an (dieser Vorgang kann als Analogie zum Online-Posten verstanden werden!). Alle Kommentare
werden vorgelesen.

Mogliche Auswertungsfragen: Was vermutet ihr, wie ging es..., als sein Zettel vorgelesen wurde?
Was hat dich besonders gefreut? Wem ging es ahnlich? Wie ging es anderen in der Klasse? Falls die
Klasse ungelbt ist, solche Fragen zu beantworten, sollten Sie zu Beginn jenen SuS die Eingangsfrage
stellen, die Sie als kommunikativ und sozial kompetent einschdtzen. Manche Klassen kommen
kaum tiber ein ,gut” oder ,super” hinaus. Nutzen Sie die Gelegenheit zu einer kleinen Ubung darin,
was Menschen guttut: Gemeinschaft, Freundschaft, Anerkennung, Erfolg, SpaR etc.

Erarbeitung Offline und online geschieht taglich eine Vielzahl von Menschenrechtsverletzungen. Sammeln Sie
mit den SusS Situationen, in denen sie online oder offline Verletzungen beobachtet haben (sollten
die SuS keine Beispiele nennen kdnnen, nutzen Sie die Beispiele aus Projekt Nr.5). Notieren Sie die
Situationen in Stichworten auf Moderationskartchen und kleben Sie diese gut sichtbar an die Tafel.
Stellen Sie der Klasse nach jeder Situationsbeschreibung die Frage: Was denkt ihr, wie kénnte
sich die betroffene Person gefiihlt haben? Sammeln Sie die genannten Geflihle ebenfalls auf Kartchen
und kleben Sie diese jeweils zu den Situationen.

Es sollte deutlich werden: Menschen sind verletzlich — auch im Netz. Jeder Mensch schatzt ganz

individuell ein, was jemanden verletzt und wie stark die Verletzung ist. Diese Einschatzung bleibt
jeder Person selbst Gberlassen und darf nicht von anderen bestimmt werden. Erarbeiten Sie mit

den SuS das Thema Menschenrechte. Dies kénnen Sie tun, indem Sie folgende Fragen stellen:

m Was sind Menschenrechte?

m Was ist das wichtigste Gesetz in Deutschland?

m Welches ist der erste und wichtigste Satz im deutschen Grundgesetz?

Zeigen Sie auf YouTube - https://www.youtube.com/watch?v=fKqOEE6cRVY oder auf der
Website von von amnesty.de ,,Deine Rechte auf einen Blick” - https://www.amnesty.de/alle-
30-artikelder-allgemeinen-erklaerung-der-menschenrechte Teilen Sie die Kopiervorlage
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,Grundrechte (Artikel 1-19)“ aus. Die SuS sollen anhand des ABs nun fir die Situationen, die sie
gemeinsam gesammelt haben, die passenden Artikel aus dem Grundgesetz heraussuchen.
Gegen welches Recht wird verstofsen? Schreiben Sie die Artikel auf Kartchen und kleben Sie diese
ebenfalls hinzu.

von
niemandem
gemocht

Artikel 2:
Allgemeine
Handlungsfreiheit, Recht
auf Leben und kérperliche
Unversehrtheit

nicht gemocht

unfair
behandelt

aggressiv

S

Artikel 3:
Diskriminierungsverbot

Artikel 2:
Freiheit der Person,
Recht auf Leben und

korperliche Unversehrth(

Artikel 4:
Glaubens-,
Gewissens- und
Bekenntnisfreiheit

Lassen Sie die SuS das AB ,Menschenrechtsverletzungen” ausfllen.

Zusatzaufgabe/Hausaufgabe:

Diskutieren Sie mit der Klasse (oder Erérterung als Hausaufgabe), welche Bedeutung die freie
MeinungsauBerung in Bezug auf Verletzungen einer anderen Person hat. Wo hort freie
MeinungsauBerung auf, und wo beginnt eine Verletzung? Sie kdnnen auch Bezug nehmen auf
aktuelle politische Debatten.

Kreativaufgabe:

Im Video ,Recht auf Menschenrecht” > https://www.youtube.com/watch?v=fKqOEE6cRvY
setzen Stars und viele andere Menschen ein Zeichen fir die Menschenrechte. Dies tun sie,
indem sie sich beispielsweise mit Plakaten, auf denen ein Artikel der Menschenrechte beschrieben
ist, in Schwarz-Weil ablichten lassen. Gestalten Sie gemeinsam mit den SuS ein Klassenfoto
oder eine Klassen-Collage in eben diesem Stil.
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Kopiervorlage: Grundrechte (Artikel 1-19, teilweise gekiirzt)

Anmerkung: Sie finden eine vollstandige Auflistung der Grundrechte auch unter:
- http://www.bpb.de/nachschlagen/gesetze/grundgesetz/44187/i-die-grundrechte-art-1-19 oder als PDF unter:
- http://www.gesetze-im-internet.de/bundesrecht/gg/gesamt.pdf

I. Die Grundrechte (Artikel 1-19)

Artikel 1

[Menschenwiirde; Grundrechtsbindung der staatlichen
Gewalt]

(1) Die Wiirde des Menschen ist unantastbar. Sie zu achten
und zu schitzen ist Verpflichtung aller staatlichen Gewalt.
(2) Das Deutsche Volk bekennt sich darum zu unverletzlichen
und unverduBerlichen Menschenrechten als Grundlage jeder
menschlichen Gemeinschaft, des Friedens und der Gerech-
tigkeit in der Welt.

(3) Die nachfolgenden Grundrechte binden Gesetzgebung,
vollziehende Gewalt und Rechtsprechung als unmittelbar
geltendes Recht.

Artikel 2

[Allgemeine Handlungsfreiheit; Freiheit der Person; Recht
auf Leben]

(1) Jeder hat das Recht auf die freie Entfaltung seiner Person-
lichkeit, soweit er nicht die Rechte anderer verletzt und
nicht gegen die verfassungsmafige Ordnung oder das Sitten-
gesetz verstoRt.

(2) Jeder hat das Recht auf Leben und kérperliche Unversehrt-
heit. Die Freiheit der Person ist unverletzlich. In diese Rechte
darf nur auf Grund eines Gesetzes eingegriffen werden.

Artikel 3

[Gleichheit vor dem Gesetz; Gleichberechtigung von
Mannern und Frauen; Diskriminierungsverbote]

(1) Alle Menschen sind vor dem Gesetz gleich.

(2) Manner und Frauen sind gleichberechtigt. Der Staat fordert
die tatsachliche Durchsetzung der Gleichberechtigung

von Frauen und Mannern und wirkt auf die Beseitigung be-
stehender Nachteile hin.

(3) Niemand darf wegen seines Geschlechtes, seiner Ab-
stammung, seiner Rasse, seiner Sprache, seiner Heimat und
Herkunft, seines Glaubens, seiner religiésen oder politischen
Anschauungen benachteiligt oder bevorzugt werden.
Niemand darf wegen seiner Behinderung benachteiligt
werden.

Artikel 4

[Glaubens-, Gewissens- und Bekenntnisfreiheit]

(1) Die Freiheit des Glaubens, des Gewissens und die Freiheit
des religiosen und weltanschaulichen Bekenntnisses sind
unverletzlich.

(2) Die ungestorte Religionsausibung wird gewahrleistet.
(3) Niemand darf gegen sein Gewissen zum Kriegsdienst mit
der Waffe gezwungen werden. Das Nadhere regelt ein
Bundesgesetz.

Artikel 5

[Meinungs-, Informations- und Pressefreiheit; Kunst und
Wissenschaft]

(1) Jeder hat das Recht, seine Meinung in Wort, Schrift und
Bild frei zu duRern und zu verbreiten und sich aus allgemein
zuganglichen Quellen ungehindert zu unterrichten. Die
Pressefreiheit und die Freiheit der Berichterstattung durch
Rundfunk und Film werden gewahrleistet. Eine Zensur f
indet nicht statt.

[..]*

Artikel 10

[Brief-, Post- und Fernmeldegeheimnis]

(1) Das Briefgeheimnis sowie das Post- und Fernmelde-
geheimnis sind unverletzlich.

(2) Beschrankungen diirfen nur auf Grund eines Gesetzes
angeordnet werden. Dient die Beschrankung dem Schutze der
freiheitlichen demokratischen Grundordnung oder des
Bestandes oder der Sicherung des Bundes oder eines Landes,
so kann das Gesetz bestimmen, dal} sie dem Betroffenen
nicht mitgeteilt wird und daR an die Stelle des Rechtsweges
die Nachpriifung durch von der Volksvertretung bestellte
Organe und Hilfsorgane tritt.
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Artikel 11

[Freizligigkeit]

(1) Alle Deutschen genielRen Freizigigkeit im ganzen
Bundesgebiet.

[..]*

Artikel 13

[Unverletzlichkeit der Wohnung]

(1) Die Wohnung ist unverletzlich.

(2) Durchsuchungen diirfen nur durch den Richter, bei
Gefahr im Verzuge auch durch die in den Gesetzen
vorgesehenen anderen Organe angeordnet und nur in der
dort vorgeschriebenen Form durchgefiihrt werden.

[.]*

Artikel 16a
[Asylrecht]
(1) Politisch Verfolgte genieBen Asylrecht.[...] *

Artikel 17

[Petitionsrecht]

Jedermann hat das Recht, sich einzeln oder in Gemeinschaft
mit anderen schriftlich mit Bitten oder Beschwerden an die
zustandigen Stellen und an die Volksvertretung zu wenden.

Artikel 18

[Verwirkung von Grundrechten]

Wer die Freiheit der Meinungsaullerung, insbesondere die
Pressefreiheit (Artikel 5 Absatz 1), die Lehrfreiheit (Artikel 5
Absatz 3), die Versammlungsfreiheit (Artikel 8), die Ver-
einigungsfreiheit (Artikel 9), das Brief-, Post- und Fernmelde-
geheimnis (Artikel 10),

das Eigentum (Artikel 14) oder das Asylrecht (Artikel 16a)
zum Kampfe gegen die freiheitliche demokratische Grund-
ordnung mibraucht, verwirkt diese Grundrechte. Die
Verwirkung und ihr AusmaR werden durch das Bundesver-
fassungsgericht ausgesprochen.
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Artikel 19

[Einschrdnkung von Grundrechten; Wesensgehalts-,
Rechtswegegarantie]

(1) Soweit nach diesem Grundgesetz ein Grundrecht durch
Gesetz oder auf Grund eines Gesetzes eingeschrankt werden
kann, muR das Gesetz allgemein und nicht nur fiir den
Einzelfall gelten. AuRerdem muR das Gesetz das Grundrecht
unter Angabe des Artikels nennen.

(2) In keinem Falle darf ein Grundrecht in seinem Wesens-
gehalt angetastet werden.

(3) Die Grundrechte gelten auch fir inldndische juristische
Personen, soweit sie ihrem Wesen nach auf diese anwendbar
sind.

(4) Wird jemand durch die 6ffentliche Gewalt in seinen
Rechten verletzt, so steht ihm der Rechtsweg offen. Soweit
eine andere Zustandigkeit nicht begriindet ist, ist der
ordentliche Rechtsweg gegeben. Artikel 10 Abs. 2 Satz 2
bleibt unberihrt.

* gekirzt, da in diesem Zusammenhang nicht relevant
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Menschenrechtsverletzungen

Aufgaben:

1. Trage in die Tabelle die Situationen, Gefiihle und
Menschenrechte ein, die ihr gemeinsam gesammelt habt.

Situation Geflihle Menschenrecht
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Ubersetzung zum Einstieg

Hintergrundinformationen zum Video Kids read mean tweets

Jimmy Kimmel, Fernsehmoderator einer US-amerikanischen Late-Night-Show, ldsst Prominente Twitter-Nachrichten
vorlesen, in denen sie beleidigt werden. Diese reagieren vor der Kamera meist mit Humor. Die Initiative

,Canadian Safe School Network” hat daraufhin eine Kampagne gegen Cyberbullying gestartet. Jugendliche lesen

in einem Video ebenfalls diffamierende Twitter-Nachrichten. Zunachst wird das Video noch mit dem Applaus

der Zuschauer hinterlegt, nach einigen Minuten ldsst dieser jedoch nach, und durch die Stille wirkt jedes beleidigende
Wort und die Kérpersprache der Protagonistinnen und Protagonisten ernster. Das Video endet mit dem Satz
,»Cyberbullying is no joke”.

> www.youtube.com/watch?v=5JlucvK_Z8g

Ubersetzung I:
1. Ollie_Girl: Ich sage nicht, Jessica ist eine Hure, aber 4. UpToBusiness: Allans Stimme ist so nervig, dass ich
wenn sie ein Videospiel ware, wiirde man sie mit einem mir wiinsche, ich ware taub.

,E“ fur ,,everyone” bewerten.
5. Carpeliam98: Hey Devon, schone Titten.
Anmerkung: In den USA kénnen Videospiele/Computer-

spiele mit Altersempfehlungen — dhnlich wie in Deutschland 6. WhosTheJosh: Holly hat ein Gesicht, das nur Diabetes
die USK — versehen werden. In dem System fiir Alters- lieben kdnnte.

empfehlungen (eC, E, E10+, T, M, AO, RP, vgl.

https://de.wikipedia.org/wiki/Entertainment_Software_ 7. Veebee_girl: Ist es rassistisch, wenn ich schwarze
Rating_Board) steht das ,,E“ fiir ,fur jeden zugédnglich” Menschen nicht mag, weil ich Sierra so sehr hasse?

oder ,frei verfligbar”.
8. Holy_Emoly: Du bist ein Riesen-Loser.
2. MC900ftJackson: Leute, Eric ist nicht schwul.

Er zieht nur die Gesellschaft von Ménnern vor ... 9. TheRealMatty_C: Ethan, sind deine Eltern Geschwister?
in seinem Mund. Weil dein Gesicht behindert aussieht.

3. GraceTwoPointOh: Hey Tiffany, welcher Tante-Emma- 10. DylanC_981: Niemand mag dich. Tu jedem einen
Laden, [welches] Nagelstudio oder [welche] Reinigung Gefallen. Bring dich einfach um.

gehort deinen Eltern?
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Beschreibung zu Projekt 7

Loschen — blockieren — melden: Stopp (Cyber)Mobbing!

Kompetenzen Die SuS kennen Melde-, Blockier- und Léschmaoglichkeiten in sozialen Netzwerken und Online-
Diensten und kdnnen diese nutzen.

Zeit (in Std. a 45 min) 2
Methoden Stationenarbeit
Material Cyber-Mobbing Erste-Hilfe-App, Stationenkartchen mit Aufgabenstellung, Losungsposter

Zugang Internet/PC Ja > PC-Raum (sowie Schiiler-Handys > vorher Nutzung fiir den Unterricht abklaren)

Verlaufsplanung

Einstieg Fragen an die Klasse: Hat jemand von euch schon mal in einem Online-Dienst oder sozialen
Netzwerk jemanden gemeldet, blockiert, geléscht? Wie sind eure Erfahrungen damit? Hat das
geholfen, ein Problem zu l6sen? Wisst ihr in allen Diensten, die ihr nutzt, wie das funktioniert?

Erarbeitung In einer Stationenarbeit lernen die SuS, wie man sich in den verschiedenen Diensten durch tech-
nische Hilfe in Form von Melde-, Blockier- und Ignorierfunktionen selbst helfen kann. Sie kénnen
alle Stationen nutzen oder nur solche, die fur die Klasse relevant sind (vorher Klassenabfrage
nach meistgenutzten Diensten). Bereiten Sie die Stationen vor, indem Sie die Aufgabenblatter und
Losungsposter ausdrucken und sicherstellen, dass die Gerate mit Zugang zu den Diensten an
den Stationen vorhanden sind.

Flr die Stationen Facebook, E-Mail, YouTube und Twitch (Live-Streaming-Video-Portal) werden
PC oder Tablet bendtigt.

Fiir die Stationen Snapchat, Handy, Instagram geniigen die Handys der Klassenmitglieder.

Die Lésungsposter konnen bei Bedarf ausgeteilt werden. Stationenwechsel nach 10 Minuten.
Download Poster unter: > www.klicksafe.de/cyber-mobbing

e | Auf der Seite - https://www.kompass-social.media/ kénnen sich Jugendliche Gber
die wichtigsten Einstellungen in sozialen Netzwerken oder Messengern informieren,
z.B. Wie erkenne ich, ob ich bei WhatsApp von jemandem geblockt werde? Auf der Webseite
- https://www.jugend.support bekommen Jugendliche Tipps und Hilfe bei Stress im Netz.

Sicherung Auswertung der Stationenarbeit. Welche Station war am hilfreichsten? Was macht man, wenn
man in einem Dienst keine Meldefunktionen findet? (z. B. Jugendschutzbeauftragten des Dienstes
anschreiben — siehe Impressum)

Am Ende der Stunde kdnnen Sie die Cyber-Mobbing Erste-Hilfe-App von klicksafe vorstellen.
Promotions-Video sowie Infoflyer und Sticker zum Austeilen finden Sie unter
-> www.klicksafe.de/service/aktuelles/klicksafe-apps.

] 7 Cyber-Mobbing Erste-Hilfe-App

® | Der klicksafe-Jugendbeirat (Youth Panel), bestehend aus SuS zwischen
12 und 16 Jahren, hat eine Erste-Hilfe-App bei (Cyber)Mobbing entwickelt
und diese auch selbst programmiert. Neben Hilfs-Videos finden die SuS
Links zu Beratungsstellen und Screenshot-Tutorials, die zeigen, wie man
Beleidigungen und Verletzungen in Online-Diensten melden kann.

Hausaufgabe:
Die SuS Uben, wie man Screenshots an Handy, Tablet und PC erstellen kann.
Ein Tutorial dazu findet sich in der App.
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Kopiervorlage Stationen

Station Facebook

Aufgabe:
In einem sozialen Netzwerk, wie etwa Facebook, kann es passieren, dass du beleidigt wirst
oder Fotos von dir gepostet werden, die du geloscht haben willst.

5 Wie kannst du bei Facebook ein Foto/Video, eine Nachricht, Nutzende und einen
= Pinnwand-Eintrag melden? Finde es heraus!

Station YouTube

Aufgabe:
YouTube bietet die Moglichkeit, Kommentare unter die Videos zu schreiben.
Diese sind nicht immer nett.

Wie kannst du Hasskommentare bei YouTube oder auch ganze Videos und Kandile
- melden? Gibt es auch die Mdglichkeit, Nutzende zu blockieren? Finde es heraus!

Station E-Mail

Aufgabe:
Auch Uber E-Mail kann man beleidigende Nachrichten bekommen.

Wie schaffst du es, dass unerwiinschte E-Mails in Zukunft im Spam-Ordner und
= nicht mehr im Postfach landen? Finde es heraus!

Station WhatsApp

Aufgabe:
Manchmal kommt es vor, dass jemand liber WhatsApp beleidigt und belastigt wird.
Aber das muss man sich nicht gefallen lassen.

Wie kannst du bei WhatsApp eine andere Mitglieder melden oder blockieren?
= Gibt es Unterschiede zwischen Android-, Apple- oder Windows-Gerdten?
Finde es heraus!

e s _‘(5



Was tun bei (Cyber)Mobbing? | Arbeitsblatt zu Projekt 7

—
Konflikt-KULTUR  klicksafe
| —

Station Snapchat

Aufgabe:
Bei Snapchat kannst du deine eigene Snapchat-Story hochladen, du kannst aber auch mit
anderen Usern privat Snaps austauschen.

5 Aber wie kannst du andere Mitglieder blockieren, wenn du mal einen Snap mit
= einem unangemessenen/beleidigenden Inhalt bekommen hast? Finde es heraus!

Station Twitch

Aufgabe:

Die Streaming-Plattform Twitch bietet dir die Mdoglichkeit, in einem Live-Chat Videos und
Livestreams von Computer- und Konsolenspielen zu kommentieren (Let’s Play).
Allerdings gibt es gerade bei Let’s Plays eine Vielzahl von Zuschauenden, Spielende gerne
aufgrund ihres vermeintlich schlechten Spielstils angreifen (sogenannte Flamer).

Wie kannst du diese Mitglieder bei Twitch melden und blockieren?
- Finde es heraus!

Station Handy

Aufgabe:
Nicht nur iber das Internet, auch in Form von Anrufen oder SMS kann man belastigt werden.

5 Wie kannst du Anrufe blockieren oder eventuell sogar deine Handynummer édndern
= oder sperren lassen?

Station Instagram

Aufgabe:
Auf Instagram kann man Bilder teilen und kommentieren.

5 Wie kannst du unangenehme Fotos oder Videos direkt an Instagram melden?
= Wie kannst du eine Nutzerin/einen Nutzer blockieren oder melden auf Instagram?
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Beispiel Losungsposter

Download weiterer Losungsposter unter > www.klicksafe.de/cyber-mobbing
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Beschreibung zu Projekt 8

Digitale Selbstbehauptung und Zivilcourage im Netz

Kompetenzen Die SuS kénnen die Techniken der gewaltfreien Selbstbehauptung auch im Netz anwenden und
dort Zivilcourage zeigen.

Zeit (in Std. a 45 min) 2
Methoden Ubertragungsiibung, Fallbeispiele
Material Schere

Zugang Internet/PC Nein

Verlaufsplanung

Einstieg In sozialen Netzwerken wie WhatsApp kann man in verletzende Situationen geraten, in denen
selbstsicheres Auftreten wichtig ist. Welche Situationen kénnten das sein? Sammeln Sie
gemeinsam mit den SuS mogliche Situationen. Wer hat solche oder so dhnliche Situationen schon
erlebt? Was ist das fiir ein Gefiihl, betroffen zu sein? Wer hat solche Situationen schon einmal
mitbekommen, ohne selbst im Mittelpunkt zu stehen? Welche Gefiihle kommen bei AufSenstehenden
oder Betroffenen auf?

Erarbeitung Die SuS bearbeiten das Arbeitsblatt. Es geht darum, die Schritte der gewaltfreien
Selbstbehauptung auf das Handeln im Internet zu Ubertragen.
Erklaren Sie zu Beginn die Begriffe ,,Deeskalation” und ,,Konfrontation”.

o Es wird empfohlen, zuvor das Projekt ,,Gewaltfreie Selbstbehauptung” durchzufiihren.
Unter: > www.klicksafe.de/cyber-mobbing oder auf
> www.konflikt-kultur.de/cyber-mobbing

Mogliche Losungen fir die Aufgabe sind hier aufgelistet. Die Lésungen sollten miteinander diskutiert
werden. Wenn eine Person gesperrt wird, kann dies sowohl als konfrontatives wie auch als
deeskalierendes Vorgehen gewertet werden.

Selbstbehauptung offline Selbstbehauptung online
Deeskalation

—aus dem Weg gehen, ausweichen — Dienst schlieRen
—ignorieren — Plattform/App verlassen
— ,Lass mal!“ —ignorieren

- ,Bitte ...“ — Person sperren

—von der Seite anreden, nicht frontal

Konfrontation

— Haltung (aufrecht) — nicht beleidigen

— Blick (ernst) — ,Bitte hor auf damit, das hier zu schreiben, das geht
— Stimme (fest) zu weit.”

— ,Lass das!“ ,Es reicht!”, ,,HOr auf!“ — ,Hor auf!”

— Person sperren
—in personlichen Kontakt gehen: ,Es verletzt mich, dass

“

Hilfe holen
— moglichst ankiindigen — ,Wenn du nicht aufhorst, mich zu beschimpfen, wende
— ,Wenn du jetzt nicht aufhorst, geh ich mich an eine weitere Person/hole ich mir Hilfe.”
ich zu einem Erwachsenen und ho- — Person melden/an den Admin wenden
le mir Hilfe.” — Hilfsangebote von Online-Diensten nutzen

(z.B. Juuuport.de)
— Hilfe bei Freunden, Familie oder Lehrkraften suchen
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Sicherung

Teilen Sie anschliefend die SuS in Gruppen ein und geben Sie jeder Gruppe ein oder mehrere

Beispiele (von insgesamt 14 Beispielen) aus der Kopiervorlage. Die SuS sollen sich den

beschriebenen Fall durchlesen und Méglichkeiten der Selbstbehauptung auf Grundlage der

erarbeiteten Tabelle finden.

Wenn die SuS das AB ausgefillt haben, stellen Sie der Klasse erst den Fall und anschliefend

ihren Losungsvorschlag vor. Beispiel ,,Stefan”:

Stefan wird von einem Klassenkameraden in eine
»Anti-Michael-Gruppe“ eingeladen. In der Gruppe
wird Uiber Michael gelastert und es werden Bilder :
und Videos geteilt, die Michael bloRstellen.

Eine mogliche Losung hierfiir wére:

»In unserem Beispiel geht es um Stefan, der von einem Klassenkameraden in eine
,Anti-Michael-Gruppe’ eingeladen wird. In der Gruppe wird (iber Michael geldstert, und
es werden Videos und Bilder geteilt, die Michael blof$stellen. Wir wiirden vorschlagen,
dass Stefan entweder deeskalierend handelt und die Gruppe verlédsst und somit das
Geschehen ignoriert. So ist Michael nicht geholfen, aber er macht auch nicht mit. Besser
wdre natiirlich, wenn er die Leute, die Mitglieder in der Gruppe sind, damit konfrontiert,
dass das Verhalten nicht in Ordnung ist und gegen Grundrechte verst6f3t. Er kénnte

die anderen auffordern, die Gruppe zu léschen. Wenn es sich um Inhalte handelt, die fiir
Michael bedrohlich sind, sollte er schnell Hilfe bei einem Erwachsenen suchen, um
Schlimmeres zu verhindern.”

Flr eine Reflexion am Ende der Stunde bieten sich folgende Leitfragen an:
— Welches Vorgehen findet ihr besonders gut, und warum?
— Welches Vorgehen findet ihr eher wirkungslos, und warum?

—
Konflikt-KULTUR  klicksafe
| —
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Kopiervorlage: Beispiele digitaler Grenziiberschreitung

: Daniel schreibt in WhatsApp in die Klassen-Gruppe,

Susanne hat ein Selfie gemacht und ladt es als neues
Profilbild auf Facebook hoch.

Zwei Minuten spater postet Jan aus ihrer Klasse
darunter: ,,Du bist so hasslich”.

Von Jakob wurden heimlich Fotos in der Umkleide-
kabine der Turnhalle gemacht.

Ein Junge aus seiner Klasse verschickt das Foto per
WhatsApp an einzelne Personen aus der Klasse.

Anna war am Wochenende auf einer Party und hat
betrunken lber einen Lehrer gelastert.

Franziska hat dieses Gesprach heimlich mit ihrem
Smartphone aufgenommen und stellt die Aufnahme
in die Klassen-Gruppe.

Janina ist mit Olli seit zwei Jahren zusammen. Olli
hat Janina darum gebeten, ihm als Vertrauensbeweis
ein Foto zu schicken, auf dem sie nackt zu sehen ist.
Nachdem sie ihm das Foto geschickt hat, geht die
Beziehung in die Briiche, und Olli versendet das Foto
an seine Freunde.

Stefan wird von einem Klassenkameraden in eine
,Anti-Michael-Gruppe” eingeladen.

In der Gruppe wird tGber Michael gelastert, und es
werden Bilder und Videos geteilt, die Michael
bloBstellen.

Malina bekommt Gber die Klassen-Gruppe in
WhatsApp ein Video geschickt, auf dem eine tber-
gewichtige Frau nackt in den Matsch fallt.

Die meisten finden das Video lustig und leiten es an
ihren Freundeskreis weiter.

: Irene bekommt seit zwei Wochen Nachrichten von
einer unbekannten Nummer.

¢ In den Nachrichten stehen Beleidigungen wie:
,Fickfehler” und ,Schlampe”.

T S AN :

i ,Knoblauch-Kanake, ,Muse

. dass er am Wochenende mit seiner Familie im
Freizeitpark war. Florian schreibt darauf: ,,Das will
doch keiner wissen”, und Ines bewertet Florians

: Kommentar mit einem Thumbs-up-Emoji

. Marie sieht durch Zufall, dass auf der Gastebuchseite
ihrer Schule Eintrage unter ihrem Klarnamen gemacht
wurden. Dort steht: ,Ich bin die groRte Schlampe der
Schule”.

. Leon liest in einer Gruppe auf Facebook mehrere
: Eintrage tber Kerim, dessen Eltern aus der Tirkei
¢ stammen. Sie verwenden Ausdriicke wie:

|II

oder ,Mohammedaner®.

: Simon fragt in seiner Klassen-Gruppe in WhatsApp
nach den Hausaufgaben. Niemand antwortet.

i Anke hat in einem Forum eine Diskussion verfolgt,
in der es um arbeitslose Menschen geht.

. Einige der Forenmitglieder machen menschen-
verachtende Bemerkungen, beleidigen Betroffene
¢ und verbreiten Unwahrheiten.

i Henry hat ein Video geschickt bekommen, auf dem
: einJunge zu sehen ist, der sich selbst befriedigt.

i Johannes ladt ein Bild von seinem kleinen Bruder
auf Facebook und kommentiert es mit: , bester

: Bruder der Welt“, Kurze Zeit spater sieht er, dass
andere das Bild kommentiert haben mit
»schwul”, ,sexy” und ,noch so ‘ne Hackfresse”.
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Vielleicht kommst du einmal in die Situation, dass du dich verteidigen musst, auf der
StraBe, dem Schulhof oder aber im Internet. Dann ist es besser, du bist gut vorbereitet.
Wie eine gute Selbstbehauptung — auch digital — aussehen kann, erfahrst du hier.

Aufgaben:
1. Lies die Tipps durch, wie man sich wehren kann, wenn man beispielsweise auf der
StraRe angegriffen wird. Uberleg dir, wie du dich analog dazu im Internet wehren

kdnntest, und trag deine Ideen in die Spalte ,,Selbstbehauptung online” ein.

Selbstbehauptung offline Selbstbehauptung online

deeskalieren

—aus dem Weg gehen, ausweichen

—ignorieren

— ,Lass mall”

- ,Bitte ...”

—von der Seite anreden, nicht fron-
tal

konfrontieren

— Haltung (aufrecht)
— Blick (ernst)

— Stimme (fest)

— ,Lass das!“ ,Es reicht
aufl”

14

, ,Hor

Hilfe holen

— moglichst ankiindigen

— ,Wenn du jetzt nicht aufhérst, geh
ich zu einem Erwachsenen und
hole mir Hilfe.”

2. Uberlegt euch, wie Handlungsméglichkeiten der Selbstbehauptung in eurem Beispiel
online aussehen kdnnten und stellt sie eurer Klasse vor.

Unsere LOsung:
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Beschreibung zu Projekt 9

Vermeidung von Verletzungen in WhatsApp-Gruppen

Kompetenzen Die SuS konnen ihr Verhalten auf WhatsApp reflektieren, Regeln durch demokratische Prozesse
aushandeln und diskutieren und Konflikte bearbeiten.

Zeit (inStd. a 45 min) 4

Methoden Stuhlkreis, Gruppendiskussion

Material Flipchart, Zettel, Schreibunterlage, Stifte, AB ,Gruppenarbeit WhatsApp“, Vorlage Flipchart-Bogen
Zugang Internet/PC Nein

Verlaufsplanung

Einstieg Wo findet das Zusammenleben der Sus statt? Sammeln Sie gemeinsam mogliche Orte, die
Auswirkungen auf die Klassengemeinschaft habe n. Genannt werden kénnen: Klassenzimmer,
Pausenhof, Umkleidekabine, Nachhauseweg, Schullandheim etc., WhatsApp und andere
digitale Angebote.

Erklaren Sie, dass alles, was in WhatsApp in der Klassen-Gruppe passiert, unmittelbar auch Aus-
wirkungen darauf hat, wie es jedem in der Klasse geht. Es ist nicht nur privat, was dort geschieht,
sondern die Schule tragt Verantwortung, gemeinsam mit den Eltern der SuS.

Folgende Sitzordnung hilft den SusS, bei der folgenden Projektarbeit ungestort zu arbeiten: Setzen
Sie die SuS in einen versetzten Stuhlkreis. Das bedeutet, dass Sie jeden Zweiten um eine Stuhl-
breite nach hinten versetzen und den Stuhl umdrehen lassen, sodass die SuS versetzt zueinander
Ricken an Ricken sitzen.

Erarbeitung Die SuS sollen nun auf einem Zettel notieren, was sie am Verhalten ihrer Klassenmitglieder in
WhatsApp stort/nervt/argert. Es geht nicht um Namen, also wer was wann gemacht hat,
sondern lediglich um Verhaltensweisen. Je praziser Beispiele genannt werden, desto klarer ist,
welche Verhaltensweisen oder AuRerungen als stérend empfunden werden. Jeder soll fiir
sich alleine arbeiten, wahrend der Ubung wird nicht gesprochen. Wenn die SuS nach einer gewissen
Zeit Unterstltzung brauchen, kdnnen Sie folgende Beispiele nennen:

SuS haben in anderen Klassen folgendes gesagt:

- zu viele Nachrichten pro Tag

- unnétig lange Sprachnachrichten

- Nachrichten mitten in der Nacht

- man muss Hausaufgaben weitergeben, wenn man sie gemacht hat
- zwei bestimmen (iber alle, die in der Gruppe sind

- Anti-Gruppen
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Lésen Sie den versetzten Stuhlkreis wieder auf, indem Sie beispielsweise wieder einen normalen
Stuhlkreis bilden, und sammeln Sie alle Zettel ein. Nun lesen Sie nach und nach jeden Zettel
vor und notieren die genannten Aspekte auf drei Flipchart-Bogen. Sortieren Sie die Aspekte wie

folgt:

B
e
B

Auf dem ersten Flipchart-Bogen werden alle Verhaltensweisen genannt, die eindeutig als
Gefahren zu identifizieren sind. Hierzu gehoren beispielsweise: Schriften (Videos, Bilder,
Texte) mit jugendgefahrdendem Inhalt (Pornografie, extreme Gewaltdarstellungen etc.),
Kontaktaufnahme durch Unbekannte etc.

Auf dem zweiten Flipchart-Bogen werden alle Aspekte aufgefiihrt, die Menschenrechts-
verletzungen betreffen, also Verletzungen an Seele, Kérper und Eigentum. Hierzu gehdren
beispielsweise: Ausschluss von Gruppenmitgliedern, Beleidigungen, Bedrohungen, uner-
laubt Fotos von anderen aufnehmen und in die Gruppe einstellen etc.

Auf dem dritten Flipchart-Bogen werden alle Verhaltensweisen gesammelt, die durch

die Klassengemeinschaft verhandelbar sind. Hierzu gehoren beispielsweise: zu viele Nach-
richten, unnotige Nachrichten, Nachrichten in der Nacht, Hausaufgaben abschreiben,
Kettenbriefe etc.

Notieren Sie erst nach der Sammlung die Uberschriften dariiber. Ein Beispiel dafir,
wie die Auflistungen aussehen kénnten, finden Sie im Anhang.

Besprechung der Gefahren

Machen Sie deutlich, dass die SuS bestimmten Gefahren ausgesetzt sind, wenn sie WhatsApp
nutzen. Diskutieren Sie die von den SuS genannten Punkte und suchen Sie gemeinsam nach
Handlungsoptionen.

Beispiel:
Gefahr Handlungsoption
Schriften mit jugend- * nicht weiterleiten
gefahrdendem Inhalt ¢ mit Klassenleitung/Eltern besprechen
e Inhalt bewerten (gemeinsam mit Erwachsenen)
e Inhalt bei Polizei melden (z. B. bei kinderpornografischen Schriften
oder Propaganda-Material)
e Inhalte I6schen
Kontaktaufnahme e nicht antworten
durch Unbekannten e Nummer sperren
Kettenbriefe ® Was ist ein Kettenbrief?
¢ Glaubhaftigkeit von Kettenbriefen prifen, z. B. danach im Internet recherchieren
und Ursprung herausfinden, um Wahrheitsgehalt zu bewerten
e nicht weiterleiten
e bei Unsicherheiten mit befreundeten Personen, Freunden o. A. sprechen
fremde Profilbilder e keine fremden Bilder nutzen
e Was tun, wenn eine Abmahnung kommt?
e Wissen liber Urheber- und Personlichkeitsrechte
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Besprechung der Verletzungen der Menschenrechte

Sprechen Sie anschliefend Uber Verletzungen der Menschenrechte. Listen Sie auch hier die

Verletzungen zunichst ohne eine Uberschrift in drei — ebenfalls zunichst nicht offensichtlichen —

Kategorien auf:

1. Verletzung an der Seele/am Herzen/an den Gefiihlen

2. Verletzung am Kérper (hier nur wenig Platz lassen, da tiber digitale Medien nur indirekte
korperliche Verletzungen geschehen, die von den SuS meist nicht genannt werden)

3. Verletzung des Eigentums

Formulieren Sie mit den SuS die Uberschriften der jeweiligen Kategorien. AnschlieBend wird das
Thema ,,Menschenrechte” aufgegriffen. Dies kdnnen Sie einleiten mit der Frage: ,Was ist das
wichtigste Gesetz in Deutschland?”, und weiterfiihren mit: ,Was steht im ersten und wichtigsten
Artikel des Grundgesetzes?“. Machen Sie den SuS deutlich, dass dieses Gesetz fir alle gilt, die

in Deutschland leben. Sie gelten auch fur Verhaltensweisen im Internet/mittels Smartphone.

Sie kdnnen mithilfe der zugehdérigen Paragrafen im StGB die Ernsthaftigkeit der Verletzungen ver-
deutlichen.

Besprechen Sie mit den SuS, dass die Auflistung auf vorhandene Verletzungen der Menschen-
rechte in der Klasse hinweist. Gleichzeitig ist die Schule ein Ort des Lernens. Die SuS sollen
daher die Gelegenheit bekommen, ihr Verhalten zu verandern. Wenn Verletzungen stattfinden,
ist es wichtig, dass sie angesprochen werden —im besten Fall von den SuS selbst. AnschlieRend
sollten Zielvereinbarungen (konkrete, realistische Absprachen) formuliert werden und Wieder-
gutmachungen eingefordert werden. Erkldren Sie den SuS in diesem Zusammenhang vor

allem den Unterschied zwischen Hilfeholen und Petzen (siehe Kapitel 4.4). Fiir die SuS ist es
sehr wichtig, den Unterschied zwischen Petzen und Hilfeholen zu verstehen. Nur dann trauen
sie sich, im Ernstfall einen Erwachsenen hinzuzuziehen.

Beispiel:

Menschenrecht Verletzung Strafrecht

Seele/Herz/Gefiihl | m Beleidigung § 185 StGB
m Gerlichte verbreiten § 186 & 187 StGB
m bedrohen § 241 StGB
m erpressen § 253 StGB
" ...

Korper Korperliche Verletzungen kénnen indirekt
passieren. Wenn jemand dauerhaft
von (Cyber)Mobbing betroffen ist, kann es
indirekt auch zu korperlichen Verletzun-
gen kommen:
m Bauchschmerzen
m Kopfschmerzen
" ...

Eigentum m Jemand macht unerlaubt Fotos von mir. | m Recht am eigenen Bild
m Jemand leitet Fotos weiter. § 22 KunstUrhG
m Jemand nimmt Videos auf. m Verbreitung, Erwerb oder Besitz kinder-
m Jemand leitet Videos weiter. und jugendpornografischer Schriften
m Besitz/Weiterleiten von kinder- oder § 184b & 184c StGB

jugendpornografischen Schriften m Verletzung des hochstpersdnlichen
m Audio- oder Video-Aufnahmen wéahrend Lebensbereichs durch Bildaufnahmen
des Unterrichts (z. B. von Lehrkraften) § 201a StGB
u .. m Verletzung der Vertraulichkeit des
Wortes § 201 StGB
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Besprechung der Regeln fiir den Klassen-Chat

Zuletzt nehmen Sie sich das dritte Plakat vor. Hier geht es um Regeln, die die SuS zwar angeleitet,
aber weitestgehend selbststandig diskutieren und verhandeln diirfen. Regen Sie Reflexionspro-
zesse an, indem Sie die einzelnen Punkte hinterfragen oder naher ausfiihren lassen. Geben Sie
der Diskussion Raum.

Beispiel:
Inhalt Leitfrage Regel
zu viele unnotige | m Was heiflt unnotig? Ich schreibe nur Nachrichten, deren Inhalt
Nachrichten m Was sind Themen fir die Klassen-Gruppe? | die ganze Klasse betreffen.
m Wie viele Nachrichten sind zu viel?
m Welche Arten von Nachrichten werden
am meisten produziert? (BegriiRungen,
Nebengesprache etc.)
nachts m Wann ist Nacht? Ich versende nur in der Zeit zwischen
Nachrichten m Was kénnte es fiir Folgen haben, wenn 7 und 19 Uhr Nachrichten in die Klassen-
man nachts Nachrichten schreibt? Gruppe.
m Was kdnnte es fir Folgen haben, wenn
man sein Smartphone nachts auf dem
Nachttisch (und nicht stumm geschaltet)
hat? (aufwachen, Bedeutung von Schlaf,
Strahlen von Smartphones)
zwei Admins m Was bedeutet es, wenn es Personen in Alle SuS aus der Klasse haben das Admin-
bestimmen alles der Klasse gibt, die Gber die anderen Recht in der Klassen-Gruppe. Alle sind
bestimmen dirfen? berechtigt, in der Klassen-Gruppe zu sein.
m Was ist der Vorteil? Was ist der Nachteil? | Oder:
® Wenn zwei Personen aus der Klasse die Es gibt zwei (demokratisch gewahlte)
Verantwortung tragen wirden, welche Admins, die die Verantwortung in der
Fahigkeiten missten diese mitbringen? Gruppe tragen.

Die SuS bilden 4er- oder 5er-Gruppen. Weisen Sie jeder Gruppe eines der Themen zu, die zu Pla-
kat Nr. 3 gesammelt wurden, und teilen Sie das AB ,,Gruppenarbeit WhatsApp“ aus. Jede Gruppe
bearbeitet das AB und stellt anschlieBend ihre Regel vor. Die Regel wird von allen auf ihre Uber-
einstimmung mit den im AB genannten Kriterien tiberpriift und ggf. umformuliert. Uber die Ein-
fihrung jeder Regel wird anschlieRend abgestimmt. Die einfache Mehrheit geniigt.

D Es kann sein, dass die SuS mochten, dass es bei VerstoRen zu Konsequenzen kommt.

Dieser Wunsch ist verstandlich, jedoch neigen SuS immer wieder zu unverhaltnismaRig
harten Konsequenzen. Sie sollten daher darauf achten, dass die Konsequenzen angemessen
sind (wie etwa Tatigkeiten fiir die Klasse), der Gemeinschaft dienen und keinen ,, Ausschluss
aus der Gemeinschaft” bedeuten.

Hausaufgabe:
Das fertige Regelwerk kann danach von einzelnen SuS auf einem groBen Plakat zusammengefasst
und schlieBlich von allen unterschrieben werden.
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Vermeidung von Verletzungen in Klassen-Chats — Gruppenarbeit WhatsApp

Gruppe (Namen):

Aufgaben:

1. Verfasst eine feste Regel zu dem Thema:

Details:

Unsere Regel lautet:

Tipp Die Regel soll folgenden Kriterien
entsprechen:

Wirksame Verhaltensregeln

— fordern eindeutiges und tberpriifbares Verhalten ein,
— enthalten das Wort ,ich”,

—sind kurz und verbindlich,

—sind sachlich und

— moglichst positiv formuliert.
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Vorlage: Flipchart-Bogen

Gefahren Menschenrechtsverletzungen

Verletzungen an der Seele:

ausschliefsen aus Gruppe
ldstern Il *
Unbekannte schreiben Nachrichten Gerlichte verbreiten |
bedrohen und erpressen
,Opfer” |

»Penner”

,behindertes Kind”
»Arschloch”

eklige Videos

peinliche Bilder

Kettenbriefe

Verletzungen am Kérper:
Bauchschmerzen, Kopfschmerzen

Gewalt gegen Eigentum:
Bilder von anderen machen Il

heimlich Videos drehen

Audioaufnahme von Lehrkrdften
machen Il

* Jede weitere Nennung eines Schiilers
wird per Strich festgehalten, um die
Haufigkeit kenntlich zu machen.

Klassenthemen

- zuviele Nachrichten t H Il
- viele unnétige Nachrichten
- nachts die ganze Zeit Nachrichten Il

- niemand antwortet mir auf
meine Fragen

- Hausaufgaben weiterleiten

- Sprachnachrichten iiber 20 Sekunden il
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Beschreibung zu Projekt 10

Beobachtende der Menschenrechte — Regeln fiirs Zusammenleben

Kompetenzen Die SuS lernen, durch den Einsatz von Beobachtenden der Menschenrechte
Menschenrechtsverletzungen in der Klasse im Blick zu behalten.

Zeit (in Std. a 45 min) 2
Methoden Stuhlkreis, Gruppendiskussion
Material Zettel, Schreibunterlage, Stifte

Zugang Internet/PC Nein

Verlaufsplanung
Einstieg Es gibt die Moglichkeit, in einer Klasse Beobachtende der Menschenrechte zu wahlen. Diese
haben die Aufgabe im Auftrag der Klassengemeinschaft, Menschenrechtsverletzungen innerhalb
der Klasse wahrzunehmen, und in regelméaRigen Gesprachen mit der Klassenleitung (oder auch
einem Schulsozialarbeiter) Gber die diesbezliglichen Verhaltensweisen in der Klasse zu berichten,
ohne jedoch Namen zu nennen und zu berichten — wenn es einen Vorfall gab (die genauen Auf-
gaben sind nachzulesen in Kapitel 4.4). Die SuS sollten die Menschenrechte kennen (siehe Projekt 6),
und es sollten Regeln in der Klasse festgelegt worden sein (siehe Projekt 9).
,I| Aufgabe der Beobachtenden der Menschenrechte:
= Sie kennen die Menschenrechte.
m Sie beobachten das Geschehen in der Klasse.
= Sie dokumentieren Verletzungen der Menschenrechte.
m Sie berichten im Klassenrat von Verletzungen der Menschenrechte.
(Wichtig: Es geht nicht um die Nennung von Namen!)
m Sie greifen in schwerwiegenden, schlimmen Fallen sofort ein oder holen Hilfe.
Sicherung Die SuS sollen lberlegen, welche Fahigkeiten und Eigenschaften die Beobachtenden der
Menschenrechte haben sollten (siehe AB). AnschlieBend kdnnen einige SuS ihre Ergebnisse
vorlesen.

Wahl der Beobachtenden der Menschenrechte
Teilen Sie den SuS kleine Kartchen aus.

Jeder darf nun 4 SuS (2 Madchen, 2 Jungen) auf den Zettel schreiben, von denen sie denken,
dass sie das Amt eines Beobachtenden der Menschenrechte gut meistern konnten.

Die Namen werden an der Tafel gesammelt. Fragen Sie die genannten Sus, ob sie sich vorstellen
kdnnen, das Amt zu Gbernehmen. In einer geheimen Wahl gelten die 3 Jungen und die

3 Madchen mit den meisten Stimmen als gewahlt. Jede/r SuS hat nur je eine Stimme fiir einen
Jungen und ein Madchen.

Die Auszdhlung erfolgt nicht 6ffentlich durch die Klassenleitung. Diese gibt die Namen der
gewdhlten Jungen und Méadchen der Klasse bekannt, gratuliert diesen zu deren Wahl und legt

Termine fir die regelmaRigen Orientierungs- und Feedbackgesprache fest.

Nach einigen Wochen kénnen die Amter wieder neu besetzt werden.
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Beobachtende der Menschenrechte

Aufgaben:

1. Welche Aufgaben haben die Beobachtenden der Menschenrechte?

2. Welche Charaktereigenschaften sollten die Beobachtenden der Menschenrechte haben? Markiere
alle Eigenschaften, die dir wichtig erscheinen.
Wahle anschlieBend die fiinf Eigenschaften aus, die du am wichtigsten findest, und notiere sie hier:
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Kopiervorlage zu Projekt 10: Charaktereigenschaften

abenteuerl usng .............. abgeerht ..................... abgehOben .................... abschatz‘g .....................
e P SRR :
: achtsam affektiert aggressiv aktiv
PP P P F e e :
: albern angepasst angsteinfloBend anstandig :
OO P P P :
: authentisch begeisternd belastbar bemutternd :
P P P P :
bescheiden beschiitzend besorgt besserwisserisch
........................................ S SO
bewusst brav chaotisch charakterstark
........................................ S S PP
: clever cool couragiert defensiv :
........................................ S S PP
: demokratisch desinteressiert diktatorisch diplomatisch
PP Hernereenernerereretenneierneanernens Hernereenerneneiereteneiernsanernees Herereroenerarnenerarnrrernrennnnenses :
: diskret direkt diszipliniert diinnheutig :
OO P P P :
: ehrlich echt eiferslichtig eigennitzig :
........................................ S S PP
: emotional empathisch engagiert ernsthaft
e Fe e P P :
fleiRig L friedlich . frohlich L furchtlos
........................................ S SO
: gefiihlvoll geltungssiichtig gelassen gesellig :
........................................ S SO
: gewissenhaft harmoniebedirftig hektisch herablassend
e P P P :
: humorvoll idealistisch interessiert intelligent :
PP PP P P PP :
: kalkulierend kameradschaftlich kollegial kommunikativ :
PP PP P P P :
: kompetent konfliktscheu kraftig kreativ :
........................................ S SO
L Kritikfahig . launisch | lebhaft L lieb
PO PP Hernerernerenneiereteneierneanernees Hernerernernerneiereteneiernsanernees Hererereenerarnenerarenernrenannenees :
: I6sungsorientiert lustig machthaberisch menschlich :
OO P P P :
mitfihlend mutig natdrlich neutral
........................................ S S PP
: oberflachlich objektiv offensiv perfektionistisch :
OO Hernererneenenereretneneiarnsanernees Hernereenerererereteneierneanernees Hererereenerarnenerorenernrernnnenees :
: pingelig provokant plnktlich radikal :
PP PP P P PN :
: rechthaberisch redegewandt respektvoll ricksichtslos :
........................................ S SO PP
: sachlich schnell schiichtern taktlos
e Fe e P P :
: teamfahig treu umganglich unerschrocken :
OO P P PPN H
unparteiisch vertrauenswirdig wertschatzend zuverlassig

........................................ T S 1
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EizE Die Cyber-Mobbing Erste:HiIfe-App von
Eﬁ jugendlichen fur jugendliche!
0

7um Downloaden in den App-Stores
von Android und iOS

o

ERSTMAL RUHIG BLEIBEN

DU BIST NICHT ALLEIN!

" DOKUMENTIER DIE ANGRIFFE

 BLOCKIEREN,
MELDEN, LOSCHEN

MEDLENSCOUTS EMILIA & TOM

VERTEIDIGE DICH

S JEMAND AT 'L':u'ﬂir-.ﬁ‘1[~-1m..;~-uj1
LR )k 3RS SMARTPHONE VERLETIT!

DU BIST NICAT ALLEIN!
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Demokratie | Bildung | Pravention

Franz Hilt

leitet die Abteilung Kinder- und Jugendschutz des AGJ-Fach-
verbandes und ist Mitbegrinder und Mitglied des
Leitungsteams Konflikt-KULTUR. Er ist Diplom-Sozialarbeiter,
Familienberater sowie Mediator und Ausbilder fiir
Mediation (BM). Die Schwerpunkte seiner Veroffentlichungen,
Vortrags- und Fortbildungstatigkeit sind Sozialtraining,
Klassenflihrung, Tatausgleich und Systemische
Mobbing-Intervention.

E-Mail: franz.hilt@agj-freiburg.de

Website: www.konflikt-kultur.de

Thomas Griiner

leitet das Institut fiur Konflikt-KULTUR und ist Mitbegriinder
und Mitglied des Leitungsteams von Konflikt-KULTUR.

Davor war erim Kinder- und Jugendschutz tatig. Er ist Diplom-
Psychologe und HAKOMI-Therapeut. Die Schwerpunkte
seiner Veroffentlichungen, Vortrags- und Fortbildungstatigkeit
sind Sozialtraining, Klassenfliihrung, Tatausgleich und
Systemische Mobbinglntervention.

E-Mail: gruener.t@gmx.de

Website: www.konflikt-kultur-freiburg.de

Jurgen Schmidt

langjahriger Teamleiter in der Schulsozialarbeit, Gestaltthera-
peut (IGW/DVG), Weiterbildungen in systemischer Therapie.
Fachsozialarbeiter fiir klinische Sozialarbeit (DGSA), Fach-
kraft fiir Kinderschutz (Die KinderschutzZentren). Er entwickelte
in Kooperation mit Schulleitungen und Lehrkraften ge-
meinsam gehandhabte, praxiserprobte Konzepte des syste-
mischen Konflikt und Fallmanagements in Schule und
Jugendbhilfe nach dem symplexKonzept. Schwerpunkte seiner
Fortbildungstatigkeit sind: Grundlagen der Schulsozialarbeit,
Demokratiepadagogik, Systemisches Konflikt und Fall-
management, Schulentwicklung, Gewalt und Suchtpravention,
Mobbing und Kinderschutzinterventionen in der Schule.
E-Mail: schmidt@syspaed.de

Website: www.syspaed.de

Facebook: #syspaed

Anna Beyer

arbeitete als Referentin fiir Medienpadagogik des AGJ-Fach-
verbandes und Jugendschutzsachverstandige in den
Ausschiissen der FSK. Sie studierte Erziehung und Bildung

(B. A.) und Medien in der Bildung (M. A.). Sie arbeitete

fUr das LMZ Baden-Wiirttemberg als selbststéandige zertifizierte
medienpddagogische Referentin und war zuvor einige Jahre
in der stationaren Jugendhilfe tatig.
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Birgit Kimmel

ist die Leiterin der EU-Initiative klicksafe und Teamleitung
bei der Medienanstalt Rheinland-Pfalz. Sie ist Diplom-
Padagogin und arbeitete lange Jahre in pddagogischen Ein-
richtungen wie Kinder- und Jugendpsychiatrie, Kinderheimen
und Kindertagesstatten. lhre inhaltlichen Schwerpunkte
sind derzeit Themen wie (Cyber)Mobbing, Medienethik,
Soziale Netzwerke, Smartphones, Apps uvm.

E-Mail: kimmel@medienanstalt-rlp.de

Website: www.klicksafe.de

Stefanie Rack

ist Referentin bei der Medienanstalt Rheinland-Pfalz und in
der EU-Initiative klicksafe tatig. Sie ist Grund- und Haupt-
schullehrerin sowie Medienpadagogin und arbeitete vorher
freiberuflich. Thr Tatigkeitsschwerpunkt ist die Entwicklung
von Unterrichtsmaterialien und die Koordination des
klicksafe Youth Panels.

E-Mail: rack@medienanstalt-rip.de

Website: www.klicksafe.de

Isabell Tatsch

betreute als Referentin bei der Medienanstalt Rheinland-
Pfalz das Rat- und Hilfeportal jugend.support und arbeitete
ebenfalls in den EU-Projekten , Cybertraining for parents®,
,Thematic Network POSCON“ und , klicksafe® Sie ist Diplom-
Padagogin und Medienpadagogin und war als wissen-
schaftliche Mitarbeiterin an der Universitat Mainz tatig.






